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Sazetak

Prvi zvani€an slucaj zarazene osobe korona
virusom na Zapadnom Balkanu zabeleZen
je na samom kraju februara. Nakon toga,
vlasti u regionu su zatvorile granice i
znacajno ogranicile kretanje ljudi kako bi
sprecile dalje Sirenje zaraze. U takvom
okruzenju, glavni prioritet policijskih sluzbi je
postao kontrola kretanja stanovnistva, a ne
suzbijanje kriminalnih aktivnosti. Za to
vreme, kriminalci u regionu su nastavili
svoje aktivnosti, ali i traZili naCine da
iskoriste krizu i dodatno zarade.

Analiza kriminala u prvih Sest nedelja
pandemije pokazuje nekoliko tendencija.

Doslo je do malog skoka cene marihuane,
koja je i dalje vrlo prisutna na trZistu. Isto
vaZi i za stimulativne droge. Heroina ima
veoma malo. Na poCetku pandemijske krize,
naglo su skocile cene zastitnih maski,
asepsola i alkohola zbog poku$aja
namestanja cena. ZabeleZeni su slu€ajevi
prevara u kojima se koriste mobilne i
digitalne tehnologije, kao i obijanja trafika,
prodavnica, apoteka, menjacnica i slicnih
objekata.

Za sada je tesko utvrditi da i je doSlo do
pada ili rasta krijumc&arenja i trgovine
ljudima. Nisu primeceni slu€ajevi seksualne
eksploatacije za onlajn usluge kao u Evropi,
ali je porastao broj poziva organizacijama
koje pruzaju pomo¢ u vezi sa trgovinom
ljudima. Osobe u problemu sa drogom i
alkoholom, koje Zive sa HIV-om, podlozne
stresu, sa narusenim mentalnim zdravljem,
penzioneri, siromasni, beskuénici i
doskorasnji zatvorenici su najvece
potencijalne zrtve kriminala tokom
pandemijske krize.

Moguce je predvideti nekoliko scenarija u
buduc¢nosti.

Do¢i ¢e do smanjenja ponude i pada
kvaliteta ilegalnih droga. OCekuje se
povecanje cena zamenskih supstanci za
heroin. Izvesno je da ¢e kriminalne grupe
pronaci alternativne nacine distribucije
ilegalnih narkotika i ostalih proizvoda po
urbanim sredinama, kori§¢enjem mobilnih
tehnologija i kurira, ali i korupcijom organa
za sprovodenje zakona. Postoji moguénost
da kriminalne grupe prebace svoje
proizvodne i logistiCke aktivnosti u manja
mesta i ruralne sredine gde su manje
vidljivi.

Potencijalni nasilni sukobi izmedu
kriminalnih grupa su moguci pre isteka
zaliha ilegalnih supstanci. Izgledne su i
investicije kriminalnih grupa ili pranje novca
kroz proizvodnju i distribuciju medicinske i
zastitne opreme. Postoji verovatnoca da se
slu€ajevi organizovanog kriminala ne
istrazuju jer nisu prioritetni u okolnostima
Sirenja zaraze. Povecani su rizici od
korupcije u sektoru bezbednosti, a posebno
u grani¢noj policiji.

Postoji opashost da poraste broj prevara
putem interneta i pojave laznih humanitarnih
organizacija koje zele da zarade. Moze doéi
i do veceg broja zatvorenika u regionu zbog
novih prestupnika koji najcesce krSe mere
ograniCenja kretanja. Krijumcarenje ljudi
bi¢e otezano. Ako pandemijska kriza
potraje, i to u okruzenju slabih institucija,
moguce je da se kriminalne grupe
pozicioniraju kao partneri drzavi za pruzanje
usluga ili kao podrska.



Uvod

Prvi zvani€an slu¢aj zaraZzene osobe korona virusom na Zapadnom Balkanu zabelezZen je 26.
februara u Severnoj Makedoniji. Ubrzo nakon toga i u ostatku regionu se beleze prvi zarazeni:
Bosna i Hercegovina (5. mart), Srbija (6. mart), Albanija (8. mart), Kosovo (13. mart) i Crna
Gora (17. mart). Registrovano je 5.640 slucajeva obolelih od korona virusa na Zapadnom
Balkanu do 11. aprila 2020, prema podacima Evropskog centra za spreCavanje i kontrolu
bolesti.*

Vlasti na Zapadnom Balkanu su tokom marta zatvorile granice i zna€ajno ogranicile kretanje
ljudi zbog spre€avanja Sirenja zaraze. Takva odluka je brzo i bitno promenila Zivote skoro 18
miliona ljudi, a naro€ito lekara, farmaceuta, policajaca, vojnika, ali i kriminalaca u regionu. Od
zdravstva, policije i vojske je trazeno da spreCe Sirenje zaraze, a od ljudi da ostanu kod kuce.
Kriminalci su poceli da ,racunaju” kako da iskoriste nove prilike, ali i da izgube $to manje profita.

Kao i u legalnom biznisu, kriminalni posao se prilicno oslanja na slobodno
kretanje ljudi i otvorenost granica, dok dobri kanali komunikacije ubrzavaju
plasiranje i prodaju proizvoda.

Policija je dobila zadatak da najpre kontrolie kretanje ljudi, posebno za vreme policijskog Casa
koji je uveden u Albaniji, Bosni i Hercegovini, Crnoj Gori, Severnoj Makedoniji, Srbiji i Kosovu,
dakle, u celom regionu Zapadnog Balkana. TuZioci su za prioritet dobili reSavanje sluCajeva
prodaje robe na ,crno” i krSenja zdravstvenih mera za vreme epidemije. U Srbiji, rad sluzbi za
borbu protiv visokotehnoloSkog kriminala se isklju€ivo fokusirao na reSavanje slu€ajeva
ugrozavanja sigurnosti i izazivanja panike preko drustvenih mreza i Viber grupa, kao i na
predmete koji imaju medunarodni karakter.?

U takvim okolnostima, borba protiv kriminala nije prioritetna. U prvih deset
dana krize skoro i da nije bilo reci o suzbijanju kriminala, ve¢ najvi$e o ljudima
kaoji nisu postovali policijski ¢as i prekrsili zdravstvene mere izolacije.

Iz prvih izveStaja o kriminalnim aktivnostima u doba korone zakljuCuje se da su kriminalci
nastavili da posluju, ali i da su se prilagodili novoj situaciji. U Albaniji se ve¢ procenjuje da ¢e
zbog preusmeravanja paznje policije na druge zadatke do¢i do porasta proizvodnje domacéeg
kanabisa.®> U malom selu u Srbiji sa oko 1.500 stanovnika pronadena je ilegalna laboratorija za
proizvodnju marihuane.* Istovremeno, na Viber grupama kruze informacije gde i kada mogu da
se kupe maske, asepsol ili alkohol na ,crnom” trZistu.



U radnoj studiji analizirane su kriminalne aktivnosti u prvih Sest nedelja pandemijske krize na
Zapadnom Balkanu, odnosno od 28. februara do 11. aprila 2020. Cilj studije je da ukaze na
moguce posledice preusmeravanja resursa organa za sprovodenje zakona sa suzbijanja
kriminala na spre€avanje Sirenje zaraze i na nove uloge kriminalnih grupa u regionu. Posebna
paznja je okrenuta ka najvec¢im potencijalnim Zrtvama kriminala u novom pandemijskom
okruzenju.

Studija sadrzi pet odeljka, pri €¢emu je u svakom najpre predstavljeno kriminalno delovanje u
odredenoj oblasti, a zatim moguci razvoj situacije. Razmatrano je pet oblasti kriminalnog
delovanja: 1) opojne droge, 2) ekonomski kriminal, 3) visokotehnoloSki kriminal, 4) imovinski
kriminal, 5) krijumcarenje ljudi i trgovina ljudima. Na kraju radne studije su predstavljene
preporuke za drzavne institucije, ali i organizacije civilnog drustva.

Radna studija je izradena analizom sadrZaja usvojenih pravnih akata izvrSnih vlasti u regionu
tokom krize od Sirenja zaraze korona virusom, zvaniénih saopStenja policijskih sluzbi i
ministarstava nadleznih za unutradnje poslove, medijskih analiza i vesti od 26. februara do 11.
aprila 2020. godine, kao i izveStaja medunarodnih vladinih i nevladinih organizacija o
kriminalnim aktivnostima tokom krize®.

Podaci sa terena i preporuke za potencijalne Zrtve kriminala prikupljeni su kroz konsultacije i
intervjue sa organizacijama i mreZzama civilnog drustva u regionu, kao §to su, izmedu ostalih,
ASTRA — Akcija protiv trgovine ljudima, Centar za sigurnosne studije, Mreza za politike prema
drogama u jugoistoénoj Evropi, UdruZenje javnih tuzZilaca i zamenika javnih tuzilaca, kao i sa
predstavnicima institucija.

Opojne droge

Zbog otezane dostave izazvane ograni¢enjem kretanja, u najve¢em delu regiona doslo je do
malog skoka cene marihuane. Ipak, marihuane i dalje ima u velikim koli¢inama, $to dokazuju
zaplene i hap$enja za vreme krize.® Vecu zaplenu je imala albanska policija koja je na pocetku
krize pronasla 613kg kanabisa na severozapadu zemlje.” Uobic¢ajeni broj uhaps$enih u Tirani,
glavhom gradu Albanije, nije uve¢an tokom krize, ali najCeSci razlozi za hapSenja su bili prodaja
droga i nepostovanje mera ogranicavanja kretanja.

U ostalim delovima Zapadnog Balkana primec¢ene su zaplene marihuane
uglavnom od 20 do 300 grama. lzuzetak je beogradska policija u Srhiji koja je
uhapsila osobu od 17 godina sa 3kg marihuane.?

Informacije sa terena pokazuju i da je u Bosni i Hercegovini nedavno stigao veoma jeftin kokain
po ceni od 30 evra za gram. Nije poznato odakle je stigao, ali ga najverovatnije sada imai u
Srbiji. Stimulativnih droga ili metamfetamina ima u velikim koli¢inama u najvecem delu regiona.



Heroina ima malo i loSeg je kvaliteta. Uglavnom se injektira subokson, ali se koriste trodoni i
sinteticke droge kao zamena za heroin.®

Za sada u Crnoj Gori nema velikih promena u odnosu na period pre krize, osim da se ponekad
deSava da korisnici droga dobiju manju koli€inu opojnih sredstava u odnosu na cenu koju su
platili. Dostava ilegalnih narkotika se vrSi na ku¢nu adresu tokom dana i to najéeSce preko dece
ispod 14 godina, $to je do sada bio uobi¢ajen metod u Bosni i Hercegovini i Srhiji.1° Dodatno, u
Srbiji su se pojavile glasine da se droga prodaje u pojedinim kladionicama. !

Sadadnja pandemijska kriza ¢e najverovatnije promeniti dinamiku ponude, potraznje i cene
ilegalnih narkotika na trzistu, ali i kanale snabdevanja. Promene na trziStu bice vece ako se
kriza oduZi.

Dosadasnji trend prisutnih supstanci vece cistoce krenuce obrnutim putem
zbog zatvaranja granica i otezane nabavke. Veliki dileri, kao i zavisnici,
pravice zalihe i meSati ih sa razli¢itim dodacima kako bi se viSe zaradilo,
odnosno kako bi zalihe duZze trajale. Scenario ,prljave” droge u buducnosti
moZe da izazove gomilu drugih problema, posebno zavisnicima i
zdravstvenim radnicima koji sa njima rade na odvikavanju.

Ako kriza potraje, moZe doci i do povecanja broja zavisnika od lekova i
narkotika kao posledice izolacije, straha i aneksioznosti ljudi. Opterec¢enost
lekara spreCavanjem Sirenja zaraze je oteZavajuca okolnost, pri cemu je vec
sada smanjen kontakt izmedu medicinskih radnika i osoba koje su na
odvikavanju od droga. Valja istaci da je opaZzeno ispravno pona$anje osoba
koje koriste droge. Postuju mere prevencije oko koriS¢enja narkotika, pa se
¢ak i sami organizuju oko distribucije sterilnog materijala.*?

Namestanje cena

Gradani Zapadnog Balkana su odmah na pocetku pandemijske krize poceli da se zale, narocito
na Viber grupama i drustvenim mrezama, o naglom skoku cena robe €ija je potraznja postala
velika — asepsola, maski i alkohola. U Albaniji je svega nekoliko dana nakon uvodenja mere
restrikcije putnickog saobracaja doslo do brze inspekcije svih apoteka u Dra¢u zbog podizanja
cena, nakon ¢ega je doslo i do haps$enja vlasnika dve apoteke.?

Cene maski, asepsola i gela za suvo pranje ruku u Srbiji, Bosni i Hercegovini i Crnoj Gori su
skocile ¢ak 10 puta i viSe, pre svega u veé¢im gradovima, pre nego $to su ovi proizvodi potpuno
nestali sa trziSta. Medijski izveStaji sa poCetka krize u Severnoj Makedoniji isti€u da nije bilo
zvanicnih prijava gradana o skoku cena zastitne opreme i dezinfekcionih sredstava, ali su ljudi
na drustvenim mreZzama pokazivali slike rauna sa drasti¢no ve¢im cenama. Sli¢no je i na
Kosovu.



ZabeleZena su i hapSenja osoba za koje se pretpostavlja da su nameravali da prodaju maske
na ulici ili preko onlajn kupovine. Tako je policija u beogradskoj gradskoj opstini Zemun u Srbiji
tokom patroliranja uhvatila osobu sa kutijama u kojima je bilo 6.000 maski.'* Privremeno je
oduzeto 250.000 evra zbog sumnje u prevaru prilikom nabavke 1,5 miliona maski za Sloveniju u
kojem su ucestovale firme iz Bosne i Hercegovine,*® §to je slovenacka Vlada javno potvrdila.

Sti¢e se utisak da su vlasti u regionu brzo reagovale na drasti¢no pove¢anje cena
dezinfekcionih sredstava i zastitne opreme. Utvrdene su maksimalne cene odredenih proizvoda,
povecan je broj inspekcija i otvorene su kontakt linije za prijavu preskupih preparata za
dezinfekciju i maski. Zanimljivo, zvani€na maksimalna cena zastitnih maski u Srbiji je trenutno
120 dinara, $to je za skoro 10 puta ve¢a cena u odnosu na period pre krize, kada je bila oko 13
dinara.

Moguce je da kriminalne grupe investiraju u proizvodnju i distribuciju zastitne,
sanitarne i medicinske opreme, kao i sredstava za dezinfekciju. U takvim
okolnostima, postoje izgledi da se na trzistu pojavi roba losijeg kvaliteta. Ima
vise prilika i za pranje novca steCenog nezakonitim aktivnostima, od prodaje
droge ili oruzja, koji moze da se plasira u naizgled legalne aktivnosti i imovinu
pod ,maskom” povecane potrebe za proizvodima u vreme zaraze.

Prevare i krade

Tokom pandemijske krize na Zapadnom Balkanu primecéeni su slu€ajevi u kojima se kriminalci
predstavljaju kao ljudi od poverenja, a zatim, koriste¢i pandemijsku krizu, mobilne i digitalne
tehnologije, pokuSavaju da prevare ljude i naplate im odredene proizvode ili pribave njihove
liEne podatke. Ipak, tesko je proceniti da li su u regionu razmere visokotehnoloskog kriminala
trenutno manje ili ve€e u odnosu na period pre krize.

Sada je veé sigurno da se pandemijska kriza koristi za zloupotrebe na internetu, koje se
najceSce realizuju putem i-mejl ili SMS poruka koje sadrze informaciju u vezi sa korona virusom
za Ciji pristup se trazi korisni¢ko ime i Sifra korisnika. Povecao se broj i-mejlova sa raznim
oblicima ,nigerijske prevare”,® koja gradane dovodi u zabludu da ¢e brzo doéi do zarade, kao i
odredeni broj aktuelnih fising i ransomver kampanja na internetu,!’ malicioznih aplikacija za
mobilne telefone, o Eemu izveStavaju nacionalna regulatorna tela za elektronske komunikacije.

Pojedini ljudi u Srbiji su dobili lazne SMS poruke u vezi sa isplatom penzija u kojima su se od
njih traZi da dostave li¢ne podatke kao $to su jedinstveni mati¢ni broj, broj Ziro-raCuna u banci,
PIN kod kartice i sli¢ne informacije. Pojavili su se i lazni lekari koji navodno zovu iz drzavnih
zdravstvenih ustanova i poku$avaju da prodaju medicinske preparate po paprenim cenama.
Doslo je i do povecanja internet komunikacije preko aplikacija za tu svrhu, koje ukoliko se ne
podese kako treba, mogu da budu sredstvo za kradu kredencijala korisnika.



Postoje i primeri telefonskih i internet oglasa u kojima se nude nepostojeci lekovi za koronu, ali i
testovi, kao i zastitne maske, rukavice i sredstva za dezinfekciju. Cene su drasti¢no vece od
regularnih, pri €¢emu se nudi kuéna dostava. U Severnoj Makedoniji je na laznoj Fejsbuk stranici
.Posta Severne Makedonije” reklamirana nagrada za mobilne telefone IPHONE11 uz naplatu
dostave u iznosu od jednog evra kako bi se ,ukrali” podaci o kreditnim karticama.®

Nije bilo mnogo prijavijenih slu€ajeva razbojniStava i krada na po€etku primene mere zabrane
kretanja u ve€ernjim i no¢nim satima na Zapadnom Balkanu. Mediji su uglavnom izveStavali o
tome Sta se deSava izvan regiona. Medutim, situacija se promenila vremenom i beleZe se
sluc¢ajevi u kojima razbojnici tokom policijskog Casa koriste pusto$ na ulicama i obijaju
prodavnice, trafike, apoteke, automobile, menjacnice, stovarista, ali i privatne kuce i vikendice.

U Bosni i Hercegovini i Srbiji su se pojavile osobe koje se predstavljaju kao ekipe za
dezinfekciju stanova, policajci ili radnici Vodovoda i sliénih javnih preduzecéa, i koje pokusavaju
da iskoriste postojecu situaciju i udu u tude domove kako bi nezakonito pribavili imovinsku
korist.

Najverovatnije ¢e doci do porasta visokotehnoloSkog kriminala, prevara na

internetu, ali i seksualne eksploatacije za onlajn usluge. Posebno su rizicna
deca i romska populacija. Postoji verovatnoc¢a da ne bude dovoljno manjka
resursa za reSavanje slucajeva visokotehnoloskog kriminala koji je sve vise
sofisticiraniji u uslovima kada je prioritet spre¢avanje Sirenja laZnih vesti.

KrijumcCarenje i trgovina ljudima

Uglavnom je smanjen dolazak migranata i izbeglica na Zapadni Balkan tokom krize od Sirenja
zaraze korona virusom. U nedelji od 25. do 31. marta, dolazak u Srbiju je smanjen za skoro
80% u odnosu na prethodnu sedmicu. U istom periodu, nije zabelezen nijedan dolazak u
Albaniju, Crnu Goru i Severnu Makedoniju, dok je u Bosnu i Hercegovinu doslo 14 novih ljudi.
Situacija se nije drasti€no promenila u prvih deset dana aprila. Jedino je u Srbiji primecen
dolazak 24 novih migranata i izbeglica.*®

Tesko je utvrditi da li je doSlo do pada ili rasta krijumcarenja ljudi. Zvani¢na saopStenja ukazuju
da policijske sluzbe u Srbiji, Bosni i Hercegovini i Severnoj Makedoniji i dalje beleze sluajeve
nedozvoljenog prelaza granice i krijumc&arenja ljudi. Ipak, jo§ uvek se ne zna da li je re€ samo o
tranzitnim sluCajevima transporta migranata unutar zemlje, koji ne ukljuCuje i prelazak granice.
Ipak, ocekuje se otezano krijumc&arenje ljudi.

Identi¢no, teSko je i zakljuditi da li je pao ili porastao broj sluajeva trgovine ljudima. U regionu
jo$ uvek nisu primeceni sluCajevi seksualne eksploatacije za onlajn usluge, kao u Evropi. Za
sada je poznato da postoji slu¢aj radne eksploatacije na poljopriviednom gazdinstvu u Srbiji.?°



Preliminarni podaci ukazuju da je situacija u Bosni i Hercegovini i Severnoj Makedoniji
nepromenjena u odnosu na period pre krize.

U Srbiji, povecan je broj SOS poziva u vezi sa trgovinom ljudi, kao i terenskih akcija. Medutim,
Cesto se javljaju osobe koje nemaju problem sa trgovinom ljudima, ve¢ zovu zbog posledica
stresa od trenutne situacije. Poseban problem za pruZaoce usluga Zrtvama trgovine ljudima je
ograni¢avanje kretanja i zabrana u ve€ernjim i noénim satima jer nemaju dozvole za kretanje
tokom policijskog €asa. 1zazovna je i urgentna dostava namirnica i sredstava za higijenu
Zrtvama.?!

Preporuke

Najugrozenije grupe ljudi koje mogu da budu Zrtve kriminalnih aktivnosti tokom pandemije su
osobe u problemu sa drogom i alkoholom, koje zive sa HIV-om, podlozne stresu, sa naruSenim
mentalnim zdravljem, penzioneri, siromasni, beskucnici i doskora$nji zatvorenici. Drzavne
institucije i civilno drustvo bi trebalo da ih detaljno i pravovremeno informiSu kako da bez vecih
posledica prevazidu period zaraze.

Policija treba da prati situaciju na ilegalnom trziStu droga i blagovremeno obavesti zdravstveni
sistem o promenama, kako bi se formulisala odgovarajuc¢a reSenja. Vazno je da se ukljuce i
tuzilastva, sudovi, civilno drustvo i medunarodne organizacije, ali i koordinaciona tela za borbu
protiv droga, kao Sto su kancelarije za borbu protiv droga u Srbiji i Crnoj Gori ili Nacionalni
odbor za borbu protiv droga u Albaniji.

Zdravstveni sistemi treba da omoguce zamenske terapije u ustanovama koje dele metadon ili
buprenorfin pre nestanka heroina sa trZista. Potrebno je omogucditi i otpo€injanje opioidne
zamenske terapije osobama koje odlu€e da prestanu da koriste drogu. Vazno je da civilno
drustvo informiSe zavisnike i osobe na odvikanju Sta da izbegavaju i kako da smanje rizik od
zaraze — da apeluju na dilere da prestanu sa drzanjem droge u ustima, ali i da naprave zalihe
lekova i sterilnog pribora.

Tokom pandemije, zdravstveni sistemi treba da insistiraju da osobe sa veé postoje¢im
poremecajima mentalnog zdravlja nastave sa leCenjem i budu svesne novih simptoma. Osobe
podlozne posledicama stresa, straha i aneksioznosti treba informisati o registrovanim lekovima
za terapiju pani¢nog ponasanja. Na primer, jedini benzodiazepin u Srbiji registrovan za terapiju
pani¢nog poremecaja je alprazolam u dozama od 0.25mg, 0.5mg i 1mg.

Vlade u regionu, a posebno institucije socijalne zastite, treba da informiSu korisnike socijalne
pomoci i penzionere kako mogu da podignu pomo¢ i penziju. Informisanje je posebno vazno u
sredinama gde je starijima od 65 godina u potpunosti zabranjeno kretanje. U narodnim
kuhinjama je vazno podic¢i mere sanitarne i zdravstvene zastite jer je riziCno i uzimanje jednog
obroka u toku dana.



Policijske sluzbe i regulatorne agencije za elektronske komunikacije bi trebalo da pojacaju
informisanje stanovniStva, a posebno penzionere i roditelje, o bezbednosti na internetu i svim
moguéim nacinima prevara, digitalnog uznemiravanja, krada identiteta, uhodenja i pracenja
preko drustvenih mreza. Pored toga, potrebno je da redovno informiSu javnost o novim
metodama zloupotreba na internetu tokom pandemije.

Preporuke su da korisnici koji koriste internet aplikacije za komunikaciju detaljno pogledaju
pozive na sastanak i ne odgovaraju na nepoznate, posebno ako se radi o sastanku sa ve¢im
brojem korisnika. Potrebno je obratiti paZznju i na bezbednosna podeSavanja onlajn sastanaka. |-
mejlovi i SMS poruke u kojima se traze licni podaci ili Sifre treba paZljivo pogledati i ne unositi
kredencijale brzopleto.
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