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Mere presretanja komunikacije i zadrzavanja podataka iz perspektive Strazbura i propisa i prakse u Republici Srbiji

Dusan Ignjatovic*

MERE PRESRETANJA KOMUNIKACUE |
ZADRZAVANJA PODATAKA IZ PERSPEKTIVE
STRAZBURA | PROPISA | PRAKSE
U REPUBLICI SRBUI

1. Uvod

Dilema oko toga da li dati prednost bezbednosti ili privatnosti predmet je rasprava decenijama una-
zad. lako privatnost nije decidno proklamovana u ustavima nekih demokratskih drzava, jasno je da
sloboda nije moguca bez privatnosti. Na ovaj zaklju¢ak nas upuéuju iskustva autokratskih i totalitar-
nih rezima, u kojima je tajna policija gusila privatnost i slobode pojedinca. Sa druge strane, porast
novih bezbednosnih pretnji ukazuje na to da sloboda, medutim, nije moguéa bez zastite.

Iz perspektive onih koji smatraju da je kontrola potrebna, problem leZi u tome $to nemoguénost pra-
¢enja nezakonitih aktivnosti oteZzava pozivanje na odgovornost onih koji te aktivnosti preduzimaju.
Na drugoj strani, praéenje, nadzor, prislusni uredaji, sigurnosne i Spijunske kamere, izazivaju jezu kod
onih osoba koje su iskusile drakonske mere totalitarnih rezima.

Otud je postizanje ravnoteze izmedu privatnosti i slobode, sa jedne strane, i bezbednosti, sa druge,
jedan od ciljeva demokratskih drustava. To, medutim, nije nimalo lak zadatak jer sve ta ravnoteza
narusava stalnim redefinisanjem, usloZnjavanjem i umnozavanjem bezbednosnih izazova, rizika i
pretnji, uzrokovanim naglim i brzim razvojem tehnike i tehnologije, povezivanjem drzava, i kreta-
njem ljudi i roba. Otud sluzbe bezbednosti i policije nastoje da preduprede ove pretnje prosirivanjem
svojih nadleznosti i ovlaséenja, cime neminovno sve vise zadiru u privatnost gradana. To dovodi do
zahteva da se uspostavi bolja zastita privatnosti i ljudskih prava.

U ovom stalnom redefinisanju ravnoteze izmedu ljudskih prava i bezbednosti veliku ulogu imaju
praksa Evropskog suda za ljudska prava i drugih medunarodnih tela koja se bave zastitom ljudskih
prava, ali i praksa domacih sudova, nadleznih za odobravanije i kontrolu primene posebnih mera taj-
nog prikupljanja podataka. U ovom tekstu pokusacemo da predstavimo relevantne slu¢ajeve Evrop-
skog suda za ljudska prava, kao i pravni okvir i praksu sudova u Srbiji u ovoj oblasti.

1 Burmester, Desmedt, Wright, Yasinsac. Security or Privacy, Must We Choose. <http://www.cs.fsu.edu/~yasinsac/Pa-
pers/BDWYO1.pdf>.

* Advokat iz Beograda. Bivsi direktor Kancelarije Nacionalnog saveta za saradnju sa MKTJ i Kancelarije za ljudska i manjin-
ska prava.


http://www.cs.fsu.edu/~yasinsac/Papers/BDWY01.pdf
http://www.cs.fsu.edu/~yasinsac/Papers/BDWY01.pdf

2. Resenja Evropske konvencije o ljudskim
pravima

Medunarodni instrumenti za zastitu ljudskih prava proklamuju i Stite pravo na privatnost.

Tako, Medunarodni pakt o gradanskim i politickim pravima zabranjuje arbitrarno ili nezakonito me-
Sanje u privatnost, porodicu, dom ili prepisku, i predvida da ¢e svako imati zakonsku zastitu od
takvog mesanja.?

Clan 8 Evropske konvencije o ljudskim pravima (u daljem tekstu: Konvencija) glasi:
1. Svako ima pravo na postovanje svog privatnog i porodi¢nog Zivota, doma i prepiske.

2. Javne vlasti neée se mesati u vrienje ovog prava sem ako to nije u skladu sa zakonom i ne-
ophodno u demokratskom drustvu u interesu nacionalne bezbednosti, javne bezbednosti ili
ekonomske dobrobiti zemlje, radi spre¢avanja nereda ili kriminala, zastite zdravlja ili morala, ili
radi zastite prava i sloboda drugih.”

Svrha ovog ¢lana jeste da zastiti pojedinca od arbitrarnih poteza javnih vlasti. Ta svrha postize se
zaStitom cetiri dimenzije personalne autonomije pojedinca — privatnog zivota, porodi¢nog Zivota,
doma i prepiske. Clan 8 ima istu strukturu kao i ostali €lanovi Konvencije kojima se proklamuiju prava:
u prvom stavu navodi se pravo koje se Stiti i sadrzaj garancija, dok se derogiraju¢a klauzula nalazi u
drugom stavu tog ¢lana i njom su predvideni opsti uslovi i specificni osnovi na koje se drzave ¢lanice
mogu pozvati kada ograni¢avaju prava i slobode predvidene u stavu 1.3

Prava iz ¢lana 8 Konvencije opisivana su kao ,,najmanje definisana i najmanje odredena od svih prava
predvidenih Konvencijom". Tesko je protiviti se takvoj oceni — ¢lan 8 drzavama nameée obavezu
da postuju Siroki opseg nedefinisanih interesa pojedinaca, koji se doti¢u veé¢eg broja medusobno
isprepletanih oblasti. Ni za jedan od cetiri interesa navedenih u ¢lanu 8 (1) Konvencije — privatni
Zivot, porodicni Zivot, dom i prepiska — nije data definicija u Konvenciji i njihova sadrzina je predmet
tumacenja. Kao i mnogi drugi izrazi koji se koriste u Konvenciji, svaki od ovih interesa predstavlja
autonomni koncept, te Sud nije vezan ocenama i tumacenjima nacionalnih sudova. Rezultat navede-
nog jeste da se stalno Siri opseg zastite koja se pruza ovom odredbom.*

Tajni procesi prikupljanja informacija i njihovog skladistenja/¢uvanja koje drzave sprovode obuhva-
taju i presretanje komunikacije, a Konvencija ovo posebno tretira, s obzirom na specifi¢nu zastitu
prepiske. Nadziranje i prikupljanje podataka predstavlja Sire i potencijalno neograni¢eno polje ak-

2 Clan 17 Medunarodnog pakta o gradanskim i politickim pravima.

3 Roagna, |. Protecting the right to respect for private and family life under the European Convention on Human Rights.
Strasbourg; Council of Europe, 2012: 9.

4 O'Boyle, Harris & Warbrick- Law of the European Convention on Human Rights. Oxford University Press, 2014: 522.
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tivnosti.®* Pored direktnog presretanja telefonskih razgovora i poste, postoji ogroman broj metoda:
upotreba prisludnih uredaja u kuci¢, prislusnih uredaja na drugim osobama’, koris¢enje podataka koje
su prikupile specijalne snage, upotreba kamera dugog dometa, rupa u zidu i dr.®

Mere nadzora, u koje spadaju zvu¢no i vizuelno snimanje i presretanje komunikacija, nesumnji-
vo predstavljaju meSanje u privatnost lica na koje se odnose. Takode, mogu ugrozavati pravo na
pravi¢no sudenje zbog nezakonito pribavljenih dokaza (¢lan 6 Konvencije), kao i pravo na slobodu
izrazavanja (¢lan 10 Konvencije).

2.1 USLOVI ZA PRIMENU CLANA 8 KONVENCIJE

Da bi ¢lan 8 Konvencije uopste bio uzet u obzir, a da istovremeno prava koja se njime proklamuju
budu postovana i da ne dode do kr3enja prava na privatnost, potrebno je da budu ispunjeni sledeci
uslovi:

1. postoji meSanje u privatnost
2. (ako meSanje postoji) mesanje u privatnost mora biti u skladu sa zakonom i

3. (ako mesanje postaiji i ako je u skladu sa zakonom) mesanje u privatnost mora biti neophodno
i moraju postojati procesne garancije za onoga u €iju se privatnost meSamo.

2.1.1 Postojanje mesanja u privatnost

Odluka da se izvrsi pretres lica ili prostorija, ili da se pokrene nadzor presretanjem necije korespoden-
cije ili mejlova, ili da se postave prisludni uredaji u stan ili druge prostorije ili vozilo, dovodi do me3anja
u pravo na postovanje privatnog ili porodi¢nog Zivota, doma ili prepiske u smislu ¢lana 8 Evropske
konvencije o ljudskim pravima.®

Drzave su pokusavale da odredenim vrstama komunikacije oduzmu karakter privatnosti, tvrde¢i da
razgovori o izvrsenju krivi¢nih dela ipso fakto ne predstavljaju razgovore iz sfere privatnih razgovora,
te da ne uzivaju zastitu koju uZivaju privatni razgovori. Primer za navedeno je slu¢aj A protiv Fran-
cuske10, u kome je drzava tvrdila da presretnuti razgovor u kome se govorilo o izvrienju ubistva ne
spada u domen privatnosti. Komisija (koja je tada jo$ uvek postojala) smatrala je, medutim, da javni

5 Videti viSe u: Rid, Karen. Evropska konvencija o ljudskim pravima — vodi¢ za prakti¢are. Beograd: Beogradski centar za
ljudska prava, 2007: 587.

6 Redgrave v. the United Kingdom, no. 202711/92, Commission decision of 1 September 1993.

7 Hewitt and Harman v. the United Kingdom, no. 20317/92, Commission decision of 1 September 1993, unreported.
8  Videti viSe u: Rid, Karen. 2007: 587

9 Murdoch, J. and R. Roche. The European Convention on Human Rights and Policing. Council of Europe, 2013: 67.

10 A. v. France, application no. 14838/89, Judgment 23 November 1993.



interes — koliki god on bio — ne moZe oduzeti razgovoru karakter privatnosti. Clan 8 (1) Konvencije
se, dakle, primenjuje bez obzira na sadrzinu komunikacije. Drzava ¢e u ovakvim slu¢ajevima lakse
opravdati primenu derogirajucih klauzula iz ¢lana 8 (2) i svoje me3anje u privatnost odredenih lica, ali
se pravo na privatnost i primena stava 1 ne mogu iskljuciti zbog sadrzine komunikacije.

Sud je, dakle, zauzeo stav da presretanje komunikacija predstavlja mesanje u privatni Zivot, prepisku
i potencijalno dom.

Nesporno je da vecina lica ¢ija se komunikacija presreée toga nije svesna u trenutku presretanja, od-
nosno prisluskivanja. Neki ljudi mogu sumnjati da ih prisluskuju, bez obzira na to da li se zaista ovo i
deSava. Ukoliko prisluskivanja ima, ono ¢e biti obelodanjeno tek na sudenju. Moguce je i da prislus-
kivanja bude, a da ono nikada ne bude obznanjeno, i to iz raznoraznih razloga — zbog nepokretanja
postupka ili zbog loseg kvaliteta tog dokaza ili zbog drugih razloga. Medutim, sve i da se materijal
pribavljen prisluskivanjem ne koristi, presretanje komunikacije predstavljaée meSanje u privatnost
pojedinca (Kop protiv Svajcarske).

U postupku Klas protiv Nemacke** podnosioci predstavke osporili su sam tekst zakona kaoji nije pred-
vidao odredbe o tome da prisluskivano lice mora biti obavesteno o prisluskivanju nakon prestanka
mera, niti o tome da mora postojati sudska kontrola sprovodenja mera. Podnosioci predstavke, ina-
¢e, nisu imali nikakve dokaze da su konkretno oni bili predmet mera. Sud je prihvatio da pod odre-
denim uslovima podnosioci mogu tvrditi da su Zrtve kr3enja prava koje postoji samim postojanjem
tajnih mera ili zakonskih propisa koji dozvoljavaju primenu takvih mera.'?

2.1.2 Mesanje u privatnost u skladu sa zakonom

Mesanje u privatnost, s jedne strane, mora imati osnov u nacionalnom pravu, a sa druge strane, ti
nacionalni propisi moraju imati odredeni kvalitet, odnosno moraju biti uskladeni sa pojmom vladavi-
ne prava, uklju¢ujuci u to njihovu dostupnost, predvidljivost okolnosti i uslova pod kojima drzavni or-
gani mogu da presre¢u komunikaciju, kao i postojanje zastite od samovoljnog mesanja u privatnost.

Sud je u predmetu Kan protiv Ujediljenog Kraljevstva®® jednoglasno potvrdio da postoji potreba da
se do odredene razumne mere precizira domaci zakonodavni okvir kojim se regulise kako organi
gonjenja upotrebljavaju sofisticirane uredaje za prisluskivanje.

Podnosilac predstavke u ovom predmetu doputovao je u septembru 1992. godine iz Pakistana u
Mancester. Policija je imala dojavu i gospodin Kan je na aerodromu zaustavljen i detaljno pretresen,
ali kod njega nije pronadena droga. U januaru 1993. godine nadlezni policijski rukovodilac odobrio
je postavljanje prislunih uredaja u kuéu koja je vlasnistvo osobe B. Policijski rukovodilac u ovom
postupku smatrao je da uobicajeni metodi nadzora neée potvrditi da je osoba B. umesana u trgo-
vinu narkoticima. Naredba je data u skladu sa administrativnim smernicama, koje je 1984. godine
izdalo Ministarstvo unutradnjih poslova. Upotrebom prislusnih uredaja snimljen je razgovor u kome

11 Klass and others v. Germany, application no. 5029/71, Judgment 6 September 1978.
12 Klass and others v. Germany, para. 34.

13 Khan v. The United Kigdom, application no. 35394/97, Judgment 12 May 2000.
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je gospodin Kan priznao da je umesan u ilegalni uvoz narkotika u Ujedinjeno Kraljevstvo. Sudija u
ovom postupku prihvatio je ovaj dokaz kao dopusten. Zbog prihvatanja tog dokaza Kan se izjasnio
da je kriv, a sud mu je izrekao kaznu zatvora u trajanju od tri godine. Kan je protiv presude uloZio
Zzalbu, koju je odbio Dom lordova, koji je postupao kao zZalbeni sud. Predsedavajuci ve¢a lord Nolan
obrazlozio je odluku time da u engleskom pravu ne postoji pravo na privatnost, te da prihvatanje
snimljenog razgovora nije bilo ni nezakonito ni nepravi¢no. Sud u Strazburu je, medutim, zauzeo
drugacdiji stav i istakao sledece:

+26. ... U kontekstu tajnog nadzora koji su vrsile javne vlasti, u konkretnom slucaju policija,
domace pravo mora da pruzi zastitu protiv arbitrarnog mesanja u prava koje pojedinac ima po
¢lanu 8 Konvencije. Stavi$e, zakon mora imati dovoljno precizne i jasne odredbe, koje poje-
dincu omogucavaju da vidi pod kojim uslovima su javne vlasti ovlaié¢ene da preduzmu takve
mere...

27. U vreme kada se ovo dogadalo nije bilo zakona koji je regulisao upotrebu prislusnih ureda-
ja, a nakon toga je usvojen Zakon o policiji kojim je ta materija uredena. Smernice Ministarstva
unutradnjih poslova (Home Office) koje su postojale u kriticnom periodu nisu bile obavezujuce
niti su bile poznate javnosti (javnost im nije mogla pristupiti). Sud je, takode, primio k znanju da
je lord Nolan na sednici zalbenog suda izjavio da englesko pravo ne poznaje pravo na privat-
nost i da generalno nema niceg nezakonitog u narusavanju privatnosti. Stoga nije sporno da u
relevantnom periodu nije bilo domaceg zakona koji je regulisao upotrebu prislusnih uredaja.”

Sud je ocenio da je u slu¢aju Kan doslo do povrede ¢lana 8.

2.1.3 Kada je mesanje neophodno i kada postoje procesne garancije

Presretanje komunikacije jeste legitimno sredstvo Ciji je cilj spre¢avanje krivi¢nih dela, nereda, kao i
zastita nacionalne bezbednosti. Drzavama ugovornicama na raspolaganju je Siroko polje slobodne
procene prilikom upotrebe sredstava za zastitu nacionalne bezbednosti.

Sud je utvrdio pragmatican i ne preterano zahtevan pristup, koji trazi odgovorajuci okvir garancija
sa minimalnim nivoom zastite.** Organi Konvencije su se prilikom kontrole radije usredsredivali na
pitanja postojanja procesnih garancija.

Sto se procesnih garancija tice, Sud je zauzeo stav da neposredna i redovna kontrola predstavlja
najbolju zastitu protiv zloupotreba. Procesne garancije Sud je u predmetu Konors protiv Ujedinjenog
Kraljevstva® opisao kao krucijalno razmatranje tokom utvrdivanja proporcionalnosti mesanja. U da-
nasnje vreme podnosioci predstavki sve vise pokusavaju da ospore postupke odlucivanja. Postojanje
procesnih obaveza prema ¢lanu 8 sada je dobro utemeljeno u praksi Suda, ali se ono vise odnosi na
slucajeve vezane za otmicu i poveravanje dece, iseljenja, kao i za slu¢ajeve vezane za zastitu Zivotne
sredine.

14 Videti vise u: Rid, Karen. 2007: 590-592.

15 Connors v. The United Kingdom, application no. 66746/01, Judgment 27 May 2004, para. 92.
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Postoji nedvosmislena prakti¢na korist od stava da ¢lan 8 Konvencije uspostavlja procesne zahteve.
Naime, mnogo je lakSe prihvatati odluke nacionalnih organa tamo gde se jasno vidi da su postupci
koji su se odvijali pred njima ukljucivali sredstva zastite neophodna da bi se obezbedilo temeljno
razmatranje svih relevantnih aspekata, koji se pojavljuju u vezi sa ¢lanom 8 Konvencije i sa ucestvo-
vanjem podnosioca predstavke u tim postupcima.

Ponekad dolazi do preklapanja procesnih garancija iz ¢lana 8 sa onima iz ¢lana 6 Konvencije. Sud ¢e
u najve¢em broju tih slu¢ajeva razmatrati predstavku samo po ¢lanu 8, ali se moze desiti da odvojeno
razmatra i predstavku u vezi sa ¢lanom 6 Konvencije. Takode, moZe do¢i i do preklapanja sa ¢lanom
13 Konvencije, koji predvida pravo na efikasno pravno sredstvo.'

2.2 POJAVNI OBLICI MESANJA U PRIVATNOST

Naj¢es¢i nacini mesanja u privatnost su: 1) tajni nadzor (presretanje komunikacije) i 2) prikupljanje
podataka o pojedincima, njihovo ¢uvanje i objavljivanje, kojima se detaljnije bavimo u ovom tekstu.
Pored navedenih nacina, zadiranje u privatnost moze se ostvariti i pretresima i oduzimanjem (seizu-
re), kao i neomogucavanjem/uskraéivanjem pristupa podacima.

2.2.1 Tajni nadzor

Termin tajni nadzor (secret surveillance) podrazumeva nadgledanje i snimanje pojedinca, upotrebu
skrivenih prislusnih uredaja i presretanje komunikacija.

U slucajevima ¢&iji je predmet optuzba o presretanju komunikacija postavljaju se specifi¢na pitanja, jer
sama tajnost takvih aktivnosti otezava podnosiocu predstavke dokazivanje da je njegova komuni-
kacija zaista i bila presretnuta. Zato je Sud prihvatao da pitanje presretanja postoji tamo gde postoje
zakoni kojima je presretanje dozvoljeno, a da podnosilac predstavke moze da pokaZe da spada u
kategoriju lica na koje se zakon moze primenitit’.

lako je Sud prihvatio legitimne ciljeve koji se Zele posti¢i tajnim nadzorom i koji se u najvecem
broju slu¢ajeva odnose na pitanja nacionalne bezbednosti ili sprecavanja nereda ili zlo¢ina, u mno-
gim slu¢ajevima je utvrdio da nisu ispunjeni zahtevi legalnosti/zakonitosti (legality) ili neophodnosti
(necessity).

U predmetu Klas Sud je prihvatio da je postojanje zakona koji omogucava tajni nadzor u izuzetnim
slu¢ajevima neophodno u demokratskom drustvu. Moraju, medutim, postojati adekvatne i efikasne
mere zastite protiv zloupotreba.®* Nakon procene nemackog zakona Sud je ocenio da u slucaju Klas
nema povrede prava. Sud je u ovom predmetu razmatrao da li su postojala sredstava zastite ako je
vec¢ bilo neophodno preduzeti navedene mere. U slu¢ajevima koji su sledili nakon slucaja Klas Sud se

16  Videti vise u: O'Boyle, Harris & Warbrick. 2014: 536.
17  Kilass i drugi protiv Nemacke, 1978.

18  Mersch v Luxembourg, 1983.
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viSe bavio garancijama, ispitujuci kvalitet zakona, odnosno pojam , legalnosti , koji zahteva da zakon
sadrzi dovoljno jasne uslove i da gradanima daje adekvatnu indikaciju o uslovima i okolnostima pod
kojima vlasti imaju mogucnost da posegnu za tajnim nadzorom (Kvasnica protiv Slovacke 2009,
Kenedi protiv Ujedinjenog Kraljevstva 2010).*

U predmetu Malone protiv Ujedinjenog Kraljevstva® prisluskivanje telefona bilo je regulisano samo
na osnovu administrativne prakse, ¢iji detalji nisu objavljeni. Sud je zaklju¢io da nije dovoljno jasno
koji je opseg diskrecionog ovlad¢enja vlasti, odnosno da nije jasan nacin vrienja ovih ovlad¢enja koja
vlasti omogucavaju da nekog prisluskuje. U predmetima Kruslin i Huvig postojala je opsta pravna
norma, koju su francuski sudovi tumacili veoma ekstenzivno, tako da je ona ukljucivala i mo¢ da se
naredi prisluskivanje telefona, ali je Sud zakljuc¢io da u konkretnom slucaju nije bio ispunjen uslov
legalnosti, jer zakon nije dovoljno precizno predvideo obim i nacin vrienja ovlas¢enja.?* Medutim,
uslov zakonitosti ne podrazumeva da lice &iji se telefon prisluskuje treba o tome da bude obavesteno
unapred.?

Da bi bio ispunjen uslov legalnosti, u zakonima o prisluskivanju moraju se identifikovati:

e kategorije lica kojima mogu biti prisluskivani telefoni;

e vrste krivicnih dela za koje se takva naredba moze izdati®;
e trajanje takve mere;

e predvidena procedura koja mora biti postovana;

e mere predostroznosti koje se moraju preduzeti i

e uslovi pod kojima se snimljeni materijal mora unistiti**.

Uspostavljanje nezavisnog mehanizma kontrole je, takode, relevantno (Dumitru Popesku protiv Ru-
munije 2001, Savovi protiv Bugarske 2012).

Sud se povodom pracenja elektronske komunikacije bavio ispitivanjem postovanja legalnosti u pred-
metu Kopland25, a povodom upotrebe prislusnih uredaja u predmetima Kan26 i Bikov?'.

U slu¢aju P. G. i J. H. protiv Ujedinjenog Kraljevstva28 podnosioci predstavke Zalili su se na ¢injenicu
da su telefonski pozivi koje su obavili iz policijske stanice bili snimani. Kako u to vreme nije postojao

19  Videti vise u: O'Boyle, Harris & Warbrick. 2014: 555.
20  Malone v. The United Kingdom, application no. 8691/79, Judgment 2 August 1984.

21 Kruslin v. France, application no. 11801/85, Judgment 24 April 1990; Huvig v. France, application no. 11105/84,
Jufgment 24 April 1990.

22 Mersch v Luxembourg, 1983.

23 Nije neophodno da se navede enumerativna lista dela — Kennedy v UK, 2010.
24 Kopp v Switzerland, Niedbala v Poland, Liberty and others v UK.

25 Copland v UK, 2007.

26 Khan v UK, videti fusnotu 16.

27 Bykov v Russia, 2009, GC.

28 P.G. and J. H. v. The United Kingdom, application no. 44787/98, Judgment 25 September 2001.
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zakonski osnov za snimanje, utvrdeno je da mesanje u privatnost nije bilo u skladu sa zakonom. U
predmetu Uzun protiv Nemacke29 Sud nije u nadzoru GPS-a (satelitskom navigacijom) nasao krie-
nje ¢lana 8 Konvencije. Smatrao je da je re¢ o0 manjem mesanju u privatnost, jer GPS prati kretanje
na javnim mestima , a mera je bila i neophodna i zakonita.

Vrlo su interesantni i slu¢ajevi tajnog nadzora koji vrse nedrzavna tela. U slu¢aju Kepke protiv Ne-
macke30 predstavku je podnela radnica na kasi u supermarketu, koju je poslodavac sumnijic¢io da ga
potkrada. S obzirom na to da je nadzor vrsila privatna kompanija, vaZile su pozitivne obaveze drzave,
ali je Sud zakljucio da one ne uklju¢uju i obezbedivanje posebnog zakodavnog okvira za postupanje u
ovim situacijama. Sud je ocenio da su u pitanju pravo na privatnost lica i zastita od arbitrarnog mesa-
nja. Medutim, u konkretnom slucaju Sud je naSao da je re¢ o meri koja je bila vremenski i prostorno
ograniCena i preduzeta radi konkretnog cilja — zastite imovinskih prava kompanije. Sud je zakljucio
da su domadi sudovi cenili konkurentske interese i da drzava nije presla , granicu slobodne procene”
(margin of appreciation) u konkretnom slu¢aju. Sud je, medutim, porucio da ocena o suprotstavlje-
nim interesima u buduéim slu¢ajevima moze imati drugaciju teZinu, imajuéi posebno u vidu ,,obim u
kome su mesanja u privatne zivote moguca zahvaljujuci novim i sve sofisticiranijim tehnologijama".

2.2.2 Prikljupanje, pohranjivanje i objavljivanje podataka

Prikupljanje informacija/podataka o pojedincima koje vr3e drzavni zvani¢nici bez pristanka tih poje-
dinaca predstavlja mesanje u njihove privatne zivote, kao $to ¢e mesanje predstavljati i upotreba tih
podataka u postupcima pred sudom. Jedan od nacina prikupljanja informacija uklju¢uje i primenu
tajnih mera, kao $to je Cuvanje tajnih fajlova. Me3anje u privatnost moZze postojati ¢ak i onda kada se
u fajlovima/dosijeima ¢uvaju podaci o ,,javnim" aktivnostima, kao $to su ¢lanstvo u organizacijama ili
ucestvovanje u politici. Nije uvek jednostavno povuéi jasnu liniju izmedu ,, privatnih” i, javnih" aktiv-
nosti. Medutim, Evropski sud za ljudska prava rekao je dai ,javne" informacije/podaci mogu spadati
u privatni zivot ako su sistematski prikupljani i skladisteni u fajlove drzavnih vlasti (Rotaru protiv
Rumunije 2000, paragraf 43). Mesanje u privatni zZivot moze, takode, proistedi iz policijske primene
tajnih mera, kao Sto su pravljenje zvani¢nih dosijea/fajlova (official censuses) i prikupljanje i drzanje
otisaka prstiju, fotografija ili genetskog materijala (S. i Marper protiv Ujedinjenog Kraljevstva).*

U slucaju Leander32 Evropski sud je doneo odluku da skladistenje informacija potencijalno otvara
prostor za krsenje prava na privatni Zivot iako u tom konrektnom slucaju povreda nije utvrdena.

Medutim, u slu¢aju Turek33 utvrdeno je da nedostaju sredstva obezbedenja prava na privatnost.
Podnosilac predstavke izgubio je posao kada nije prosao sigurnosnu proveru predvidenu zakonom
o lustraciji (zakon se odnosio na lica koja su bila povezana sa sluzbom drzavne bezbednosti tokom

29  Uzun v. Germany, application no. 35623/05, Judgment 2 September 2010.
30 Képke v. Germany, application no. 420/07, decision 5 October 2010.

31 Videti vise u: White, Jacobs & Ovey. The European Convention on Human Rights. Oxford University Press, Sixth
Edition, 2014: 377.

32 Leander v. Sweden, application no. 9248/81, Judgment 26 March 1987.

33 Turek v. Slovakia, application no. 57986/00, Judgment 14 February 2006.
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komunisti¢kog rezima). Sud je ustanovio da je doslo do povrede ¢lana 8, jer nije bilo dovoljno sred-
stava zastite koja bi podnosiocu omogucila da obezbedi efikasnu zastitu svojih prava na privatnost.*

U predmetu Rotaru35 predstavku je podneo rumunski advokat, koji se Zalio na to $to je sluzba bez-
bednosti ¢uvala informacije o njemu koje su se odnosile ne dogadaje od pre 50 godina i Sto nije bilo
postupka u kome je on mogao da opovrgne te informacije. Taj sistem je bio zasnovan na rumunskom
zakonu, ali nije bio ispunjen zahtev predvidljivosti. Zakon nije ogranicavao drzavu da prikuplja i ¢uva
podatke, pa nije postojala procedura koja bi licu omogudila da proveri informaciju koja se na njega
odnosi, da utvrdi njenu prirodu ili da traZi da se ona ispravi. Sud je smatrao da je domace zakonodav-
stvo propustilo da razumno precizno predvidi obim i nacin vrsenja nadleznosti drzave, te meSanje u
privatni Zivot podnosioca nije bilo u skladu sa zakonom i rezultiralo je krSenjem ¢lana 8 Konvencije.

Evropski sud za ljudska prava raspravljao je u predmetu Gardel protiv Francuske36 o evidentiranju
podnosioca predstavke u Registru seksualnih prestupnika nakon 3to je bio osuden na zatvorsku ka-
znu u trajanju od petnaest godina zbog silovanja maloletnika. Sud je zauzeo stav da su sredstva za-
Stite potrebnija tamo gde je re¢ o automatskom procesiranju licnih podataka, bez obzira na to $to se
ti podaci koriste za policijske svrhe, odnosno pogotovo ako se tako koriste. Sredstva zastite bi trebalo
da obezbede da li¢ni podaci budu relevantni i da ne budu prekomerni u odnosu na svrhu zbog koje
se Cuvaju: da se ¢uvaju u formi koja ¢e omogucavati identifikaciju samo onih informacija zbog kojih
se podaci ¢uvaju/skladiste i da budu pruzene adekvatne garancije da su ¢uvani podaci zasti¢eni od
zloupotreba. Sud je bio zadovoljan time $to su mere zastite postojale i $to su domace vlasti postigle
pravican balans izmedu suprotstvaljenih privatnih i javnih interesa.

Vremenski neograni¢eno drzanje DNK uzoraka i otisaka prstiju predstavljalo je u Velikoj Britaniji pro-
blem u slu¢aju S. i Marper.>” Maloletnom S. i gospodinu Marperu vlasti su uzeli uzorke DNK i otiske
prstiju. S. je bio osloboden svih optuzbi, dok je slu¢aj protiv Marpera obustavljen iz procesnih razlo-
ga. Prema engleskom pravu, medutim, uzorci DNK i otisci prstiju ¢uvaju se u zvani¢nim registrima
uprkos zahtevima podnosilaca da budu unisteni. Podnosioci predstavki tvrdili su da to predstavlja kr-
Senje prava na privatnost. Sud smatra da drzanje uzoraka DNK predstavlja tezi udar na privatni Zivot
od zadrzavanja otisaka prstiju, ali da i jedno i drugo predstavlja mesanje u privatni Zivot podnosilaca
predstavke. Takode, imao je odredene rezerve kada je re¢ o kvalitetu samog zakonskog teksta, ali
nije doneo formalni zaklju¢ak o tome. Prihvatio je argumente da je ovde re¢ o prevenciji kriminaliteta
i da ona predstavlja legitimni interes. Zatim je analizirao stanje u drugim drzavama ¢lanicama Kon-
vencije i utvrdio da se u najvec¢em broju drzava u sli¢nim situacijama materijal moze ¢uvati ograniceni
vremenski period. To nije bio slu¢aj u Ujedinjenom Kraljevstvu, koje je bilo jedina drzava u kojoj su
ovi podaci mogli biti zadrzani neograni¢eno. Sud nije bio impresioniran argumentom tuZene drzave
da je ona bila najnaprednija u profilisanju/¢uvanju podataka DNK — upotrebi podataka DNK. Ovde
je postojala pretnja da odredena lica time mogu biti Zigosana, $to je posebno bilo neprihvatljivo kada
je re¢ o maloletnicima. Sud je stoga ustanovio da nije uspostavljen pravi¢an balans suprotstavljenih
interesa, te je Veliko vece Suda jednoglasno utvrdilo da je doslo do povrede ¢lana 8 Konvencije.

34 Videti: White, Jacobs & Ovey. 2014: 378.
35 Rotaru v. Romania, application no. 28341/95, Judgment 4 May 2000.
36 Gardel v. France, application no. 16428/05, Judgment 17 December 2009

37  Videti: White, Jacobs & Ovey. 2014: 379.
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Postupanje Suda je u skladu sa Opstim komentarom br. 16 Komiteta Ujedinjenih nacija za ljudska
prava, koji se odnosi na ¢lan 17 Medunarodnog pakta o gradanskim i politickim pravima. U njemu
stoji i sledece:

»10. Prikupljanje i drzanje licnih podataka na ra¢unarima, u bazama podataka i drugim uredaji-
ma, bilo da to ¢ine javne vlasti bilo privatne osobe ili tela, mora biti regulisano zakonom. Drza-
ve moraju preduzeti efikasne mere kako bi osigurale da informacije o privatnom Zivotu nekog
lica ne dodu u ruke osoba koje nisu zakonom ovlas¢ene da ih primaju, obraduju i koriste, te
da se te informacije nikada ne koristi za svrhe koje nisu u skladu sa Paktom o gradanskim i po-
litickim pravima. Da bi imao najefikasniju zastitu svog privatnog zivota, svaki pojedinac treba
da ima pravo da u jasnoj formi sazna da li se li¢ni podaci pohranjuju u automatskim bazama
podataka i, ako se pohranjuju, o kojim podacima je re¢ i u koje svrhe se to ¢ini. Svaki pojedinac
bi, takode, trebalo da bude u stanju da utvrdi koji organi javne vlasti ili koja privatna lica ili tela
kontrolidu ili mogu da kontroliSu njihove podatke. Ako takvi podaci/datoteke sadrze neta¢ne
licne podatke ili su oni prikupljeni ili obradeni protivno odredbama zakona, svaki pojedinac
treba da ima pravo da zatraziti njihovu ispravku ili brisanje.”
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3. Zakonski okvir i praksa u Srbiji

Pravo na privatnost nije eksplicitno navedeno u tekstu Ustava Republike Srbije, ali uprkos tome
smatramo da na$ Ustav jemdi i ovo pravo, i to na osnovu odredbe iz ¢lana 18, stav 2, po kojoj se
Ustavom jemce, i kao takva, neposredno se primenjuju ljudska i manjinska prava zajemcena opSte-
prihvacenim pravilima medunarodnog prava, potvrdenim medunarodnim ugovorima i zakonima. S
obzirom na ¢injenicu da je Srbija ¢lanica Saveta Evrope i potpisnica Evropske konvencije o ljudskim
pravima, nesporno je da se Ustavom jemci i pravo na privatni i porodi¢ni Zivot iz ¢lana 8 Konvencije.

U tekstu Ustava garantovana su prava koja se izvode iz prava na privatnost, i to: pravo na nepovre-
divost stana (¢l. 40), pravo na tajnost pisama i drugih sredstava opstenja (¢l. 41), i pravo na zastitu
podataka o li¢nosti (¢l. 42).

Stan je nepovrediv i u njega se mimo volje njegovog drzaoca moze uci samo uz pismenu odluku
suda, a samo izuzetno i bez odluke suda ukoliko je to neophodno radi neposrednog lisenja slobode
ucinioca krivicnog dela ili radi otklanjanja neposredne i ozbiljne opasnosti za ljude ili imovinu, na
nacin predviden zakonom.

Tajnost pisama i drugih sredstava komuniciranja je nepovrediva, a odstupanja od ovog pravila do-
zvoljena su samo na odredeno vreme i na osnovu odluke suda.

Kona¢no, ¢lanom 42 Ustava zajemcena je zastita podataka o li¢nosti, a prikupljanje, drzanje, obrada
i koris¢enje podataka o li¢nosti ureduju se zakonom.

Odstupanja od nepovredivosti stana i komunikacije dozvoljena su samo ako ih je odredio sud, i to u
skladu sa zakonom.

Uprkos navedenim odredbama Ustava, reSenja koja su sadrzana u relevantnim zakonima bila su
prethodnih godina predmet ne samo brojnih polemika ve¢ i ocene Ustavnog suda Republike Srbije.

Ustavni sud je odlukom 1Uz-1218/10 od 19. aprila 2012. godine utvrdio da su neustavne odredbe
Zakona o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji, koje su predvidale da direktor
Vojnobezbednosne agencije (VBA) moze odrediti primenu posebnih mera nadzora i prikupljanja
podataka bez prethodne odluke suda. Narodna skupstina je reagovala na odluku Ustavnog suda i
2013. godine usvojila Zakon o izmenama i dopunama Zakona o VBA i VOA, kojim je predvideno da
je za primenu mera neophodna odluka nadleznog viseg suda.*®

Pred Ustavnim sudom nasle su se i relevantne odredbe Zakonika o krivicnom postupku i Zakona o
Bezbednosno-informativnoj agenciji, a Narodna skupstina je reagovala time $to je usvojila izmene i
dopune ovih zakona®.

38 Videti ¢lan 13a Zakona, SI. glasnik 17/13.

39 ,Zakon oizmenama i dopunama Zakonika o krivicnom postupku, " Sl. glasnik br. 55/2014; ,Zakon o izmenama i
dopunama Zakona o Bezbednosno-informativnoj agenciji, " Sl. glasnik br. 66/2014.
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Posle navedenih intervencija Ustavnog suda i zakonodavca, relevantni zakonski propisi formalno su
uskladeni sa Ustavom.

3.1 POSEBNE DOKAZNE RADNJE

Zakonik o krivicnom postupku® predvida primenu posebnih dokaznih radnji, u koje spadaju: tajni
nadzor komunikacije, tajno pracenje i snimanje, zaklju¢ivanje simulovanih poslova, ra¢unarsko pre-
trazivanje podataka, kori¢enje kontrolisane isporuke i prikrivenog islednika.*

Nije teSko zaklju¢iti da se posebnim dokaznim radnjama, a pre svih preduzimanjem tajnog nadzora
komunikacije, tajnog praéenja i snimanja, te racunarskog pretrazivanja podataka, moze znacajno na-
rusiti privatnost lica prema kojima se te mere preduzimaju, ali i lica koja sa nadziranim licima dolaze
u kontakt.

Uslovi za odredivanje mera predvideni su odredbama iz ¢l. 161-165 ZKP-a i formalno su uskladeni sa
uslovima uspostavljenim u praksi Evropskog suda za ljudska prava. Prema njima, zakonom mora biti
jasno predviden krug lica prema kojima se mogu primeniti mere, zatim jasno odredena vremenska
granica trajanja mera, te evidentiranje i kontrola mera, kao i razlozi za brisanje i unistavanje materijala
prikupljenog primenom mera (Huvig i Kruslin protiv Francuske, 24. april 1990). Tako su u ¢lanu 161
ZKP-a predvideni opsti uslovi za odredivanje mera, dok su u ¢lanu 162 navedena dela u odnosu na
koja se mere mogu odrediti. Postupanje sa prikupljenim materijalom predmet je ¢lana 163. Odredbe
iz ¢lana 164 odnose se na slucajni nalaz, dok se odredbe iz ¢lana 165 odnose na tajnost podataka.

Materijalni uslov za odredivanje mera predstavlja postojanje osnova sumnje da je odredeno lice
ucinilo neko od krivi¢nih dela navedenih u ¢lanu 162 ZKP-a (krivitna dela za koja postupa javno
tuzilastvo posebne nadleznosti i teska krivicna dela). Da bi mere bile primenjene, potrebno je i da
nema moguénosti da se dokazi prikupe na drugi nacin ili da je prikupljanje dokaza znatno otezano.

To $to je re¢ o krivicnom delu iz ¢lana 162 ZKP-a, dakle, nije samo po sebi dovoljan uslov za odre-
divanje posebnih dokaznih radnji, jer se tom prilikom mora voditi rauna i o nacelu supsidijarnosti.
To znaci da njihova primena dolazi u obzir samo ako se blaZzim merama ne moze ostvariti Zeljeni cilj.

Mere se samo izuzetno mogu primeniti i prema licu za koje postoje osnovi sumnje da priprema neko
od krivi¢nih dela iz ¢lana 162 ZKP-a. Stav sudske prakse do dono3enja novog ZKP-a 2011. godine
bio je da se u odsustvu izric¢ite zakonske norme posebne dokazne radnje mogu odrediti samo za
kriviéna dela koja su ve¢ ucinjena, a ne i za ona koja ¢e biti ucinjene u buduénosti.** Zakonodavac je
stoga intervenisao i u novi zakonik uneo eksplicitinu zakonsku normu, kojom se omoguéava primer-
na mera u fazi pripreme krivi¢nih dela. Ovakvo resenje u saglasnosti je sa praksom Evropskog suda za

40  Sluzbeni glasnik br. 72/2011
41 Videti ¢l. 161-173 ZKP-a.

42 Vrhovni sud Srbije, Kz. 1200/05 od 24. novembra 2005; Vrhovni sud Srbije, Kz. 1388/07 od 25. septembra 2007;
Videti: Ili¢, G. P.; Maji¢, M.; Beljanski, S. i A. Tresnjev. Komentar Zakonika o krivicnom postupku. Beograd: Sluzbeni glasnik,
2012: 385.
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ljudska prava, prema kojoj mere ¢&iji je cilj , prevencija zlocina" u odredenim okolnostima jesu nuzne
u demokratskom drustvu.®

Pored nacela supsidijarnosti, tokom primene posebnih dokaznih radnji mora se postovati i nacelo
srazmernosti, koje u osnovi podrazumeva procenu stepena zadiranja u prava pojedinca, s jedne, i
teZinu stvarno ili pretpostavljeno izvrienog ili o¢ekivanog krivitnog dela, sa druge strane. Tako ¢e
sud prilikom odlucivanja o odredivanju i trajanju posebnih dokaznih radnji posebno proceniti da li je
isti rezultat mogao biti postignut na nacin kojim se manje ograni¢avaju prava gradana.

Iz navedenih odredaba ZKP-a vidi se intencija zakonodavca da se primena posebnih dokaznih rad-
nji svede na njihovu primenu u izuzetnim slucajevima, da se ove mere ne primenjuju ako se isti
cilj moze posti¢i redovnim dokaznim radnjama, da se one $to kraée primenjuju, te da se i prilikom
izbora posebnih dokaznih radniji bira ona kojom se najmanje ogranicavaju prava gradana. Postavlja
se, medutim, pitanje da li ove zakonske formulacije predstavljaju dovoljno jemstvo da bi sve to bilo
postignuto u praksi.

Ukoliko javni tuZzilac ne pokrene krivi¢ni postupak u roku od Sest meseci nakon 5to se upoznao sa
prikupljenim materijalom ili nakon $to izjavi da materijal nece koristiti u postupku, odnosno da protiv
osumnji¢enog nede zahtevati vodenje postupka, prikupljeni materijal mora se unistiti. Sudija za pret-
hodni postupak moze lice prema kojem je sprovedena mera obavestiti da je doneto reSenje o unis-
tenju prikupljenjog materijala. Dakle, sudija moZe obavestiti lice, ali nije u obavezi da to u¢ini. Uslov
za obavestavanje je, bez svake sumnje, to da bude utvrdena istovetnost lica koje je bilo podvrgnuto
merama. Pored toga, potrebno je i da sudija oceni da takvo postupanje ne bi ugrozilo moguénost
vodenja krivicnog postupka, $to predstavlja posebno pitanje — questio facti — u svakoj konrektnoj
situaciji.*

Cini se da je ovo jedna od slabih tacaka sistema primene mera. Najbolje re3enje pod ovim okolno-
stima bilo bi da se zakonski propisi u ovom segmentu sprovode i da se svi prikupljeni materijali bez
izuzetka uniStavaju. Ovakav pristup zasniva se na poverenju u sistem i postupajuce drzavne organe,
ali se ne moze objektivno i pouzdano proveriti. Razumno je pretpostaviti da najveci broj lica koja su
podvrgnuta ovim merama, a protiv kojih nece biti pokrenut krivi¢ni postupak, nikada neée saznati
da su bila predmet primene mera, te tako nece biti u prilici da sami traZze podatak o tome 3ta se do-
godilo sa prikupljenim materijalom. To opet zna¢i da niko izvan sistema, uslovno re¢eno, ne¢e moéi
da postavi pitanje sudbine prikupljenih materijala.

Postupanje protivno zakonskoj odredbi ili naredbi organa postupka ¢ini odredeni materijal nezakoni-
tim, pa se na njemu ne moze zasnivati sudska odluka. Nesporno je da materijal koji je prikupljen bez
naredbe suda ne¢e modéi da bude koriséen u krivicnom postupku. Manje je, medutim, jasno da li se
materijal koji jeste bio prikupljen po naredbi suda, ali nije unisten iako su bili ispunjeni zakonski uslovi,
moze ili ne moze koristiti u sudskom postupku. Pretpostavimo sledeci hipoteticki slucaj: gospodin
A. je podvrgnut merama zbog sumnje da trguje drogom. Prikupljeni materijal ne potvrduje pretpo-
stavke da se A. bavi prodajom droge, ali pokazuje da ima lo$ odnos prema supruzi koju verbalno
maltretira, vreda, ponizava, a neretko i fizicki zlostavlja. Mere se, medutim, ne mogu primeniti za

43 Lidi v Switzerland, 12433/86, 15. jun 1992, para. 39.

44 llie, G. P.; Maji¢, M.; Beljanski, S. i A. TreSnjev. 2012: 390.
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kriviéno delo nasilja u porodici. Godinu dana nakon prestanka mera supruga gospodina A. pretrpela
je smrtonosne povrede, a A. je osumnjien za njeno ubistvo. Materijal prikupljen primenom poseb-
nih dokaznih radniji trebalo je da ex /ege bude unisten, ali se to nije dogodilo, pa je i dalje u rukama
nadleznih organa. Posebne dokazne radnje ne mogu se koristiti u postupku koji se vodi za krivi¢no
delo nasilja u porodici, ali se mogu koristiti u postupku koji se vodi za tesko ubistvo. Materijal protiv
A. prikupljen je u skladu sa zakonom i po naredbi sudije za prethodni postupak. Postavlja se pitanje
da li se ovaj materijal moze ili ne moze koristiti u postupku koji se vodi za tesko ubistvo. Isticemo
i to da se slu¢ajni nalaz o novootkrivenom delu ili u¢iniocu u postupku moze koristiti samo ako se
odnosi na krivi¢no delo iz ¢l. 162 ZKP-a. Pitanje je da li se na$ hipoteticki slu¢aj moze poistovetiti sa
situacijom slu¢ajnog nalaza.

S obirom na ¢injenicu da je re¢ o podacima kojima mora biti obezbedena tajnost, o ovim slu¢ajevima
se vodi poseban zapisnik, u koji se unose predlozi za odredivanje posebnih dokaznih radnji i odluka
o tom predlogu. Spis se stavlja u poseban omot, sa naznakom da je re¢ o posebnoj dokaznoj radnji
i sa oznakom stepena tajnosti.

3.1.1 Tajni nadzor komunikacije

Tajni nadzor komunikacije obuhvata nadzor komunikacije koja se obavlja telefonom ili drugim teh-
ni¢kim sredstvima, nadzor elektronske i obi¢ne poste i zaplenu mejlova, pisama i drugih posiljki, kao
i pribavljanje listinga telefonskih razgovora®.

Naredbu o tajnom nadzoru komunikacije donosi sudija za prethodni postupak.* Ona se donosi samo
kada se usvaja predlog javnog tuzioca. Ukoliko sudija za prethodni postupak odbija predlog, to Cini
u formi posebnog resenja, protiv kojeg je dozvoljeno ulaganje zalbe vanraspravnom veéu.*

Mera se moze odrediti najduze na period od tri meseca, s tim $to se moze dodatno produziti za jo$
tri meseca. U slu¢ajevima organizovanog kriminala i ratnih zlo¢ina mera se moze produziti jos dva
puta, i to u trajanju od po tri meseca.

Problem moze nastati prilikom produzavanja mera protiv istog lica jer se podnose novi zahtevi za
primenu mera, koji se formalno odnose na razli¢ite predmete. Hipoteticki primer bio bi zahtev da se
primene mere u vezi sa jednom potencijalnom isporukom oruzja, a nakon isteka trajanja prvobitno
odredenih mera u vezi sa drugom potencijalnom isporukom oruzja, koja predstavlja poseban pred-
met itd. S jedne strane, ¢ini se legitimnim da se pretpostavljeni trgovac oruZja opservira i prati, ali se,
sa druge strane, ne moze prenebregnuti ni ¢injenica da se organima gonjenja ovim prakti¢no dozvo-
ljavaju tzv. ,pecaroski izleti" (fishing expeditions). Cini se, takode, da prihvatanje ove moguénosti
umnogome lisava smisla odredbe o trajanju mere.

45 Copland protiv UK, 2007; Ustavni sud, IUz-1218/2010 od 19. pril 2012.i1Uz-1245/2010 d 13.jun 2013.

46  Naredba sadrzi: raspoloZzive podatke o licu prema kome je odreden nadzor, krivi¢no delo, telefonski broj ili adresu koji
¢e se nadzirati, razloge koji opravdavaju primenu mere, nacin sprovodenja mere, kao i trajanje mere.

47  Videti: Resenje Viseg suda u Beogradu Kv.Po1 777/13 od 31. oktobra 2013. godine; Resenje sudije za prethodni
postupak Viseg suda u Beogradu KPP. Pov br.62/13 od 21. oktobra 2013. godine; Resenje Viseg suda u Beogradu Kv. Po1
br.24/12 od 24. januara 2014. godine; Resenje sudije za prethodni postupak Viseg suda u Beogradu Kpp. Pov2 br. 7/14 od
21. januara 2014. godine.
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Meru tajnog nadzora komunikacije izvrsava policija, Bezbednosno-informativna agencija (BIA) ili
Vojnobezbednosna agencija (VBA), i to po pravilu posredstvom postanskih, telegrafskih i drugih
preduzecailica registrovanih za prenosenje informacija. Ukoliko sudija za prethodni postupak ili javni
tuzilac to zahtevaju, organ koji sprovodi tajni nadzor komunikacije dostavljaée im dnevne izvestaje.

U toku nadzora moze biti potrebno da nadzor bude prosiren na komunikacije i na novootkriveni te-
lefonski broj ili adresu. Prosirenje ¢e preduzeti drzavni organ koji izvrsava naredbu o tajnom nadzoru
komunikacije, uz obavezu da o tome odmah obavesti javnog tuzioca. Ako javni tuzilac smatra da je
prosirenje tajnog nadzora komunikacije neophodno, odmah ¢e podneti predlog sudiji za prethodni
postupak da odobri prosirenje. Odluka o predlogu donosi se u roku od 48 sati od prijema predloga,
a sudija za prethodni postupak o tome sastavlja beleSku u zapisniku. Ako usvoji predlog za pro3irenje
tajnog nadzora komunikacije, sudija za prethodni postupak prosiruje naredbu o tajnom nadzoru na
novi telefonski broj ili adresu osumnji¢enog.

U ovom delu je interesantna i sudska praksa, prema kojoj se dozvola za tajni nadzor komunikacije ne
moze dati u odnosu na IMEI* broj, kojim se individualizuje mobilni telefon i preko koga se moze pra-
titi svaka komunikacija ostvarena upotrebom tog aparata, bez obzira na promenu sim kartica u nje-
mu. Sudovi su zauzeli jasan stav da se dozvola za koriséenje moze traziti samo za odredeni telefonski
broj. Ukoliko se u toku sprovodenja tajnog nadzora komunikacije dode do saznanja da osumniji¢eni
koristi drugi telefonski broj, drzavni organ koji sprovodi meru prosiri¢e tajni nadzor komunikacije i
na taj telefonski broj i o tome ¢e odmah obavestiti javnog tuZioca, koji ¢e odmah podneti predlog za
naknadno odbrenje prosirenja tajnog nadzora komunikacije u smislu ¢lana 169 ZKP-a.*

Organ koji je sprovodio nadzor duzan je da sudiji za prethodni postupak dostavi: snimke komunikaci-
je, pisma i druge posilike, kao i poseban izvestaj u kome ée navesti: vreme pocetka i zavrietka radnje,
podatke o sluzbenom licu koje je sprovelo posebnu dokaznu radnju, opis primenjenih tehnickih sred-
stava, te broj i raspoloZive podatke o licima koja su bila obuhva¢ena nadzorom. Sudija za prethodni
postupak — sacinjava zapisnik u slu¢aju otvaranja materijala i dostavlja materijal javnom tuZziocu.

Ukoliko se snimak pribavi protivno odredbama o tajnom nadzoru komunikacije, taj materijal izdvaja
se iz spisa.

3.1.2 Tajno pracenje i snimanje

Da bi ova mera bila sprovedena, potrebno je da, pored opstih uslova iz ¢l. 161, st. 112 ZKP-a, budu
ispunjeni i posebni, dodatni uslovi: 1) da postoji potreba da se otkriju kontakti ili komunikacije osum-
njicenog na javnim mestima i mestima na kojima je pristup ogranicen ili u prostorijama; 2) da postoji
potreba da se utvrdi istovetnosti ili locira lice s kojim se osumniji¢eni sastaje, 3) da postoji potreba
tajnog pracenja, snimanja i lociranja stvari.

48  IMEI - International Mobile Equipment Identity.

49 Resenje Viseg suda u Beogradu Kv Po1 319/14 od 25. juna 2014. godine; Redenje sudije za prethodni postupak Viseg
suda u Beogradu KPP. Pov2 92/14 od 18. juna 2014. godine.
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Za preduzimanje mere tajnog praéenja i snimanja mora postojati moguénost tajnog pracenja i snima-
nja na mestu, u prostoriji, odnosno u prevoznom sredstvu drugog lica, kao i da postoji verovatnoca
da ¢e osumnjiceni biti prisutan na tom mestu ili u prostoriji, odnosno da koristi to prevozno sredstvo.

Mera se preduzima na osnovu naredbe sudije za prethodni postupak, koja sadrzi: podatke o osum-
njicenom, zakonski naziv krivi¢cnog dela, razloge za preduzimanje mere, oznacenje mesta, prevoznog
sredstav i prostorije, verovatno¢u da ¢e se osumnijieni naci na mestu, u prostoriji ili u prevoznom
sredstvu, ovlad¢enje za ulazak i postavljanje tehnic¢kih uredaja za snimanje, kao i trajanje mere.

Meru tajnog pracenja i snimanja sprovode policija, BIA ili VBA.

3.1.3 Kompjutersko pretrazivanje podataka

Ova mera podrazumeva kompjutersko pretrazivanje ve¢ obradenih li¢nih i drugih podataka sadrza-
nih u evidencijama koje vode razli¢iti organi, organizacije i ustanove, te njihovo uporedivanje s po-
dacima koji se nalaze u policijskim bazama podataka, a odnose se na izvrsena krivi¢na dela odredene
vrste, na odredena osumnjiena lica ili na odredene karakteristike koje su uocene prilikom izvrienja
krivicnog dela.

U ove podatke spadaju podaci o: prelasku granice, telefonskim razgovorima, potrosnji (vode, struje,
gasa), osiguranju zivota i imovine, prihodima, placenom porezu, kretanju novca na bankovnim racu-
nima, promeni adrese, medicinski tretiranim povredama, medicinskim terapijama ili dijagnozama, za-
vrsenim Skolama, turistickim putovanjima, hotelskim ra¢unima, kupljenim i prodatim automobilima,
saobracajnim prekrsajima, sudskim postupcima, pozivima za policijsku intervenciju, dozvolama za
drZzanje oruzja, obavljanju sluzbe u posebnim vojnim i policijskim jedinicama, dobijenim dozvolama
za upravljanje prevoznim sredstvima.

Za odredivanje mere neophodno je da budu ispunjeni materijalni uslovi iz ¢l. 161, st. 1 i 2 ZKP-a,
kao i da postoji obrazloZeni predlog nadleznog javnog tuZioca za preduzimanje mere. Mera se odre-
duje naredbom sudije za prethodni postupak i moze trajati tri meseca, kao i biti produzena najvise
dva puta po tri meseca. Naredbu sprovode policija, BIA, VBA, carinska, poreska ili druga sluzba ili
drugi drzavni organ, odnosno pravno lice koje na osnovu zakona vr3i javna ovlad¢enja. Organi koji
sprovode meru izvestaj dostavljaju sudiji za prethodni postupak, a sudija ga dostavlja postupaju¢em
javnom tuZziocu.

Nakon odluke Ustavnog suda IUz-1245/2010 od 13. juna 2013. godine, sudska praksa je u po-
sebnoj dokaznoj radniji racunarskog pretraZivanja podataka pronasla osnov za pribavljanje listinga i
tzv. zadrZzanih podataka. Tako je Visi sud u Beogradu zauzeo stav da se pod podacima koji se mogu
racunarski pretraZivati smatraju i evidencije o ostvarenoj telefonskoj komunikaciji, koris¢enim baznim
stanicama i mestima sa kojih se komunikacija obavlja, te istakao i sledece:

»Kriviéno vanpretresno vece nalazi da u konkretnom slucaju, a u skladu sa odredbom ¢lana
41 Ustava Republike Srbije, jedino sud, odnosno u konkretnom slucaju sudija za prethodni
postupak je funkcionalno ovlas¢en da zahteva dostavljanje zadrzanih podataka, pri ¢emu u
konkretnom slucaju nije od znacaja to Sto se zadrzani podaci ne odnose na sadrzaj komuni-
kacije, ve¢ se radi o njenim formalnim obelezjima, kojima se otkriva vrsta, izvor i odrediste
komunikacije, vreme njenog trajanja i terminalna oprema korisnika komunikacije, koji kao takvi
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upravo potpadaju pod ustavnom zastitom nepovredivosti tajnosti pisama i drugih sredstava
komuniciranja koje su proklamovane u pomenutoj odredbi ¢lana 41 Ustava Republike Srbije.
Takode, pored navedenog, krivi¢no vanpretresno vece je stanovista da podaci koji se navode
u predlogu Tuzilastva za organizovani kriminal predstavljaju podatke u odnosu na koje postoje
obaveze zadrzavanja a u skladu sa odredbama ¢lana 128 i 129 Zakona o elektronskim komu-
nikacijama, i koji se kao takvi nalaze u posebnim bazama podataka telekomunikacionih opera-
tera, odnosno koji su pohranjeni u terminalnoj opremi pretplatnika ili korisnika, iz kog razloga
upravo predstavljaju podatke za ¢ije je racunarsko pretrazivanje nadlezan da odluku donese
jedino sud, a u skladu sa ve¢ pomenutim odredbama ¢lana 178 i 180 ZKP."°

U skladu sa odredbom iz ¢lana 128 Zakona o elektronskim komunikacijama, operater je duzan da
zadrzi podatke o elektronskim komunikacijama® i da ih ¢uva 12 meseci od dana obavljene komuni-
kacije. Operater je prema ¢l. 130, st. 1, ta¢. 4 navedenog Zakona duzan da, kako bi zastitio zadrzane
podatke, narocito obezbedi to da se zadrzani podaci uniste nakon isteka roka od 12 meseci, s tim
$to se ovo ne odnosi na podatke koji su ve¢ dostavljeni na osnovu odluke suda (a da ostavljaju se na
odredeno vreme i na osnovu odluke suda ako je to neophodno radi vodenja krivicnog postupka ili
radi zastite bezbednosti Republike Srbije, na nacin predviden zakonom).

Ovde se namece pitanje procesnog statusa zadrzanih podataka koji nisu unisteni protekom roka od
12 meseci, tokom kog nije bilo odluke suda za njihovo dostavljanje. Postavlja se pitanje Sta dakle
treba raditi sa listinzima telefonskih razgovora, koji su po samom zakonu morali biti unisteni, ali za-
kon nije primenjen i oni i dalje postoje i sadrze relevantne podatke za konkretan krivi¢ni postupak.
Zastupamo stav da bi takvi listinzi trebalo da budu smatrani unistenim i nepostoje¢im i da se ne bi
smeli izvoditi kao dokaz u krivicnom postupku. Suprotan pristup bi u potpunosti obesmislio sustinu
garancija sadrzanih u Zakonu. Ovaj stav je u skladu sa nedavnom odlukom Apelacionog suda u Be-
ogradu®?, u kojoj eksplicitno stoji i sledece:

.41. Evidentno je stoga da su podaci koje je sud naknadno zahtevao, u momentu zahtevanja njiho-
vog dostavljanja ve¢ morali biti uniSteni od strane operatera. Odredba o obavezi unistavanja
ovih podataka nakon zakonom previdenog roka, takode je prema shvatanju Apelacionog suda
od posebnog znacaja. Ogranicavanje roka ¢uvanja i obaveza unistavanja podataka predvideni
su u cilju zaStite privatnosti i tajnosti ovih podataka i spre¢avanju njihovog neograni¢enog ¢u-
vanja i moguceg koris¢enja Sto bi svakako ovakvu zastitu dovelo u pitanje. Stoga bi i njihovo
pribavljanje, ¢ak i kada je re¢ o zahtevu suda nakon proteka roka u kojem su ovi morali biti
unisteni, bilo suprotno pre svega odredbi ¢lana 16 stav 1 ZKP u kojoj se izri¢ito navodi da se
sudske odluke ne mogu zasnivati na dokazima koji su neposredno ili posredno, sami po sebi ili
prema nacinu pribavljanja u suprotnosti sa Ustavom, ovim zakonikom, drugim zakonikom, ili
opste prihva¢enim pravilima medunarodnog prava i potvrdenim medunarodnim ugovorima,
osim u postupku koji se vodi zbog pribavljanja takvih dokaza.

50 Resenje Viseg suda u Beogradu Kv.Po1 br. 601/13 od 13. avgusta 2013. godine.

51 Podaci potrebni za: 1) pracenje i utvrdivanje izvora komunikacije; 2) utvrdivanje odredista komunikacije; 3) utvrdivanje
pocetka, trajanja i zavrietka komunikacije; 4) utvrdivanje vrste komunikacije; 5) identifikaciju terminalne opreme korisnika;
6) utvrdivanje lokacije mobilne terminalne opreme korisnika.

52  Apelacioni sud u Beogradu, presuda Kz1 767/2014 od 26.03.2015. godine.
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42. U tom smislu prema shvatanju Apelacionog suda pribavljanje dokaza o obavljenim komuni-
kacijama nakon proteka roka u kojem su ovim morali biti unisteni, €ak i kada je re¢ o zahtevu
suda, ne moze se smatrati zakonito pribavljenim dokazom (...)."

S obzirom na ¢€injenicu da je Srbija kandidat za uclanjenje u Evropsku uniju, u obzir bi morali da uz-
memo i deSavanja u EU povodom zadrzavanja podataka. Ovo pogotovo jer je Evropski sud pravde
u Luksemburgu nedavno oborio Direktivu EU o zadrzavanju podataka.®

3.2 VEZA SPROVODENJA MERA NADZORA SA SLOBODOM IZRAZAVANJA

Evropski sud za ljudska prava doneo je 2013. godine presudu kojom je utvrdio da je Republika Srbija
povredila ¢lan 10 Evropske konvencije zbog toga Sto je Bezbednosno-informativna agencija odbila
da podnosiocu predstavke dostavi informaciju o tome koliko je ljudi ta agencija elektronski nadzirala
tokom 2005. godine.>

Sud je istakao da je , podnosilac predstavke angaZovan na zakonitom prikupljanju informacija od jav-
nog interesa sa namerom da te informacije saopsti javnosti i time doprinese javnoj debati, i da je tom
prilikom doslo do me3anja u njegovo pravo na slobodu izraZzavanja". Dodao je, takode, da , vrienje
slobode izraZzavanja moze biti predmet ogranicenja, ali sva takva ogranicenja bi trebalo da budu u
skladu sa domacim pravom. Sud smatra da ogranicenja koja je u predmetnom slucaju odredila BIA
nisu ispunila taj kriterijum™.

Tuzenoj je naloZzeno da u roku od tri meseca dostavi podnosiocu predstavke trazene informacije.

Sud je smatrao da, s obzirom na stav u vezi sa ¢lanom 10 Konvencije, nije neophodno da se razmatra
dopustenost ili osnovanost iste prituzbe prema ¢lanu 6 Konvencije. Pitanje eventualne povrede ¢lana
8 Konvencije nije postavljeno u predstavci.v

Prema zahtevu Inicijative mladih za ljudska prava, koji se odnosi na broj lica koja su bila podvrgnuta
elektronskim merama tokom 2014. godine, Bezbednosno-informativna agencija je u maju 2015.
godine dostavila podnosiocu zahteva podatak da je tokom 2014. godine na osnovu naredbe Viseg
suda u Beogradu primenila posebne mere tajnog prikupljanja podataka prema 168 fizickih i dva
pravna lica.®

53  Court of Justice of the EU, Judgment in Joined Cases C-293/12 and C-594/12 (Digital Rights Ireland and Seiltinger
and Others), 8 April 2014.

54, Inicijativa mladih za ljudska prava"” protiv Srbije, predstavka br. 48135/06, presuda od 25. juna 2013. godine.

55  Videti: <http://www.dnevnik.rs/hronika/bia-u-2014-godini-168-fizickih-lica-na-posebnim-merama>.
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4. Zaklju€na razmatranja

Pod uticajem odluka Evropskog suda za ljudska prava i delovanjem Saveta Evrope i Evropske unije, u
Evropi je prisutna tendencija ujednacavanja, pa ¢ak i unifikacije posebnih dokaznih radniji. Za njihovo
odredivanje i sprovodenije predvideni su strogi uslovi proporcionalnosti (srazmernosti) i supsidijarno-
sti. Zakonske odredbe kojima se predvida primena posebnih dokaznih radnji moraju ispunjavati uslov
~predvidljivosti”, pa svako lice mora znati ili mora nedvosmisleno imati moguénost da sazna granice
i uslove pod kojima njegova ili njena prava mogu biti ograni¢ena.

Republika Srbija usaglasila je svoje propise sa zahtevima iz Konvencije, ali to ne znadi da se u u pojedi-
nac¢nim slucajevima nece pojavljivati problemi. Stoga je izuzetno vazno da akteri uklju¢eni u primenu
mera budu upoznati kako sa domacim propisima i praksom nasih sudova, tako i sa medunarodnim
standardima u ovoj oblasti, i to pre svega sa relevantnom praksom Evropskog suda za ljudska prava.

Demokratska drzava mora da obezbedi da se pravila koja je propisala pravi¢no primenjuju i spro-
vode, kao i da gradani budu zasticeni kako jedni od drugih, tako i od unutradnjih i spoljnih pretniji.
Drzava mora kontrolisati i cuvati svoje Cuvare kako bi bila sigurna da oni adekvatno postupaju. Ko-
nacno, demokratska drzava u obavezi je da zastiti sebe kao predstavnika gradanskog drustva kome
sluzi. Sve navedeno je u potpunoj suprotnosti sa koris¢enjem ogromnih drzavnih resursa za zastitu
uskih, li¢nih interesa onih koji su na vlasti u nekom trenutku. Izvrna vlast u celini, pa samim tim i
policija, moraju pripadati drustvu. Drustvo, medutim, ne sme pripadati policiji. Svako kompleksno
demokratsko drustvo mora biti drustvo koje se §titi u okvirima definisanim zakonom.%®

Borba protiv terorizma i kriminala, omoguc¢avanje mira i bezbednog okruzenja ciljevi su koji ne smeju
biti potcenjeni niti zanemareni. Njihova enormna vaznost ipak ne sme biti iskori¢ena kao opravdanje
za postupanje u skladu sa nac¢elom propter criminis enormitatem jure transgredi liceat.

56 Marx, G.T. High Policing. <http://web.mit.edu/gtmarx/www/highpolicing.html>.
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