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Pravni okvir i praksa primene posebnih postupaka i mera za tajno prikupljanje podataka u Republici Srbiji

Bogoljub Milosavljevi¢*

PRAVNI OKVIR | PRAKSA PRIMENE
POSEBNIH POSTUPAKA | MERA
ZA TAJNO PRIKUPUANJE PODATAKA
U REPUBLICI SRBUI

1. Predmeti ciljevi analize

1. Predmet ovog teksta je analiticki prikaz pravnog okvira koji ureduje nacin na koji civilni i vojni
bezbednosni organi Republike Srbije primenjuju posebne postupke i mere za tajno prikupljanje
podataka, kao i nadzor nad primenom tih mera. Predmet analize je i procena prakti¢nih isku-
stava tokom primene tih postupaka i mera, prvenstveno onih koja su elaborirana u objavljenim
nalazima nadleznih nadzornih organa. Uz to, obuhvacena je relevatna ustavnosudska praksa,
kao i praksa Evropskog suda za ljudska prava. U centru paznje bice postupci i mere kojima se
odstupa od zajeméenog prava na tajnost pisama i drugih sredstava komuniciranja, a u manjoj
meri i drugih prava i sloboda kojima se $titi privatna sfera pojedinca.

2. Ciljevi ovog teksta su da, polazeéi od Ustava Republike Srbije, medunarodnih dokumenata o
ljudskim pravima i pozitivnih uporednih iskustava, oceni obuhvat i kvalitet pravnog okvira i da
ukaze na njegove eventualne nedostatke, a narocito sa aspekta potrebe potpunije zastite zajem-
¢enih individualnih prava, kao i da formuliSe preporuke za unapredenje pravnog okvira.

3. Posto se primena posebnih postupaka i mera za tajno prikupljanje podataka ureduje u vide zako-
na, bilo je neophodno izloziti svako od tih uredenja posebno, i zatim ih medusobno uporediti. S
obzirom na ograniceni obim teksta, izlaganja i poredenja su saZeta i svedena na osnovne stavo-
ve, kojima bi trebalo u nekoj drugoj prilici kao nadgradnju pridodati kompleksniju i minuciozniju
analizu. 1zlaganjima prethode opsti pogled na pravni okvir i potrebna terminoloska i pojmovna
pojasnjenja.

* Profesor Pravnog fakulteta Univerziteta Union u Beogradu



2. Opsta obelezja i razvoj pravnog okvira

1. Aktuelni pravni okvir koji ureduje primenu posebnih postupaka i mera za tajno prikupljanje
podataka postupno je izgradivan i unapredivan, poc¢ev od 2002. godine, tako da on danas
ima odlike razvijenog, uglavnom veoma solidnog i sa savremenim standardima u ovoj oblasti
uskladenog pravnog okvira. Klju¢ni akteri koji su Vladi i parlamentu davali podsticaje za unap-
redenje tog okvira bili su Zastitnik gradana, Poverenik za informacije od javnog znacaja i zastitu
podataka o li¢nosti i Ustavni sud Srbije. U tome su svakako vaznu ulogu imali stru¢na javnost
i nevladine organizacije koje se bave problematikom bezbednosti i ljudskih prava.

Opsta pozitivna ocena pravnog okvira za primenu posebnih postupaka i mera ne znaci, medu-
tim, da u tom okviru nema odredenih manjkavosti, a posebno ne znaci to da u praksi primene
tih postupaka i mera nema problema, niti da je nad njihovom primenom obezbedena efikasna
kontrola. Kao i u nekim drugim oblastima, kojih nije mali broj, centralni problem ne predstavlja
kvalitet usvojenih zakona, ve¢ njihova primena, odnosno njihovo nesolidno primenjivanje i sla-
bosti nadzornih mehanizama koji bi trebalo da sprec¢avaju i sankcioniSu nepostovanje zakona.

2. Dabise bolje uvidelo koliki je napredak ostvaren u razvoju pravnog okvira, potrebno je kratko
podsetiti na dinamiku izvr3enih promena u zakonima koji ¢ine taj okvir, kao i na stanje koje je
tome prethodilo.

Naime, sve do pocetka devedesetih godina proslog veka na prostoru bivie SFRJ nisu posto-
jali zakonski propisi koji bi ograni¢avali bezbednosne organe u tajnom prikupljanju podataka.
Umesto toga, postojala su Pravila o radu Sluzbe drzavne bezbednosti, kao podzakonski akt u
formi tajnog propisa.’ Taj akt, koji je gradanima bio nepoznat i otud bez jednog od bitnih obe-
leZja pravnog akta, propisivao je vrste mera za tajno prikupljanje podataka i davao ovlaséenje
saveznim, republickim i pokrajinskim sekretarima unutradnjih poslova, kao i rukovodiocima
sluzbi bezbednosti, da odobravaju primenu mera i njihovo trajanje.

Prve zakonske norme te vrste pojavile su se u Zakonu o unutrasnjim poslovima iz 1991. godine.
Po svom sadrzaju i kvalitetu pripadaju prvoj generaciji nedovoljno odredenih normi o tajnom
prikupljanju podataka.? Te je norme Ustavni sud SRJ tokom 2001. godine oglasio neustavnim.

3. Posto je 2001. godine u Zakonu o krivicnom postupku bila uvedena samo jedna od mera za
tajno prikupljanje podataka — mera nadzora i snimanja telefonskih i drugih razgovora ili ko-
munikacija i opticko snimanje — u kratkom razmaku tokom 2002. godine posebni postupci i

1 Poslednja takva pravila u SFRJ doneo je savezni sekretar unutasnjih poslova 1990. godine (,,Sluzbeni list SFRJ — Pover-
liivo glasilo"”, broj 18/90). Videti o tome: Milosavljevi¢, B. Ovlaséenja policije i drugih drzavnih organa za tajno prikupljanje
podataka: domaci propisi i evropski standardi. U: Hadzi¢, M. i Petrovi¢, P. Demokratski nadzor nad primenom posebnih
ovladéenja: zbornik radova. Beograd: Centar za civilno-vojne odnose, 2007: 69-70.

2 Tristava ¢lana 13 tog Zakona o posebnim postupcima i merama glasila su: ,,(1) Ako je neophodno za vodenje krivicnog
postupka ili za bezbednost i odbranu Republike Srbije, na predlog republi¢koh javnog tuzioca, odnosno ministra, Vrhovni
sud Srbije moZze odluciti da se odstupi od nacela nepovredivosti pisama i drugih sredstava opstenja prema pojedinim licima i
organizacijama. (2) Akt iz stava 1 ovog ¢lana donosi predsednik Vrhovnog suda Srbije, odnosno sudija koga on ovlasti. (3)
Na osnovu akta iz stava 1 ovog ¢lana ministar odreduje mere kojima se prema pojedinim licima i organizacijama odstupa od
nacela nepovredivosti pisama i drugih sredstava opstenja.”
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mere detaljnije su regulisani u tri zakona: Zakonu o izmenama i dopunama Zakona o krivicnom
postupku?®, Zakonu o sluzbama bezbednosti Savezne Republike Jugoslavije* i Zakonu o Bez-
bednosno-informativnoj agenciji®. Prvi od navedenih zakona uredivao je primenu odredenih
posebnih postupaka i mera za potrebe vodenja postupaka za krivicna dela organizovanog
kriminala. Postupke i mere je odobravao istrazni sudija, kome je policija i dostavljala izvestaj
sa materijalom prikupljenim tokom primene mere.® To uredenje je ubrzo pretrpelo promene,
odnosno nekoliko promena, da bi danas vazeci izgled dobilo u Zakoniku o krivicnom postupku
iz 2011. godine (u daljem tekstu: ZKP).”

Sli¢no tom uredenju procedura za primenu posebnih postupaka i mera bilo je koncipirano i
uredenje posebnih postupaka i mera koje su mogle da primenjuju sluzbe bezbednosti SRJ, s
tim 3to je bilo dodato i nekoliko bitnih poboljsanja (pravo suda da kontroliSe primenu naredbe,
pravo gradanina da bude obavesten o meri, ovlas¢enje parlamentarne komisije da kontrolise
postupanije sluzbi bezbednosti prilikom primene mera). Ovaj je Zakon prestao da vazi 2009.
godine (donosSenjem Zakona o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji; u
daljem tekstu: Zakon o VBA i VOA).

Za razliku od toga, uredenje posebnih postupaka i mera u Zakonu o Bezbednosno-informativ-
noj agenciji (u daljem tekstu: Zakon o BIA) bilo je skromnije po svojim dometima, zbog ¢ega je
ono znacajno izmenjeno 2014. godine.

Zakoni iz 2002. godine mogu se oznaciti kao zakoni druge generacije. Njihove norme su
osrednjeg kvaliteta — po svom kvalitetu nadilaze prethodno stanje, ali su i dalje ispod savreme-
nih standarda u ovoj oblasti.

Treca faza u kojoj je uspostavljeno vazeée (pozitivnopravno) uredenje posebnih postupaka i
mera otpocela je 2007. godine dono3enjem Zakona o osnovama uredenja sluzbi bezbednosti
Republike Srbije.® Zapravo, sastavni deo tog uredenja predstavljaju i dve godine starije norme
Zakona o policiji (2005)?, ali godinu donosenja tog zakona nismo uzeli kao pocetnu za ovu
fazu, jer se njime ne ureduju nikakve nove vrste posebnih mera, veé¢ samo narocita procedura
u kojoj se primenjuju mere predvidene zakonom koji ureduje krivi¢ni postupak (ZKP).

Usledilo je, zatim, dono3enje Zakona o VBA i VOA (2009).%° Posto je Ustavni sud svojom od-
lukom iz 2012. godine utvrdio da vedi broj odredaba ovog zakona kojima se ureduju posebni

4

5

6

. Glava XXXIXa Zakona o izmenama i dopunama Zakona o krivicnom postupku.” Sluzbeni list SRJ, broj 68/02.
Sluzbeni list SRJ, broj 37/2002 i Sluzbeni list SCG, broj 17/04.
Sluzbeni glasnik RS, br. 42/2002, 111/09, 65/2014 —odluka US i 66/14.

Detaljnije o tome: Gruba¢, M. Posebna ovlas¢enja organa krivicnog gonjenja i ustavna prava i slobode gradana. U:

Hadzi¢, M. i Petrovi¢, M. 2007: 39-58.

7 Sluzbeni glasnik RS, br. 72/11,101/11, 121/12, 32/13, 45/13, 55/14.

8 Sluzbeni glasnik RS, br. 116/07 i172/12.

9 Sluzbeni glasnik RS, br. 101/05, 63/09 —odluka US i 92/11.

10 Sluzbeni glasnik RS, br. 88/2009, 55/2012 -odluka US i 17/13.



postupci i mere nije saglasan sa Ustavom?!!, zakon je u tom delu revidiran 2013. godine. Tako-
de, posle odluke Ustavnog suda iz 2013. godine, kojom su odredbe o posebnim postupcima i
merama u Zakonu o BIA ocenjene nesaglasnim sa Ustavom'?, tokom 2014. godine doslo je do
revizije tog zakona.

Posebno su za primenu posebnih postupaka i mera znacajne bile jo3 dve odluke Ustavnog
suda. Prvom od njih je ovaj sud 2009. godine, ocenjujuci saglasnost sa Ustavom jedne odredbe
Zakona o telekomunikacijama, utvrdio da, saglasno ¢lanu 41, stavu 2 Ustava, samo sud moze
odrediti, odnosno dozvoliti odstupanje od Ustavom zajeméene nepovredivosti tajnosti pisama
i drugih sredstava komuniciranja ,,ako je to neophodno radi vodenja krivicnog postupka ili
zastite bezbednosti Republike, na odredeno vreme i na nacin predviden zakonom"*. Druga
odluka je doneta 2013. godine i njome je utvrdeno da sa Ustavom nisu saglasne tri odredbe
Zakona o elektronskim komunikacijama, koje se odnose na presretanje i zadrzavanje podataka
o elektronskim komunikacijama.** Odlukom je, naime, utvrdeno da je, ukoliko nema odluke
suda, protivan Ustavu nadzor elektronskih komunikacija bez uvida u njihov sadrzaj (tj. uvid
u podatke o tome ko je i sa kim komunicirao, u koje vreme i koliko dugo, sa kog mesta itd.).

5. Pozitivnopravni okvir, neposredno znac¢ajan za primenu posebnih postupaka i mera za tajno
prikupljanje podataka koji ¢e biti dalje analiziran, ¢ine, prema tome, sledeéi izvori: (1) odgova-
raju¢e odredbe Ustava, Evropske konvencije o ljudskim pravima i drugih medunarodnih doku-
menata koji obavezuju Republiku Srbiju; (2) Zakon o osnovama uredenja sluzbi bezbednosti
Republike Srbije, Zakon o BIA i Zakon o VBA i VOA i (3) Zakon o policiji i ZKP. Re3enja tih
zakona bi¢e uporedena medusobno, te sa praksom Evropskog suda za ljudska prava, kao i sa
odgovarajué¢im uporednopravnim reSenjima. Pre toga, kao 3to je ve¢ najavljeno, daje se ne-
koliko terminoloskih napomena koje su potrebne za lakse snalazenje u ovoj materiji i precizira
pojam posebnih postupaka i mera.

11 Odluka Ustavnog suda broj 1Uz-1218/2010 od 19 aprila 2012. godine (Sluzbeni glasnik RS, broj 55/12).
12 Odluka Ustavnog suda broj 1Uz-252/2002 od 26. decembra 2013. godine (Sluzbeni glasnik RS, broj 65/14).

13 Odluka Ustavnog suda broj 1Uz-149/2008 od 29. maja 2009. godine (Sluzbeni glasnik RS, broj 50/09). Osporenom
odredbom zakona bilo je omoguéeno da se ugrozi privatnost i poverljivost poruka koje se prenose telekomunikacionim
mrezama uz saglasnost korisnika, na osnovu sudskog naloga i ,kad se ove aktivnosti vrse u skladu sa zakonom". Ova treca
mogucnost je sporna.

14  Odluka Ustavnog suda broj 1Uz-1245/2010 od 13. juna 2013. godine (SluZbeni glasnik RS, broj 60/13).
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3.  Zakonska terminologija, pojam i
klasifikacija posebnih postupaka i mera

1. S obzirom na to da zakoni kojima se ureduju posebni postupci i mere imaju razli¢it predmet i
ciljeve uredivanja, kao i na to da se njima ureduju razli¢iti ili donekle razliciti skupovi tih postu-
paka i mera, u njima su kori¢ena i razli¢ita pojmovna odredenja ovih postupaka i mera. Uz to
su u njima evidentne i izvesne jezicke razlike, pa i nedoslednosti, do kojih je verovatno doslo
zato $to su oni pripremani i doneti u razli¢ito vreme, ali i bez dovoljnog uvazavanja potrebe da
zakonska terminologija pociva na jedinstvenom jezickom standardu, pa €ak i slu¢aju oznaca-
vanja naziva za pojedine mere koje su identi¢ne po svojoj sadrzini.

1.1. Posebni postupci i mere za tajno prikupljanje podataka uredeni su u Glavi VII ZKP, u okviru
odeljka koji nosi naziv ,Posebne dokazne radnje”. One se pojmovno razlikuju od tzv. ,opstih
dokaznih radnji” (na primer, pretresanja stana, drugih prostorija i lica, privremenog oduzi-
manja predmeta, saslusanja svedoka i okrivljenog, uvidaja itd.), a kao dokazne radnje ¢ini ih
posebnim to $to se njihovom primenom u ve¢em stepenu posezZe u ljudska prava. Stoga je i uzi
krug krivi¢nih dela kod kojih ih je moguce primeniti, te postoje narocita procedura odobravanja
i enumerisani uslovi pod kojima se mogu primenjivati. Ovim merama, odnosno naredbom o
njihovoj primeni, sud snabdeva organe gonjenja posebnim (izuzetnim) procesnim ovlas¢en;ji-
ma, koja uklju¢uju i posezanja u odredena ljudska prava.t®

Imajuéi u vidu upravo mere iz ZKP-a, Zakon o policiji ih oznac¢ava opisno kao ,, mere potrage
primenom specijalne istrazne tehnike utvrdene zakonom kojim se ureduje krivi¢ni postupak”,
odnosno krace kao ,,mere ciljane potrage"”. Kao 5to ¢e kod analize odredaba ovog zakona biti
detaljnije razmotreno, ove mere su oznaene kao jedno od policijskih ovlas¢enja, koje je utvr-
deno radi efikasnijeg obavljanja tzv. potrazne delatnosti policije (sluze u potrazi za licima koja
treba uhvatiti i dovesti nadleznom organu zbog izvrienja krivicnog dela i za kojima je raspisana
medunarodna poternica).

1.2. U Zakonu o osnovama uredenja sluzbi bezbednosti RS koristi se izraz koji je uzet kao osnovni u
ovom tekstu — ,,posebni postupci i mere za tajno prikupljanje podataka”. Isti izraz se upotre-
bljava i u Zakonu o VBA i VOA. Za razliku od toga, Zakon o BIA koristi opisni pojam , posebne
mere kojima se odstupa od nepovredivosti tajne pisama i drugih sredstava opstenja".

Potrebno je uotiti da postoji valjan razlog za razli¢ito imenovanje posebnih postupaka i mera
u tri navedena zakona o sluzbama bezbednosti. U prva dva se pod tim izrazom podrazumeva
¢itav skup tih mera, odnosno podrazumevaju se sve mere kojima se tajno prikupljaju podaci, pa
otud i poseze u pojedina ljudska prava, medu njima posebno u pravo na tajnost pisama i drugih
sredstava opStenja. Za razliku od toga, skup posebnih postupaka i mera za koje se tre¢im zako-
nom ovlas¢uje BIA uZi je i tice se jedino posezanja u pravo na tajnost pisama i drugih sredstava
opstenja (a ne i u druga zajem¢ena individualna prava). Otud je i bilo potrebno da ovaj izraz

15 Raniji naziv ovih istih mera bio je ,,mere organa gonjenja za otkrivanje i dokazivanje krivi¢nih dela organizovanog kri-
minala". Uporedno, za iste mere u krivicnom procesnom zakonodavstvu koriste se nazivi ,, posebne istrazne radnje " (BiH),
.~ posebni izvidi kaznenih dela” (Hrvatska), , mjere tajnog nadzora” (Crna Gora). Navedeno prema: Grubac, M.2007: 48.
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1.3.

bude drugaciji da bi bio precizniji, odnosno uzi od izraza upotrebljenog u prva dva zakona. S
druge strane, to ne znaci da BIA nije ovlas¢ena i za primenu posebnih dokaznih radnji iz ZKP-a,
ve¢ da one nisu Zakonom o BIA nanovo uredivane, za $ta inace i nema potrebe.

Jezicki bliske pojmove koriste i zakoni o obavestajno-bezbednosnom sistemu Bosne i Hercego-
vine i Republike Hrvatske — , mjere tajnog prikupljanja podataka". Kao opsti izrazi na anglosak-
sonskom pravnom podrudju za iste mere koriste se pojmovi ,specijalna ovlas¢enja” i ,izuzetna
ovlascenja" (excetional or special powers). U policijskom zakondavstvu i literaturi ¢esce se
koriste izrazi , potajni policijski rad"” i , tajne policijske operacije” (undercover policing).

Na pomenute jezicke neusaglaSenosti u oznacavanju posebnih postupaka i mera bice ukazano
tokom njihovog pojedina¢nog prikaza u daljem tekstu.

Ako bismo sada Zeleli da odredimo jedinstveni pojam za posebne postupke i mere kojima se
tajno prikupljaju podaci, trebalo bi da podemo od utvrdivanja njihovih opstijih obelezja, iz kojih
¢e zatim biti izvedeni elementi pojma. Dva se obelezja ovih mera namecu kao sustinska.

Kao prvo bitno obeleZje posebnih postupaka i mera mogla bi se oznaciti ¢injenica da se njiho-
vom primenom pojedina individualna prava i slobode specifi¢no ogranicavaju. Ta specifi¢nost
ogleda se u njihovoj tajnosti, u osobini koja je teSko pomirljiva sa konceptom demokratije i
temeljnim idejama ljudskih prava. lako nesaglasno tim vrednostima, tajno prikupljanje po-
dataka predstavlja neophodnost koje se demokratsko drustvo ne moze odreci u borbi protiv
terorizma, organizovanog kriminala i sli¢nih oblika teSkog ugrozavanja javne i nacionalne bez-
bednosti. Upravo ta njihova odlika — da se njihovom primenom prikupljaju podaci bez saznanja
pojedinaca (,predmeta obrade") o tome — ¢ini ove postupke i mere dodatno potencijalno ri-
zi¢nim za individualna prava i otud ih kvalifikuje kao posebne. U tome, dakle, leZi glavni razlog
zbog kog se oni tretiraju kao posebni (specijalni) postupci i mere.

Tajnost posebnih postupaka i mera ¢ini ih, dakle, bitno razli¢itim od drugih postupaka i mera
koje primenjuju bezbednosni organi i organi krivicnog gonjenja kao svoja zakonska ovlas¢enja
u borbi protiv kriminala i u zastiti nacionalne bezbednosti. | u ovim drugim slu¢ajevima gradani
se manje (na primer, pozivanjem na informativni razgovor) ili vise, a ponekad i veoma tesko
(na primer, ulaskom u stan i pretresom stana, primenom mera fizicke prinude) ograni¢avaju u
uzivanju svojih zajemcenih prava. Ta prava su pri tome istog ili ¢ak vaznijeg ranga od prava u
koja se zadire primenom posebnih postupaka i mera. Medutim, kod njih nema obelezja tajno-
sti, pa se stoga i ne oznacavaju kao posebna, ve¢ kao ,opsta”. U oba slucaja, ogranitenja pra-
va su prihvatljiva za demokratsko drustvo ako se odvijaju u zakonom dopustenim slu¢ajevima
i proceduri, i smatraju se legitimnim, tj. neophodnim da bi se o€uvali drustveni red i poredak,
koji su preduslov za uZivanje jednakih prava drugih pojedinaca.

Drugo bitno obelezje posebnih postupaka i mera u vezi je sa prethodnim. Tacnije, ono je
posledica njihovog tajnog karaktera i potencijalne opasnosti od teskih zadiranja u individualna
prava, a ogleda se u naro¢itom pravnom rezimu za primenu tih postupaka i mera. Granice tog
rezima postavljene su ustavnim jemstvima individualnih prava i temeljnim medunarodnim do-
kumentima o ljudskim pravima, a elementi reZima detaljno su propisani zakonima. Ti elemen-
ti posebno obuhvataju propisivanje posebnih pretpostavki za primenu posebnih postupaka i
mera, njihovo oro¢avanje samo na odredeno vreme i individualizaciju prema odredenim licima,
sudsko odobrenje kao uslov za njihovu primenu, narocite mehanizme za nadzor i moguénosti
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za pravnu zastitu subjekata prema kojima se primenjuju. Saglasno tome, da bi se smatrali ne-
ophodnim u demokratskom drustvu, i sami razlozi zbog kojih se takva ograni¢enja dopustaju
moraju biti vazniji (tj. imati legitiman cilj), restriktivno formulisani i moraju stajati u srazmeri
sa ogranienjem prava. Posebni postupci i mere se stoga dozvoljavaju samo u slu¢ajevima
teSkih krivicnih dela i tezih oblika ugrozavanja nacionalne bezbednosti, uz uslov da postoje
barem osnovi sumnje koji ukazuju na takva delovanja. Primenjuju se tek onda kada se drugim
merama (kojima se sa manije rizika, tj. na nacin koji nije tajan zadire u prava) ne moze ostvariti
zakoniti cil;.

Uzimajuéi u obzir izlozeno, posebne postupke i mere mogli bismo definisati kao specijalna
ovlad¢enja bezbednosnih organa i organa krivicnog gonjenja za tajno prikupljanje podataka
kojima se izuzetno, na odredeno vreme i bez znanja gradana, a na osnovu odluke suda i pod
uslovima propisanim zakonom, odstupa od pojedinih ustavom zajeméenih individualnih prava.

3. Prema svrsi prikupljanja podataka, svi posebni postupci i mere mogu se klasifikovati kao oni:
(1) kojima je cilj vodenije krivicnog postupka, a koji se primenjuju na osnovu ZKP-a i Zakona
o policiji i (2) kojima je cilj preventivno delovanje radi zastite nacionalne bezbednosti i koji
se primenjuju na osnovu zakona o sluzbama bezbednosti.’* Ova je podela, medutim, krajnje
uslovna, jer odredene postupke i mere iz prve grupe ne primenjuje samo policija ve¢ i dve
sluzbe bezbednosti ukoliko je re¢ o krivicnim delima iz njihove nadleznosti. Ovo zato $to su
BIA i VBA ne samo informativne, odnosno obavestajne sluzbe, ve¢ su i bezbednosne sluzbe,
pa su stoga i nadlezne za krivicna dela kojima se ugrozavaju nacionalna i vojna bezbednost.
Osim toga, aktivnosti na oCuvanju individualne i nacionalne bezbednosti vide su medusobno
povezane nego 5to se to obi¢no misli, kao $to je i podela krivi¢nih dela na ona kojima se $titi
licna i na ona kojima se stiti nacionalna bezbednost jedna od podela koje ne pociva na ideji
apsolutnog razdvajanja.

16 O tome videti: Milosavljevi¢, B. 2007: 59-60.
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4. Posebne dokazne radnje i mere ciljane
potrage (krivic(noprocesne mere i radnje)

4.1. POSEBNE DOKAZNE RADNJE

1. Zakonik o krivicnom postupku utvrduje Sest posebnih dokaznih radniji, i to: tajni nadzor komu-
nikacije (¢l. 166-170), tajno pracenje i snimanje (¢l. 171-173), koriséenje simulovanih poslova
(¢l. 174-177), raunarsko pretrazivanje podataka (¢l. 178-180), primenjivanje kontrolisane
isporuke (¢l. 181-182) i angazovanje prikrivenog islednika (¢l. 183-187). U istom delu ZKP-a,
a pre odredaba o pojedinim posebnim dokaznim radnjama, formulisane su osnovne odredbe
koje ureduju uslove za odredivanje tih radnji, vrste krivi¢nih dela u odnosu na koja se mogu pri-
meniti, postupanje sa prikupljenim materijalom, slu¢ajni nalaz i tajnost podataka (¢l. 161-165).

2. Zaprimenu posebnih dokaznih radnji propisane su dve vrste uslova: (1) opsti, koji vaze za sve
takve radnje i (2) posebni, koji su propisani za svaku od tih radnji. O ovim drugim uslovima bi¢e
reci prilikom obrade pojedinih radniji.

Postoje dva opsta uslova: (1) kada je re¢ o licu za koje postoje osnovi sumnje'’ da je ucinilo ili
da priprema neko od krivi¢nih dela iz ¢lana 162 (kriviéna dela organizovanog kriminala, ratni
zlocini, teSko ubistvo, korupcija, pranje novca, ilegalna proizvodnja i stavljanje u promet opoj-
nih droga, krivi¢na dela protiv ustavnog uredenja i bezbednosti Republike Srbije i druga); i (2)
kada se na drugi na¢in ne mogu prikupiti dokazi za krivicno gonjenije ili bi njihovo prikupljanje
bilo oteZzano, odnosno prilikom pripremanja dela — kada okolnosti slu¢aja ukazuju na to da se
na drugi nacin krivi¢no delo ne bi moglo otkriti, spreciti ili dokazati, ili bi to izazvalo nesrazmer-
ne teskoce ili veliku opasnost. Dodatno, prilikom odlucivanja o odredivanju i trajanju posebnih
dokaznih radniji, organ postupka®® ima duznost da posebno proceni da li bi se isti rezultat mo-
gao postiéi na nacin kojim se manje ograni¢avaju prava gradana (nacelo srazmernosti).*

Kada je re¢ o kriviénim delima za koje se mogu primeniti posebne dokazne radnje, u zakonu se
prave dva izuzetka. Prvi se odnosi na prikrivenog islednika, koji se moZe odrediti samo u sluc¢aju
krivicnih dela organizovanog kriminala i ratnih zlo¢ina, a drugi na tajni nadzor komunikacija,
koji se, nasuprot tome, moze odrediti i za jo$ neka krivi¢na dela iz oblasti autorskog prava i tzv.
sajber kriminala (¢lan 162, stav 3).

Posto se upozna sa materijalom koji je prikupljen primenom posebnih dokaznih radnji, javni
tuzilac ima rok od Sest meseci da pokrene krivi¢ni postupak, a ako to ne ucini ili izjavi da ga

17 Osnov sumnije je skup Cinjenica koje posredno ukazuju da je ucinjeno krivicno delo ili da je odredeno lice ucinilac kri-
vi¢nog dela. Jaceg intenziteta je ,, osnovana sumnja" (skup cinjenica koje neposredno ukazuju da je odredeno lice ucinilac
krivicnog dela), a jos jaceg ,,opravdana sumnja"” (skup cinjenica koje neposredno potkrepljuju osnovanu sumnju i opravda-
vaju podizanje optuzbe). Videti ¢lan 2, stav 1, tac.17-19 ZKP.

18 Pod ovim pojmom podrazumevaju se javni tuzilac, sud ili drugi drzavni organ pred kojim se vodi postupak (¢lan 2, stav
1, tacka 15 ZKP-a).

19 Vide o krivicnoprocesnim znacenjima pretpostavki za primenu posebnih dokaznih radnji videti u navedenom radu M.
Grubaca, 2007: 45-48.
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2.1.

nece koristiti u postupku, ili da neée pokrenuti postupak, sudija za prethodni postupak donosi
reSenje o unistenju prikupljenog materijala. O dono3enju tog resenja sudija moze obavestiti
lice prema kome je sprovedena posebna dokazna radnja tajnog nadzora komunikacija (ne i
u slu¢aju drugih radnji). Ako je pak prilikom primene posebnih dokaznih radnji postupljeno
suprotno zakonu ili naredbi organa postupka, na prikupljenim podacima se ne moze zasnivati
sudska odluka.

Slucajnim nalazom smatra se materijal o krivicnom delu ili u¢iniocu koji nije bio obuhvacen
odlukom organa postupka. Takav se materijal moze koristiti u postupku ukoliko se odnosi na
krivitna dela za koja je moguée primeniti posebne dokazne radnje.

Kona¢no, predlog za odredivanje posebnih dokaznih radnji i odluka o tom predlogu beleze
se u posebnom upisniku i ¢uvaju zajedno sa materijalom, sa oznakom stepena tajnosti koji se
odreduje u skladu sa propisima o tajnim podacima. | sami podaci o predlaganju, odlucivanju i
sprovodenju posebnih dokaznih radnji predstavljaju tajne podatke, a njih su duzna da ¢uvaju
kao tajne i druga lica koja ih u bilo kom svojstvu saznaju.?

U odnosu na izloZena zakonska re$enja moguce je problematizovati nekoliko pitanja. Prvo,
nije odredeno kada pocinje da tece rok za postupanje javnog tuzioca nakon $to dobije materi-
jal prikupljen primenom posebnih dokaznih radnji, ve¢ mu je ostavljeno neodredeno vreme za
upoznavanje sa tim materijalom (¢lan 163, stav 1). Drugo, sudija je ovlaséen da odluci o tome
da li ¢e lice o kome su prikupljani podaci putem tajnog nadzora komunikacije upoznati sa re-
Senjem o unistenju prikupljenog materijala ako je u toku sprovodenja radnje utvrdena njegova
istovetnost i ako to ne bi ugrozilo moguénost vodenja kriviénog postupka (¢lan 163, stav 2). U
toj odredbi ima previSe prostora za diskreciono odlucivanje, s obzirom na pretpostavke koje su
propisane za donosenje redenja o unistavanju materijala. Treée, navedena moguénost je izri¢ito
isklju¢ena za druge posebne dokazne radnje. | ¢etvrto, upoznavanje sa reSenjem o unistavanju
materijala ne ukljucuje i moguénost upoznavanja sa prikupljenim podacima, odnosno sa poda-
cima o predlaganju, odlucivanju i sprovodenju ove i svih ostalih dokaznih radnji (¢lan 165).

Tajni nadzor komunikacije sastoji se od nadzora i snimanja komunikacije koja se obavlja tele-
fonom ili drugim tehnickim sredstvima, odnosno nadzora elektronske ili druge adrese osumniji-
¢enog i zaplene pisama i drugih po3iljki. Primenu radnje odreduje sudija za prethodni postupak
obrazlozenom naredbom, na obrazlozeni predlog javnog tuzioca. Naredba sadrzi raspolozive
podatke o licu prema kome se tajni nadzor odreduje, naziv krivicnog dela, oznacenje poznatog
telefonskog broja ili adrese osumniji¢enog, ili broja i adrese za koju se sumnja da je on koristi,
razloge na kojima se zasniva sumnja, nacin sprovodenja, obim i trajanje tajnog nadzora. Tra-
janje nadzora ograniceno je na tri meseca, uz moguénost produzenja za jo$ toliko. U slu¢aju
organizovanog kriminala i ratnih zlo¢ina nadzor je moguce produziti jos dva puta u istom tra-
janju. Nadzor se prekida ¢im prestanu razlozi za njegovu primenu.

Naredbu izvrSava policija, BIA ili VBA, a o nadzoru se salinjavaju dnevni izvestaji, koji se sa
prikupljenim snimcima komunikacije, pismima i drugim posiljkama koje su upuéene osumnji-
¢enom ili koje on 3alje, dostavljaju sudiji za prethodni postupak i javnom tuZiocu na njihov

20 S tim u vezi, bice kasnije reci o presudi Evropskog suda za ljudska prava od 25. juna 2013. godine, donetoj u predmetu
.Inicijativa mladih za ljudska prava protiv Srbije”, predstavka broj 48135/06.
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3.1.

zahtev. Preduzeda, privredna drustva i lica registrovana za preno3enje informacija duzna su
da organu koji izvrSava naredbu omoguée nadziranje i snimanje komunikacije i da, uz potvrdu
prijema, predaju pisma i druge posiljke.

Organ koji sprovodi naredbu moze u toku nadziranja da prosiri nadzor na drugi telefonski broj
ili adresu koju koristi osumniji¢eni. O tome odmah obavestava javnog tuzioca, koji zatim pod-
nosi predlog sudiji da se odobri prosirenje tajnog nadzora. Ako sudija odbije predlog, materijal
koji je do tada prikupljen se unidtava.

Po zavrietku tajnog nadzora, organ koji ga je sprovodio dostavlja sudiji za prethodni postupak
snimke komunikacije, pisma i druge posiljke i poseban izvestaj koji sadrzi: vreme pocetka i
zavrdetka nadzora, podatke o sluzbenom licu koje je sprovelo nadzor, opis tehni¢kih sredsta-
va koja su primenjena, broj i raspolozive podatke o licima obuhvac¢enim nadzorom i ocenu o
svrsishodnosti i rezultatima primene nadzora. Sav materijal dobijen primenom nadzora sudija
dostavlja javnom tuZiocu, koji odreduje da se snimci dobijeni upotrebom tehnickih sredstava u
celini ili delimi¢no prepisu i opisu.

Jedan od nedostataka izloZenih resenja o tajnom nadzoru komunikacije jeste nedoslednost
zakonodavca u stavovima 1 i 2 ¢lana 170. Naime, u stavu 2 sudija je izri¢ito obavezan da
»sav materijal dobijen sprovodenjem tajnog nadzora komunikacije” dostavi javhom tuZiocu.
Za razliku od toga, u stavu 1 organ koji je sproveo tajni nadzor obavezan je da dostavi sudiji
~snimke komunikacije, pisma i druge posiljke i poseban izvestaj...", a moglo je biti umesto toga
reCeno ,,sav materijal dobijen sprovodenjem tajnog nadzora”, tj. kao i u stavu 2. To bi reSenje,
¢ini se, bilo doslednije, jer bi pravno otklanjalo sumnju u mogu¢nost zadrzavanja dela priku-
plienog materijala. Inace, zahtev da se dostavi ,sav materijal”, tj. celokupna dokumentacija,
formulisan je eksplicitno jedino kod simulovanih poslova (¢lan 177, stav 1). Jo$ doslednije bi
bilo re3enje u kome bi izri¢ito bilo propisano da organi koji sprovode ovu i druge dokazne rad-
nje ne mogu zadrzavati podatke i delove materijala prikupljenog primenom radniji, niti praviti i
drzati njihove kopije.

Tajno pracenje i snimanje odnosi se na osumnji¢enog, a odreduje se radi (1) otkrivanja kon-
takata ili komunikacije osumnji¢enog na javnim mestima i mestima na kojima je pristup ogra-
ni¢en ili u prostorijama, osim u stanu; i (2) utvrdivanja istovetnosti lica ili lociranja lica ili stvari.
Mesta i prostorije, odnosno prevozna sredstva drugih lica, mogu biti predmet tajnog nadzora
i snimanja samo ako je verovatno da ¢e osumnji¢eni tu biti prisutan ili da koristi ta prevozna
sredstva. Primenu ove radnje takode odreduje sudija za prethodni postupak, na obrazloZeni
predlog javnog tuZioca. Pored podataka o osumnji¢enom, naziva krivicnog dela i razloga na
kojima se zasniva sumnja, naredba sadrzi oznacenje prostorija, mesta ili prevoznog sredstva,
ovladéenje za ulazak i postavljanje tehni¢kih uredaja za snimanje, nacin sprovodenja, obim i
trajanje radnje.

Odredbe o trajanju i produzenju, organima koji izvrSavaju naredbu, izveStavanju tokom pri-
mene i dostavljanju prikuplienog materijala sa izveStajem, jednake su onima kod prethodne
posebne dokazne radnje.

Tajno pracenje i snimanje ukljucuju koris¢enje tehnickih sredstava za fotodokumentovanie i
snimanje razgovora, odnosno komunikacije na javnim mestima i mestima kojima je pristup
ogranicen, kao i u prevoznim sredstvima i prostorijama. To se, medutim, vidi tek posredno,
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iz odredaba o sadrzini naredbe. 1z pojma zatvorenih ,prostorija” iskljucen je stan, odnosno
prostorije namenjene stanovanju.

4.1. Uz prisluskivanje, tajno pracenje (odnosno tajni nadzor) i snimanje lica spada u red kla-
si¢nih i veoma Siroko koris¢enih mera policije i sluzbi bezbednosti. Njemu je, s obzirom na
unapredena shvatanja o potrebi zastite prava na privatnu sferu, odnedavno dat znacaj poseb-
nog postupka i mere, odnosno posebne dokazne radnje, Cija se primena posebno uslovljava
i ogranicava. Glavni problemi sa ovom merom nastaju u vezi sa pojmovima ,javnog mesta”,
.stana" i ,prostorija koje su namenjene stanovanju”. Mada se u tom pogledu od odredaba
ZKP-a ne ocekuje da preciziraju navedene pojmove, bilo je moguce i verovatno potrebno da se
barem bliZze odredi pojam ,snimanje”, odnosno pojam , tehnickih uredaja za snimanje”. Ovo
utoliko pre $to se medu izrazima ¢ije je znacenje ovaj zakon odredio (¢lan 2) razlikuju , opti¢tko
snimanje” i ,tonsko snimanje”, a na drugim mestima se koristi i pojam , elektronski snimci".

Simulovani poslovi odnose se na simulovanu kupovinu, prodaju ili pruzanje poslovnih usluga,
kao i na simulovano davanje i primanje mita. Ova posebna dokazna radnja predlaze se i odre-
duje na isti nacin kao i dve prethodne. U naredbi se, pored drugog, odreduje i nacin snimanja
i dokumentovanja radnje, a pored ovlas¢enog lica policije, BIA i VBA, ovu naredbu moze iz-
vriavati i drugo ovlasceno lice ,ako to zahtevaju posebne okolnosti slu¢aja”. Ta lica ne smeju
podstrekavati drugog na izvrsenje krivicnog dela.

Racunarsko pretrazivanje podataka odnosi se na ve¢ obradene li¢ne i druge podatke i njihovo
poredenje sa podacima koji se ticu osumnji¢enog i krivicnog dela. Uz podatke o osumnjicenom
i naziv krivicnog dela, naredba sadrzi i opis podataka koje je potrebno racunarski pretraziti i
obraditi, oznacenje organa koji je duzan da sprovede pretragu podataka (policija, BIA, VBA,
carinske, poreske ili druge sluzbe ili drugi drzavni organ ili pravno lice koje na osnovu zakona
vrsi javna ovlaséenja), kao i obim i vreme trajanja radnje. Ovo je jedina posebna dokazna rad-
nja za Cije je izvrienje izricito predvideno da se moze odrediti imalac javnog ovlas¢enja. Trajanje
ove mere i dostavljanje izvestaja i materijala slicno je uredeno kao kod ve¢ izlozenih mera, uz
ve¢ napomenutu razliku o obavezi dostavljanja celokupne dokumentacije o preduzetoj radniji.

Kontrolisana isporuka koristi se radi prikupljanja dokaza za postupak i otkrivanja osumniji¢enih,
a njome se dozvoljava da, uz znanje i pod nadzorom nadleznih organa, nezakonite ili sumnjive
posiljke budu isporu¢ene u okviru teritorije Republike Srbije, kao i da udu, predu ili izadu sa
teritorije Republike Srbije. Za razliku od svih prethodnih posebnih dokaznih radniji, ovu radnju
odreduje svojom naredbom Republicki javni tuZilac, odnosno javni tuZilac posebne nadleznosti
(organizovani kriminal i ratni zlocini). Kontrolisanu isporuku sprovodi policija ili drugi drzavni
organi koje odredi javni tuZzilac, a taj organ i dostavlja javnom tuZiocu izvestaj o sprovedenoj
radnji. Kada je re¢ o sumnjivim posilikama koje ulaze, prelaze ili izlaze sa teritorije Republike
Srbije, onda se kontrolisana isporuka sprovodi uz saglasnost nadleznih organa zainteresovanih
drzava i na osnovu uzajamnosti.

Prikriveni islednik moze se odrediti samo ako se koris¢enjem drugih posebnih dokaznih radnji
ne mogu prikupiti dokazi za krivicno gonjenje ili bi njihovo prikupljanje bilo znatno otezano.
Odreduje ga sudija za prethodni postupak, na predlog javnog tuzioca. Naredba o angazovanju
prikrivenog islednika sadrzi podatke o licima i grupi prema kojoj se primenjuje, opis mogucih
krivicnih dela, nacin, obim, mesto i trajanje radnje, a moze biti odredeno i da prikriveni islednik
koristi tehni¢ka sredstva za fotografisanje ili tonsko, opti¢ko ili elektronsko snimanje. Angazo-

15



16

vanje ovog islednika moze trajati najduze godinu dana, a moguce je i produzenje za jo$ Sest
meseci.

Prikrivenog islednika odreduje ministar nadlezan za unutrasnje poslove, direktor BIA ili direktor
VBA, odnosno lice koje oni ovlaste. Odreduje se pod pseudonimom ili Sifrom i po pravilu je to
ovlaséeno sluzbeno lice policije, BIA ili VBA, a kad to zahtevaju posebne okolnosti slu¢aja — i
drugo lice, koje moze biti i stranac. Mogu mu se izdati li¢ne isprave sa izmenjenim podacima i
mogu se izmeniti podaci o njemu u bazama podataka radi zastite njegovog identiteta. On ne
sme da podstrekava druga lica na izvr3enje krivi¢nih dela (tj. naci se u ulozi tzv. agenta-provo-
katora). U toku angazovanja podnosi periodi¢ne izvestaje neposrednom staresini.

Po zavrietku angaZovanja prikrivenog islednika, njegov stareSina dostavlja sudiji fotografije,
opticke, tonske i elektronske snimke, prikuplienu dokumentaciju i sve pribavljene dokaze, kao
i izvestaj koji sadrzi: vreme pocetka i zavrietka angazovanja, Sifru ili pseudonim islednika,
opis primenjenih postupaka i tehni¢kih sredstava, podatke o licima obuhva¢enim posebnom
dokaznom radnjom i opis postignutih rezultata. Izuzetno, prikriveni islednik moze biti ispitan
u krivicnom postupku kao svedok, bez otkrivanja njegovog identiteta, a sudska odluka se ne
moze zasnivati iskljucivo ili u odluc¢ujuc¢oj meri na njegovom iskazu.

Kasnije ¢e biti re¢i o tome da u ZKP-u postoje i neke druge radnje koje nisu oznacene kao
posebne dokazne radnje, a po svojoj sadrZini bi verovatno pripadale posebnim postupcima i
merama za tajno prikupljanje podataka.

4.2. MERE CIUANE POTRAGE

1.

Kao posebno policijsko ovlaséenje, mere ciljane potrage primenjuju se radi hvatanja i dovo-
denja nadleznom organu lica za koje se osnovano sumnja da je izvrsilo krivicno delo za koje
je po zakonu propisana kazna zatvora od cetiri ili viSe godina. Pretpostavke za primenu ovog
ovlad¢enja su (1) da je za licem raspisana medunarodna poternica i (2) da policija drugim mera-
ma ne moze uhvatiti i privesti to lice, odnosno da je to povezano sa nesrazmernim teSko¢ama.
Re¢ je o merama potrage primenom specijalne istrazne tehnike, koje su predvidene ZKP-om,
a koje primenjuje kriminalisticka policija. Vrste tih mera su, dakle, propisane u ZKP-u, a Zakon
o policiji (¢lan 83) u okviru ovog ovlaséenja ureduje poseban postupak tokom kog se te mere
primenjuju kako bi policija mogla brze i adekvatnije da postupa.?

Na pisani predlog direktora policije mere ciljane potrage odobrava predsednik Vrhovnog ka-
sacionog suda ili sudija tog suda koji je odreden da o tome odlucuje u slu¢aju odsustva pred-
sednika ovog suda (ovlaséeni sudija). O predlogu se odlucuje u roku od 72 ¢asa nakon pod-
nodenja predloga. U predlogu se navode podaci i ¢injenice znacgajni za odlucivanje o primeni
mera ciljane potrage. Ako predsednik suda ili ovlas¢eni sudija ne prihvati predlog, duzan je da
u obrazlozenju svoje odluke navede razloge odbijanja.
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Primenu mera ciljane potrage direktoru policije moze predloziti nacelnik kriminalisticke policije,
a po ovlascenju nacelnika i sluzbenik koji ga zamenijuje. Inicijativu za predlog mogu dati i nacel-
nici drugih organizacionih jedinica policije, u ¢ijem su delokrugu odredeni poslovi borbe protiv
kriminaliteta. U predlogu se navode podaci o licu prema kome se predlaze primena mera,
krivicnom delu (opis dela i zapre¢ena kazna), raspisanoj medunarodnoj poternici i osnovanosti
razloga za primenu mera. Uz te podatke, mogu se dati i drugi podaci znacajni za odlucivanje
0 primeni mera.

Kad razlozi hitnosti to zahtevaju, mere ciljane potrage moze svojim reSenjem naloziti direktor
policije, uz prethodno pribavljenu pisanu saglasnost predsednika Vrhovnog kasacionog suda,
odnosno ovlas¢enog sudije, za pocetak primene odgovarajuc¢ih mera. U ovom slucaju se pisani
predlog za primenu mera dostavlja u roku od 24 ¢asa nakon dobijanja saglasnosti. Odluka o
nastavku primene mera ili o njihovoj obustavi donosi se u roku od 72 ¢asa nakon podnosenja
predloga.

Odobrene mere mogu se primenijivati najduze Sest meseci, a na osnovu novog predloga mogu
mogu se koristiti kao dokaz u krivicnom postupku. Oni se po okoncanju ciljane potrage do-
stavljaju predsedniku Vrhovnog kasacionog suda, odnosno ovlaséenom sudiji, koji je duzan da
ih unisti i o tome sacini zapisnik.
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5.

Posebni postupci i mere
koje primenjuju sluzbe bezbednosti
(preventivno-bezbednosne mere)

5.1. BEZBEDNOSNO-INFORMATIVNA AGENCUA

Bezbednosno-informativna agencija obavlja poslove koji se odnose na: zastitu bezbednosti Re-
publike Srbije i otkrivanje i spre¢avanje delatnosti usmerenih na podrivanje ili ruSenje Ustavom
utvrdenog poretka Republike Srbije; istrazivanje, prikupljanje, obradu i procenu bezbedno-
sno-obavestajnih podataka i saznanja znacajnih za bezbednost Republike Srbije i informisanje
nadleznih drzavnih organa o tim podacima, kao i druge poslove odredene zakonom.

O poslovima iz svoje nadleznosti BIA ¢uva, koristi i obraduje prikupljene informacije i doku-
mentaciju. O tim informacijama i dokumentaciji vodi odgovarajuée evidencije i obezbeduje
zastitu njihove tajnosti. Nacin evidentiranja, obrade, ¢uvanja, koris¢enja, zastite i dostavljanja
tih informacija i dokumenata drugim nadleznim drzavnim organima utvrduje Vlada.?

Tokom obavljanja svojih poslova BIA moze da primenjuje sledece posebne mere kojima se od-
stupa od nepovredivosti tajne pisama i drugih sredstava opstenja: (1) tajni nadzor i snimanje
komunikacija bez obzira na oblik i tehnicka sredstva kojima se obavlja ili nadzor elektronske ili
druge adrese; (2) tajni nadzor i snimanje komunikacije na javnim mestima i mestima kojima je
pristup ogranicen ili u prostorijama; (3) statisticki elektronski nadzor komunikacije i informaci-
onih sistema radi pribavljanja podataka o komunikaciji ili lokaciji koris¢éenja mobilne terminalne
opreme; i (4) ra¢unarsko pretrazivanje ve¢ obradenih licnih i drugih podataka i njihovo upore-
divanje sa podacima koji su prikupljeni primenom mera iz ta¢aka od (1) do (3).

Uz navedene mere, moze se odobriti tajni nadzor i snimanje mesta, prostorija i predmeta,
uklju€ujuéi i uredaje za automatsku obradu podataka i opreme na kojoj se ¢uvaju ili se mogu
Cuvati elektronski zapisi. Posebne mere, uslovi, procedura odobravanja i druga pitanja u vezi
sa primenom tih mera, uredeni su u ¢l. od 1 do 4 Zakona o izmenama i dopunama Zakona o
BIA iz 2014. godine.?

Posebne mere mogu se odrediti prema licu, grupi ili organizaciji uz ispunjenje dva uslova:
(1) ako postoji osnova sumnje da to lice, grupa ili organizacija preduzima ili priprema radnje
usmerene protiv bezbednosti Republike Srbije i (2) ako okolnosti slu¢aja ukazuju na to da se
na drugi nacin te radnje ne bi mogle otkriti, spreciti ili dokazati, ili bi to izazvalo nesrazmerne
teSkoce ili veliku opasnost. Prilikom odlucivanja o odredivanju i trajanju posebnih mera uz ta

22 Tasu pitanja uredena Uredbom o nacinu evidentiranja, obrade, ¢uvanja, koris¢enja, zastite i dostavljanja drugim
nadleznim organima informacija i dokumenata o poslovima iz nadleznosti Bezbednosno-informativne agencije (SI. glasnik
RS, broj 68/02), kao i Uredbom o korisnicima eksternih informacija Bezbednosno-informativne agencije i vrstama edicija (SI.
glasnik RS, broj 38/04 i 52/07) i Uredbom o blizim kriterijumima za odredivanje stepena tajnosti , Poverljivost” i ,Interno”
u Bezbednosno - informativnoj agenciji (SI. glasnik RS, broj 70/13).

23 Sluzbeni glasnik RS, broj 66/14.
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dva uslova posebno ¢ée se ceniti i to da li bi se isti rezultat mogao posti¢i na nacin kojim se
manje ogranicavaju prava gradana, u obimu neophodnom da se svrha ograni¢avanja zadovolji
u demokratskom drustvu (princip srazmernosti).

Obrazlozeni predlog za odredivanje posebne mere podnosi sudu direktor BIA, a predlog sa-
drzi: naziv posebne mere, raspoloZive podatke o licu, grupi ili organizaciji prema kojoj ¢e se
primenjivati, postojanje uslova za njeno odredivanje i rok trajanja. O prelogu odlucuje predsed-
nik ViSeg suda u Beogradu, odnosno sudija koga on odredi od sudija rasporedenih u Posebno
odeljenje tog suda, za koje je zakonom odredeno da postupaju u predmetima krivi¢nih dela
organizovanog kriminala, korupcije i drugih posebno teskih dela. Odluka se donosi u roku od
48 ¢asova nakon podnosenja predloga. Pozitivna odluka se donosi u formi naredbe koja sadrzi,
pored podataka obuhvacenih sadrzinom predloga za odredivanje mere, jos i podatke o nacinu
primene i obimu mere.

Trajanje primene posebne mere ogranic¢eno je na tri meseca, uz moguénost produzenja najvise
jos tri puta po tri meseca. Mera se prekida ¢im prestanu razlozi za njenu primenu.

Ako sud ne usvoji predlog za odredivanje posebne mere, donece o tome resenje. Protiv rese-
nja direktor BIA moze izjaviti Zalbu, o kojoj u roku od 48 ¢asova odlucuje vece od troje sudija
Posebnog odeljenja Apelacionog suda u Beogradu.

Prosirenje primene posebne mere moguce je ako tokom primene pripadnik BIA dode do sa-
znanja da lice, grupa ili organizacija koristi drugo sredstvo komunikacije, elektronsku ili drugu
adresu, ili da se komunikacija obavlja na drugim mestima kojima je pristup ogranicen, ili u
drugim prostorijama. Direktor BIA o tome donosi naredbu i potom je duzan da u roku od 48
¢asova podnese sudu predlog za naknadno odobrenje prosirenja primene mere. Ako sudija
odbije predlog, prikupljeni materijal unistava se u prisustvu sudije koji o tome sastavlja zapisnik.

Kada se dogodi da se prilikom primene posebne mere prikupi materijal o krivicnom delu u
odnosu na koje se mogu odrediti posebne dokazne radnje, takav materijal se dostavlja nadlez-
nom javnom tuziocu (tzv. slu¢ajni nalaz).

Sli¢no redenjima ZKP-a o posebnim dokaznim radnjama, propisane su odredbe o ¢uvanju i
tajnosti akata o odredivanju mera i prikuplienog materijala.

Pored izloZenih posebnih mera, pripadnici BIA imaju policijska ovlasé¢enja utvrdena Zakonom
o policiji prilikom obavljanja poslova otkrivanja, pracenja, dokumentovanja, sprecavanja, suz-
bijanja i presecanja delatnosti organizacija i lica usmerenih na vrienje organizovanog kriminala
i krivicnih dela sa elementom inostranosti, unutrasnjeg i medunarodnog terorizma i najtezih
krivi¢nih dela protiv ¢ovecnosti i medunarodnog prava i protiv Ustavom utvrdenog poretka i
bezbednosti Republike Srbije. Ista ovlas¢enja imaju i kada BIA, zbog zahteva koje nameéu po-
sebni razlozi bezbednosti Republike Srbije, preuzima i neposredno obavlja odredene poslove
koji su u nadleznosti Ministarstva za unutrasnje poslove (¢lan 16 Zakona o BIA). U tom okviru,
moZe se koristiti i ovla3¢enje za primenu mera ciljane potrage.
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5.2. VOJINOBEZBEDNOSNA AGENCUA

1.1.

U okviru svojih nadleznosti (bezbednosne i kontraobavestajne zastite Ministarstva odbrane i
Vojske Srbije; dalje: MO i VS), VBA je ovlas¢ena da tajno prikuplja podatke primenom poseb-
nih postupaka i mera. Clanom 11 Zakona o VBA i VOA propisano je da se ono moze primeniti
kada se podaci ne mogu prikupiti na drugi nacin ili kada je njihovo prikupljanje u vezi sa ne-
srazmernim rizikom po zivot i zdravlje ljudi i imovinu, odnosno sa nesrazmernim tro$kovima.
Podaci se prevashodno prikupljaju preventivno da bi se predupredile pretnje koje su usmerene
prema MO i VS. Prikupljeni podaci se ne mogu koristiti kao dokaz u krivicnom postupku. Ako
postoji moguénost primene vise mera i postupaka, bi¢e primenjeni oni kojima se manje zadire
u zajemcena prava i slobode (tzv. ,slabi izraz" principa srazmernosti).*

Prilikom izmena i dopuna Zakona o VBA i VOA 2013. godine, izvrSenih posle odluke Ustav-
nog suda da bi se adekvatnije uredili posebni postupci i mere, revizijom nisu bile obuhvacene
odredbe ¢lana 11, kojima se ureduju uslovi za primenu mera i princip srazmernosti. Stoga su
uslovi za primenu mera, kao i definicija principa srazmernosti, kako nam izgleda, ostali nedo-
voljno usaglaseni sa Ustavom i medunarodnim standardima. ,, Nesrazmerni troSkovi" odnosno
usteda koju bi imao drzavni organ prilikom obavljanja nekog od svojih zadataka, ne mogu biti
razlog za vece ogranicavanje prava, a odredenje principa srazmernosti ne zadovoljava ustavne
zahteve. Nedostaje i pozivanje na ,,osnove sumnje" kao razlog za primenu mera. Za odrediva-
nje pravca u kom bi navedena reSenja trebalo unaprediti mogu se konsultovati re3enja ZKP-a i
Zakona o BIA, koja se odnose na ista pitanja.

Vojnobezbednosna agencija ima ovlas¢enje za primenu osam posebnih postupaka i mera, i to:
1) operativni prodor u organizacije, grupe i institucije; 2) tajno pribavljanje i otkup dokumenata
i predmeta; 3) tajni uvid u evidencije podataka, u skladu sa zakonom; 4) tajno praéenje i nad-
zor lica na otvorenom prostoru i javnim mestima, uz koris¢enje tehnickih sredstva; 5) tajni elek-
tronski nadzor telekomunikacija i informacionih sistema radi prikupljanja zadrzanih podataka
o ostvarenom telekomunikacionom saobraéaju, bez uvida u njihov sadrzaj; 6) tajno snimanje
i dokumentovanje razgovora na otvorenom i u zatvorenom prostoru, uz koris¢enje tehnickih
sredstava, 7) tajni nadzor sadrzine pisama i drugih sredstava komuniciranja, uklju¢ujuéi i tajni
elektronski nadzor sadrzaja telekomunikacija i informacionih sistema; i 8) tajni nadzor i snima-
nje unutradnjosti objekata, zatvorenih prostora i predmeta. Primenu navedenih mera ureduje
ministar odbrane, na predlog direktora VBA, uz misljenje Saveta za nacionalnu bezbednost.

Postupci i mere iz ta¢. od 1) do 4) preduzimaju se na osnovu pisanog i obrazloZzenog naloga
direktora VBA ili ovlas¢enog sluzbenog lica (u daljem tekstu: OSL) koje on ovlasti, a o izdatim
nalozima vodi se evidencija.

Za ostale cetiri mere, odnosno postupka, kojima se, po oceni zakonodavca, ocigledno vise
zadire u pravo na privatnost, potrebna je odluka suda. Za primenu postupka, odnosno mere
navedene pod 5) potrebna je odluka nadleznog viSeg suda (prema podrucju na kome se mera
primenjuje), a za preostale tri (pod 6), 7) i 8) potrebna je odluka Vrhovnog kasacionog suda.

24 Naisti nacin je princip srazmernosti definisan u zakonima koji su doneti pre Ustava (Zakon o opStem upravnom
postupku, Zakon o policiji i Zakon o drzavnoj upravi). Takva definicija je znatno uza od znacenja principa srazmernosti u
Ustavu, odnosno ne zadovoljava ustavni standard.
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2.1.

U prvom slucaju, odluku o primeni mere donosi ovlas¢eni sudija koga odredi predsednik viseg
suda, na osnovu pisanog predloga direktora VBA, ili OSL koje on ovlasti. U predlogu se navode
naziv postupka, odnosno mere, podaci o licu, grupi ili organizaciji prema kojima se postupak/
mera primenjuje, razlozi za primenu, mesto i rok trajanja primene. Odluka suda donosi se u
roku od osam sati, a nakon dobijanja odluke, direktor VBA ili OSL izdaje nalog za primenu
postupka/mere. Predlog, odluka i nalog za primenu predstavljaju tajnu. Postupak je isti i u
drugom sluéaju, s tim $to je rok za donoSenje odluke 24 sata i Sto predlog i nalog za primenu
izdaje direktor VBA (ne i OSL VBA koje bi direktor ovlastio). Utvrdena je i obaveza postanskih,
telegrafskih i drugih javnih preduzeéa i privrednih druStava (operatera) da obezbede uslove i
omoguée VBA primenu postupaka, odnosno mera.

U pogledu trajanja primene posebnih postupaka i mera resenja se razlikuju zavisno od toga da
li je re¢ o postupcima i merama koje se odobravaju nalogom direktor VBA ili odlukom suda.
U prvom slu¢aju, mogu se primenjivati sve dok postoje razlozi za njihovu primenu. Ostale
Cetiri posebne mere i postupci (po odluci suda) mogu se primenjivati $est meseci, a na osnovu
novog predloga mogu se produziti jos jedanput za isti period. Nadlezni sudija obavestava se o
okoncanju njihove primene.

Posebne postupke i mere VBA moze primenjivati prema zaposlenima u MO i pripadnicima
VS. Ako oceni da bi posebne postupke i mere navedene pod ta¢. od 4) do 8) trebalo primeniti
i prema drugim fizi¢kim licima (tj. onima koji nisu zaposleni u MO i nisu pripadnici VS), VBA
je duzna da o tome odmah obavesti BIA ili policiju, sa kojom zajedno utvrduje nacin daljeg
postupanja.

Neka od izloZenih reSenja mogla bi biti unapredena da bi se otklonile nejasnoée i druge ne-
doslednosti u njima. Prvo, kriterijum manjeg ili ve¢eg stepena ograni¢avanja ljudskih prava,
za koji pretpostavljamo da je posluzio zakonodavcu prilikom podele na postupke i mere koje
odobrava direktor VBA i koje odobrava sud, mogao je biti doslednije primenjen. Postavlja se,
naime, pitanje da li bi jo$ dve mere koje odobrava direktor VBA trebalo da budu medu onima
koje odobrava sud, a imamo u vidu operativni prodor u organizacije, grupe i institucije, kao i
tajno pracenje i nadzor lica na otvorenom prostoru i javnim mestima uz koris¢enje tehnickih
sredstva. Navedene mere nisu bile predmet ocenjivanja Ustavnog suda prilikom odlucivanja
o ustavnosti ¢lana 12, stav 1, ve¢ samo jedna od mera (tajni elektronski nadzor telekomuni-
kacija). Drugo, moze se primetiti da je rok od osam sati koji je dat sudu za donoSenje odluke
o primeni mere iz tacke 5) neuobicajeno kratak. | tree, neograni¢eno trajanje mera koje se
primenjuju po nalogu direktora VBA tesko se miri sa standardima iz Ustava i odnosnih me-
dunarodnih dokumenata, koji insistiraju na odredenom roku za svako odstupanje od ljudskih
prava ove vrste.

Zakonom je uredeno i posebno resenje za slucaj potrebe hitne primene postupka/mere iz tac.
od 5) do 8). Kada razlozi hitnosti to zahtevaju, a posebno u slu¢ajevima unutrasnjeg i meduna-
rodnog terorizma, direktor VBA moze da naloZi pocetak primene posebnog postupka/mere uz
prethodno pribavljenu saglasnost nadleznog sudije. Sudija donosi odluku o nastavku primene
posebnog postupka/mere ili njihovoj obustavi u roku od 24 ¢asa od pocetka njihove primene.
Ako sudija ne odobri primenu, direktor VBA je duzan da odmah prekine primenu i nalozi ko-
misijsko uniStavanje prikupljenih podataka, a zapisnik o tome dostavi sudu.
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Prema stavu Ustavnog suda, koji je zauzet prilikom ocene ustavnosti slicnog reSenja u Zako-
nu o BIA (¢lan 15), izloZeni nacin pocetka primene posebnog postupka i mere u slu¢ajevima
potrebe hitnog postupanja nije Ustavom nedopusten. Odlaganje primene mere do dono3enja
pismeno obrazlozene odluke suda moglo bi da ima nesagledive posledice za bezbednost ze-
mlje i njenih gradana, pa je zadovoljen zahtev srazmernosti izmedu propisanog zakonskog
ograniCenja prava i cilja zbog koga je to ograni¢enje ustanovljeno. Uz to, dalje trajanje mere
mora biti opravdano pismeno obrazlozenom odlukom suda.? S tim u vezi interesantno je da
revidirani Zakon o BIA ne predvida ovo redenje.

Kada podaci prikupljeni primenom posebnih postupaka i mera ukazuju na pripremanje krivic-
nog dela za koje se goni po sluzbenoj duznosti, VBA o osnovama sumnje obavestava nadlezno
javno tuziladtvo, bez navodenja podataka o primenjenim posebnim postupcima i merama.
Vojnobezbednosna agencija moze tuzilastvu predloziti primenu posebnih dokaznih radnji iz
ZKP-a, pod uslovima koje propisuje taj zakonik. Ako su kriviéna dela iz njene nadleznosti, VBA
bi tada dobila i sudsku naredbu kojom se ovlas¢uje da primeni posebnu dokaznu radnju.

Vojnobezbednosna agencija ima i odredena dopunska ovlaséenja koja sluze izvrdenju njenih
poslova, odnosno ve¢ navedenih ovlas¢enja. Ovlas¢ena sluzbena lica VBA imaju pristup svim
mestima radi instaliranja uredaja za primenu posebnih postupaka i mera, u skladu sa odlukom
nadleznog suda. Prilikom primene posebnih postupaka i mera, VBA je ovlad¢ena da koristi
podatke, dokumenta i sredstva koja sluze za prikrivanje identiteta VBA, njenih pripadnika i
lica sa kojima je uspostavljena tajna saradnja. Za te namene ne mogu se koristiti legitimacije
narodnih poslanika, ¢lanova Vlade, Generalnog sekretarijata Vlade, Generalnog sekretarijata
predsednika Republike, kao ni sluzbene legitimacije sudija, javnih tuZilaca, pripadnika drugih
sluzbi bezbednosti, policije i drugih ovlaséenih sluzbenih lica. Takode, VBA moze iz bezbedno-
snih razloga da koristi poslovne i stambene prostorije i druge nepokretnosti u svojini Republike
Srbije, na nacin ureden aktom Vlade. Po potrebi, VBA preduzima i mere prikrivanja svojine
nad stvarima i pravnim licima. Uz naknadu, moze koristiti usluge fizickih i pravnih lica, prema
propisu ministra odbrane. Kona¢no, VBA moze radi obavljanja svojih poslova osnivati pravna
lica i urediti njihov rad na nacin koji ih ne dovodi u vezu sa VBA.

Prilikom otkrivanja, istraZivanja i dokumentovanja krivi¢nih dela iz nadleznosti VBA, njena OSL
imaju odredena policijska ovlas¢enja, a medu njima i ovlaséenja policije za vrSenje mera nad-
zora i snimanja telefonskih i drugih razgovora ili komunikacija drugim tehnickim sredstvima i
opticka snimanja lica i preduzimanje drugih mera i radniji, u skladu sa zakonom kojim se uredu-
je krivi¢éni postupak (ZKP). Ako OSL VBA oceni da navedena ovlaséenja treba primeniti prema
licima koja nisu pripadnici VS i zaposleni u MO, VBA o tome odmah obavestava BIA ili policiju,
sa kojima zajedno utvrduje nacin daljeg postupanja.

Vojnobezbednosna agencija ustanovljava i vodi zbirke i registre li¢nih i drugih podataka, kao
i dokumenata o tim podacima, a te zbirke, registri i dokumenta predstavljaju tajne podatke.

25 Odluka US broj IUz-252/2002 od 26. decembra 2013. godine.
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5.3. VOJNOOBAVESTAJNA AGENCUA

1.1.

Vojnobezbednosna agencija ima nadleznosti za obavljanje obavestajnih poslova zanacajnih
za odbranu koji se odnose na prikupljanje, analizu, procenu, zastitu i dostavljanje podataka
i informacija o potencijalnim i realnim opasnostima, aktivnostima, planovima ili namerama
stranih drzava i njihovih oruzanih snaga, medunarodnih organizacija, grupa i pojedinaca. U
izvrSavanju svojih poslova, ovlaséena je da prikuplja podatke i primenom posebnih postupaka
i mera za tajno prikupljanje podataka.

Posebnih postupaka i mera ima sedam, i to: 1) tajna saradnja sa fizickim i pravnim licima radi
prikupljanja podataka i informacija; 2) tajno pribavljanje i otkup dokumenata i predmeta; 3)
operativni prodor u organizacije, institucije i grupe; 4) preduzimanje mera na prikrivanju iden-
titeta i svojine; 5) osnivanje pravnih lica i uredenje njihovog rada na nacin koji ih ne dovodi u
vezu sa VOA,; 6) prikriveno koriséenje imovine i usluga fizi¢kih i pravnih lica uz naknadu; i 7)
koris¢enje posebnih dokumenata i sredstava kojima se Stiti VOA, njeni pripadnici, prostorije i
sredstva.

Samo odredivanje navedenih sedam postupaka i mera kao posebnih upucuje na nedoslednost
zakonodavca. Naime, kao $to se moze uociti, postupci i mere pod ta¢. od 4) do 7) dobili su u
slu¢aju VOA tretman posebnih postupaka i mera za tajno prikupljanje podataka, dok u slu¢aju
VBA svi takvi postupci imaju drugadiji karakter, tj. sluze kao dopunska ovlas¢enja prilikom
primene posebnih postupaka i mera, odnosno prilikom obavljanja poslova. Obe vojne sluzbe
bezbednosti su pri tome uredene istim zakonom (Zakonom o VBA i VOA).

Svi posebni postupci i mere iz nadleznosti VOA primenjuju se na osnovu naloga direktora
VOA ili lica koje on ovlasti (tj. bez odluke suda). O izdatim nalozima vodi se evidencija. Prime-
nu postupaka i mera blize ureduje ministar odbrane, na predlog direktora VOA i uz misljenje
Saveta za nacionalnu bezbednost. Ni VOA ne moze prilikom primene postupaka i mera da
koristi legitimacije narodnih poslanika, ¢lanova Vlade, Generalnog sekretarijata Vlade, Gene-
ralnog sekretarijata predsednika Republike, kao ni sluzbene legitimacije sudija, javnih tuZilaca,
pripadnika drugih sluzbi bezbednosti, policije i drugih ovlas¢enih sluzbenih lica.

Kao i VBA, VOA moze da koristi poslovne i stambene prostorije i druge nepokretnosti u svojini
Republike Srbije kad bezbednosni razlozi to zahtevaju. Vojnobezbednosna agencija ustanovlja-
va i vodi zbirke i registre podataka iz svoje nadleznosti, koji predstavljaju tajne podatke. Podaci
koji se odnose na metode rada i funkcionisanje VOA predstavljaju tajne podatke.

Pripadnici VOA nemaju policijska ovlas¢enja, pa ne mogu primenjivati ni posebne postupke i
mere za tajno prikupljanje podataka, koje su utvrdene u korist policije, odnosno koje su pro-
pisane ZKP-om.
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6. Ustavni i medunarodnopravni standardi

1. Ustav u ¢lanu 20, stavu 1 utvrduje da ljudska i manjinska prava zajeméena Ustavom mogu biti
zakonom ograni¢ena ako ogranitenje dopusta Ustav, radi svrha koje Ustav dopusta, u obimu
neophodnom da se ustavna svrha ograni¢enja zadovolji u demokratskom drustvu i bez zadi-
ranja u sustinu zajemcenog prava. Dakle, zajemcena prava mogu biti ograni¢ena samo kada
to Ustav izri¢ito dopusta (kod pojedinih prava) i radi svrha koje su utvrdene Ustavom, a obim
ogranicenja mora biti odreden saglasno principu srazmernosti.?®

Prema ¢lanu 41 Ustava, tajnost pisama i drugih sredstava komuniciranja je nepovrediva, a od-
stupanja su dozvoljena samo na odredeno vreme i na osnovu odluke suda ako su neophodna
radi vodenja krivicnog postupka ili zastite bezbednosti Republike Srbije, na nacin predviden
zakonom. Pravo zajemé&eno ovim ¢lanom Ustava nije, dakle, apsolutno pravo, jer su od njega
dozvoljena odstupanja, ali samo (1) na odredeno vreme, (2) na osnovu odluke suda, (3) ako
je to neophodno radi vodenja krivicnog postupka ili zastite bezbednosti Republike Srbije i (4)
na nacin koji je ureden zakonom (a ne i aktom niZe pravne snage). Kao $to ¢e se videti kod
interpretacije ¢lana 8 Evropske konvencije o zastiti ljudskih prava i osnovnih sloboda (u daljem
tekstu: Evropska konvencija), Ustavom je obezbeden visi standard zastite ovog prava nego
tom konvencijom.?

2. Univerzalna deklaracija o pravima ¢oveka (1948) utvrduje da se niko ne sme izloZiti proizvolj-
nom mesanju u privatni Zivot, porodicu, stan ili prepisku, niti napadima na ¢ast i ugled, kao i
da svako ima pravo na zastitu zakona od ovakvog mesanja ili napada (¢lan 12).

Medunarodni pakt o gradanskim i politickim pravima (1966) utvrduje da niko ne moze biti
predmet samovoljnih ili nezakonitih mesanja u njegov privatni zivot, u njegovu porodicu, u
njegov stan ili njegovu prepisku, niti nezakonitih povreda nanesenih njegovoj ¢asti ili njegovom
ugledu (¢lan 17, stav 1).

Clanom 8 Evropske konvencije utvrduje se da svako ima pravo na po$tovanje svog privatnog
Zivota, doma i prepiske. Javne vlasti nece se mesati u vrienje ovog prava, sem ako to nije u
skladu sa zakonom i neophodno u demokratskom drustvu u interesu zastite nacionalne bez-
bednosti, javne bezbednosti ili ekonomske dobrobiti zemlje radi sprecavanja nereda ili krimina-
la, zastite zdravlja ili morala, ili radi zastite prava i sloboda drugih. Prema ¢lanu 13, svako kome
su povredena prava i slobode predvideni u ovoj konvenciji ima pravo na delotvoran pravni
lek pred nacionalnim vlastima, bez obzira na to jesu li povredu izvrsila lica koja su postupala u
sluzbenom svojstvu.

26 Vige o tome: Milosavljevi¢, B. i Popovi¢, D. Ustavno pravo. Cetvrto izdanje. Beograd: Pravni fakultet Univerziteta Union
i Sluzbeni glasnik, 2011: 173-174.

27 Uporedi identi¢an stav Ustavnog suda o tome u odluci broj IUz-1245/2010 od 13. juna 2013. godine.



Pravni okvir i praksa primene posebnih postupaka i mera za tajno prikupljanje podataka u Republici Srbiji

3. Evropski sud za ljudska prava je, bavedi se u ve¢em broju predmeta® povredama ¢lana 8
Evropske konvencije, izgradio odredene pravne stavove koji se danas smatraju standardima
o ovom pitanju. Ukratko, re¢ je o slede¢im standardima: 1) slu¢ajevi me3anja u pravo na pri-
vatnost moraju biti zakonom regulisani dovoljno jasno da bi bili predvidivi; 2) takvi slucajevi
treba da se urede restriktivno i da budu prevashodno vezani za teska krivi¢na dela i pretnje po
bezbednost; 3) procedura za primenu mera propisuje se zakonom, a o primeni mera treba da
odlucuje sud ili drugi organ na osnovu postojanja osnova sumnje; 4) pocetak i trajanje mere
odreduju se u odluci suda ili drugog organa, koji i nadziru primenu mere; 5) postupak za zastitu
gradana treba da bude propisan zakonom i da obuhvati moguénost sudske zastite, a gradanin
obavesten o meri na svoj zahtev kada to bude moguce; i 6) zakon treba da predvidi sankcije
za krSenje pravila o primeni takvih mera.

4.  Savet Evrope je u jednoj svojoj preporuci iz 1999. godine? iskazao stav da sluzbe bezbednosti
moraju postovati Evropsku konvenciju i da svako njihovo zadiranje u prava utvrdena u toj
konvenciji mora biti zasnovano na zakonu, a zakonodavac treba da donese jasne i adekvatne
zakone koji ¢e mo¢ sluzbi bezbednosti podrediti zakonu.

Posle eskalacije terorizma na poéetku ovog milenijuma, Komitet ministara Saveta Evrope usvo-
jio je Odabrane smernice o ljudskim pravima i borbi protiv terorizma (2002)*, u kojima se,
izmedu ostalog, insistira na: (1) zabrani proizvoljnosti (sve mere koje drzave preduzimaju u
borbi protiv terorizma moraju biti u skladu sa ljudskim pravima i vladavinom zakona, a niposto
proizvoljne, rasisti¢ke i diskriminatorske, i moraju se realizovati pod nadzorom), (2) zakonitosti
antiteroristi¢ckih mera (moraju biti utvrdene zakonom, a kada se njima ogranicavaju ljudska
prava moraju biti $to jasnije odredene, nuzne i primerene cilju) i (3) bezuslovnoj zabrani mu-
¢enja. U pogledu obrade li¢cnih podataka koju obavljaju nadlezna tela za drzavnu bezbednost
zahteva se da meSanja u pravo privatnosti budu dopustena samo (1) ako su takvi postupci
u skladu sa zakonom, (2) ako su primereni cilju zbog kojeg se preduzimaju i (3) ako ih moze
proveriti spoljadnje nezavisno ovlas¢eno telo. Za druge mere kojima se narusava pravo na
privatnost (pretres lica i stana, prisluskivanje, uvid u prepisku i koris¢enje tajnih agenata) trazi
se da budu propisane zakonom i nadzirane, kao i da postoji mogué¢nost ispitivanja zakonitosti
mera pred sudom.

5. U uporednom zakonodavstvu (evropskom i vanevropskom) postoje znacajne razlike u normi-
ranju ovlas¢enja bezbednosnih organa za tajno prikupljanje podataka. Generalno, smatra se da
bi ovlaséenja sluzbi bezbednosti trebalo da budu normirana terminima i po modelu ovlas¢enja
organa za sprovodenje zakona u okviru krivicnopravnog sistema i krivicnog postupka date

28 Klju¢ni predmeti su Klass i drugi protiv Nemacke od 6. septembra 1987. godine, Malone protiv Ujedinjenog Kraljev-
stva od 2. avgusta 1984. godine i Copland protiv Ujedinjenog Kraljevstva od 3. aprila 2007. godine. Interpretacija stavova
iz ovih odluka moze se videti u odlukama Ustavnog suda, na primer, u odluci broj 1Uz-1245/2013 od 13. juna 2013. go-
dine. Za druge odluke Evropskog suda za ljudska prava i stavove u njima koji su relevatni za izvodenje standarda (Hartman
and Hewitt protiv Ujedinjenog Kraljevstva /1992/14 EHRR 657; Tsavachadis protiv Grcke/1999/27 EHHR CD 27; Khan
protiv Ujedinjenog Kraljevstva, 12. maj 2000. godine, BHRC 310, J. H. protiv Ujedinjenog Kraljevstva od 25. septembra
2001. godine; Leander protiv Svedske/1987/9 EHRR 433) videti: Born, H. and Leigh, |. Making Intelligence Accountable:
Legal standards and best practices for Oversight of Intelilligence agencies. Oslo: Publishing House od the Parliament od
Norway, 2005: 41.

29 Recommendation 1402 (1999).

30 Smernice od 11. jula 2002. godine. Za tekst videti: Born, H. and Leigh, 1. 2005: 39.
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zemlje. Medutim, uobicajeno je da sluzbe bezbednosti , imaju veca ovlas¢enja nego policija ili
drugi organi za sprovodenje zakona, jer se smatra da pretnje bezbednosti predstavljaju ozbiljni-
je pitanje od obi¢nih kriminalnih aktivnosti”. U oba slu¢aja (posebnih ovlas¢enja policije i sluzbi
bezbednosti), opste je pravilo da ,, zbog ometanja privatnosti koje ih prati, takve radnje moraju
biti zakonski utemeljene, a njihova primena se mora nadzirati"*.

Kao dva, gotovo opstevazeca (univerzalna) i istovremeno elementarna nacela koja odrazavaju
standarde u oblasti posebnih postupaka i mera, uzimaju se nacelo vladavine prava i nacelo
(princip) srazmernosti.® Prvo nacelo pretpostavlja to da posebni postupci i mere imaju svoje
zakonsko utemeljenje, a zakon treba da bude jasan, izri¢it i sveobuhvatan, posebno u pogle-
du razloga za primenu postupka ili mere. Organ koji odobrava primenu mera treba da bude
zakonski obavezan da precizira lica prema kojima se mere primenjuju, sredstva koja se mogu
koristiti i trajanja mere. Princip srazmernosti treba da bude neophodno merilo kako bi se izbe-
gle mogucénosti da se mere primenjuju Siroko i nepotrebno.

Uz dva navedena opsta nacela, posebno se istice zahtev da dopustena mesanja u pravo na
privatnost budu podvrgnuta efikasnoj kontroli. Izvrsna vlast, kojoj pripadaju drzavni organi —
nosioci ovlas¢enja za takva mesanja, ne moze biti ostavljena bez nadzora. , Vladavina prava,
izmedu ostalog, podrazumeva i da mesanje izvrine vlasti u prava pojedinaca mora biti pod-
lozno efikasnoj kontroli, koju po pravilu treba da vrsi sudstvo, bar u krajnjoj instanci, zato $to
sudska kontrola pruza najbolje garancije nezavisnosti, nepristrasnosti i pravilnog postupka” (iz
presude u predmetu Copland protiv Ujedinjenog Kraljevstva).

Kontrola treba da bude obuhvatna, pocev od postojanja postupka za odobravanje primene
mera, preko nazdora trajanja primene, do nadzora koris¢enja prikuplienog materijala i po-
stojanja pravnih sredstava za zastitu lica koja tvrde da su mere prema njima primenjene uz
neku zloupotrebu. U osnovi, re¢ je o neophodnosti postojanja oblika prethodne i naknadne
kontrole. Prethodna kontrola se u vecini pravnih sistema daje u ruke nekom od organa koji je
izvan kruga bezbednosnih organa. U krivi¢nim istragama, to je po pravilu sud ili javni tuzilac.
U slucaju sluzbi bezbednosti, to mozZe biti sudija (na primer, Bosna i Hercegovina, Estonija,
Kanada) ili sud (na primer, Holandija). U Velikoj Britaniji i Nemackoj odobrenje daje ministar, s
tim $to u Nemackoj postoji obaveza ministra da o tome izvesti parlamentarni odbor za nadzor
obavestajnih sluzbi.*

Sudska kontrola nad primenom posebnih postupaka i mera ne isklju¢uje potrebu postojanja
unutradnje kontrole, kao ni kontrole naro¢itog parlamentarnog tela, te nezavisnih institucija,
kakve su ombudsman i poverenik za zastitu podataka o licnosti i drugi kontrolni mehanizmi.
Upravo polaze¢i od toga, nasi zakoni o policiji i sluzbama bezbednosti, kao i drugi zakoni (na
primer, Zakon o Narodnoj skupstini, Zakon o Zastitniku gradana) sadrze odredena resenja
o kontroli bezbednosnih organa. Posto su svi takvi propisi, ukljucujuci i Poslovnik Narodne
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Born, H. and Leigh, I. 2005: 37, 40.

Isto, 2005: 40-41.

33 Isto, 2005: 42.
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skupstine, detaljno analizirani na drugom mestu*, ovde se moze samo konstatovati to da je
primena posebnih postupaka i mera u razlicitom obimu uredena kada je re¢ o policiji i sluzba-
ma bezbednosti (u prvom slucaju je izostalo posebno uredenje parlamentarnog nadzora, dok
je u drugom ostvareno Zakonom o osnovama uredenja sluzbi bezbednosti Republike Srbije)®.
Sasvim je drugo pitanje efikasnosti pojedinih nadzornih mehanizama, odnosno njihove spre-
mnosti i kapaciteta, na jednoj, i efekata nadzora, na drugoj strani. Ni to pitanje nije predmet
ovog teksta.

Sa kontrolom nad primenom posebnih postupaka i mera stoji u vezi i pitanje o dostupnosti
javnosti podataka o ukupnom broju tih mera ili pojedinih od njih preduzetih u odredenom
periodu vremena, na primer od godinu dana. Ovo pitanje je doslo u ZiZu interesovanja javnosti
posle zahteva nevladine organizacije Inicijativa mladih za ljudska prava, koja je 2005. godine
zatrazila od BIA da joj dostavi podatke o tome koliko je ljudi tokom te godine bilo predmet
elektronskog nadzora. Posle odbijanja BIA da dostavi podatke (s pozivom na ¢lan 9, stav 5 Za-
kona o slobodnom pristupu informacijama od javnog znacaja), usledile su odluka Poverenika
za informacije od javnog znacaja i zastitu podataka o licnosti i presuda Vrhovnog suda Srbije,
koje su bile u korist traZzioca podataka. Posto je BIA tvrdila da ne raspolaze takvim podacima,
slu¢aj je dobio finale u presudi Evropskog suda za ljudska prava 2013. godine. Prema toj pre-
sudi, pravo na dobijanje informacija, koje ukljucuje ¢lan 10 Evropske konvencije, ,moze biti
predmet ogranienja, ali sva takva ogranicenja bi trebalo da budu u skladu sa domac¢im pra-
vom". Posto to nije bilo tako, Sud je ocenio da ograni¢enje prava u datom slucaju ne ispunjava
taj kriterijum.*

Osnovni problem u pravnom pogledu bio je u tome $to Zakon o BIA tada nije izri¢ito utvrdivao
da podaci o predlaganju, odluc¢ivanju i primeni posebnih postupaka i mera predstavljaju tajne
podatke. To je ucinjeno izmenama i dopunama ovog zakona 2014. godine (¢lan 15g), a iste
odredbe, kao 5to je veé navedeno, sadrze ZKP i Zakon o VBA i VOA. Saglasno tim odredbama,
navedene podatke duzna su da ¢uvaju kao tajne i druga lica koja ih u bilo kom svojstvu sazna-
ju, ukljucujuci tu i ovlad¢ene nadzorne organe.

34 Milosavljevi¢, B. et all. Skupstinska kontrola i nadzor sektora bezbednosti Srbije. Beograd: Misija OEBS u Srbiji i Beo-

gradski centar za bezbednosnu politiku, 2012.

35 (. 16-20 Zakona o osnovama uredenja sluzbi bezbednosti Republike Srbije. Za razliku od toga, Zakon o policiji (&lan

170) sadrzi samo nacelnu odredbu o parlamentarnom nadzoru.

36 Uporediti stavove Suda u navedenoj presudi povodom predstavke Inicijative mladih za ljudska prava protiv Srbije.
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7.

Vazniji nedostaci u pravhom okviru
i odstupanja u praksi

7.1. VAZNIJI NEDOSTACI U PRAVNOM OKVIRU

3.1.

Prethodno vaZzno pitanje je da li u zakonima postoje i druga ovlaséenja policije ili drugih organa
bezbednosti koja nisu obuhvac¢ena popisima posebnih postupaka i mera i stoga nisu do sada
analizirana, a koja bi trebalo da imaju karakter takvih postupaka i mera u smislu koji je ovim
postupcima i merama pridat. Na jedno takvo resenje iz ZKP-a ukazali su u svom predlogu za
pokretanje postupka pred Ustavnim sudom Zastitnik gradana i Poverenik za informacije od
javnog znacaja i zastitu podataka o li¢nosti.*” Predlog je upuéen 2012. godine, a Ustavni sud
jos o njemu nije doneo odluku.

Prema ¢lanu 286, stavu 3 ZKP-a, na predlog javnog tuZioca, a po nalogu sudije za prethodni
postupak, policija moZe radi ispunjenja odredenih zadataka (pronalazenje ucinilaca krivi¢nih
dela, otkrivanje tragova dela i predmeta koji mogu posluziti kao dokazi, prikupljanje obave-
Stenja znacajnih za vodenje krivicnog postupka i sl.) da pribavlja evidencije o ostvarenoj tele-
fonskoj komunikaciji i koris¢enju baznih stanica i da izvrsi lociranje mesta sa kojeg se obavlja
komunikacija. Po misljenju Zastitnika gradana i Poverenika, sa kojim se i mi slazemo, ovde bi
moglo biti reci o ograni¢enju prava na tajnost prepiske i komunikacije, koje bi pripadalo prav-
nom rezimu posebnih postupaka i mera, pa bi ga trebalo i uvesti u taj rezim.

U stru¢noj javnosti, a narocito onoj izvan pravnicke profesije, Cesto se na rac¢un analiziranog
zakonskog okvira koji ureduje posebne postupke i mere upucuje prigovor zbog njegove sloze-
nosti i smatra da bi se on mogao pojednostaviti uredivanjem u jednom zakonu. Ne sporeéi da
je pravni okvir sloZen, ipak ne smatramo da bi ga bilo dobro urediti jednim zakonom, jer bi se
takav pokusaj nasao u sukobu sa ¢injenicom da su svrhe primenjivanja posebnih postupaka i
mera u svakom od zakona koji ih ureduju drugacije, odnosno takve prirode da pretpostavljaju
specifitna pravna uredenja. Ni uredivanje sve tri sluzbe bezbednosti u jednom zakonu ne bi
bilo celishodno, izmedu ostalog, zato $to one imaju drugaciji status u sistemu organa drzavne
uprave. S druge strane, to ne znaci da postojeci pravni okvir ne treba dalje unapredivati kako bi
on bio precizniji i jasniji, a u pojedinim svojim elementima i medusobno uskladeniji. Na vaznije
nedostatke u pravnom okviru ukazuje se u narednim stavovima.

Kao prvi nedostak pravnog okvira moze se oznaditi njegova nedoslednost u odredivanju po-
sebnih postupaka i mera. Ta nedoslednost je ispoljena u tri osnovna vida: (1) u odredivanju
skupa posebnih postupaka i mera, (2) u pogreSnom mesanju posebnih postupaka i mera sa
dopunskim ovlad¢enjima za njihovu primenu i (3) u imenovanju i odredivanju sadrzine pojedi-
nih mera.

Najpre, uocljivo je da zakonodavac nije koristio iste kriterijume kada je u pojedinim zakonima
utvrdivao koji su postupci i mere takvih svojstava da bi ih trebalo svrstati u posebne postupke

37 Videti: Redovni godisnji izvestaj Zastitnika gradana za 2013. godinu.
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3.3.

i mere. Polaze¢i od definicije koja je ovde data (odeljak 3, stav 2), posebni postupci i mere
za tajno prikupljanje podataka bi, osim Cinjenice da se njihovom primenom podaci prikuplja-
ju tajno, trebalo kumulativno da ispunjavaju jos dva svojstva: (1) da se njihovom primenom
ogranitavaju odredena individualna prava i (2) da je za njihovu primenu neophodna odluka
suda. Dodatno, da bi takvi postupci i mere bili preduzeti neophodno je ispuniti uslove u vezi
sa njihovom restriktivnom primenom i legitimno3¢u, to jest potrebno je (3) da postoje barem
osnovi sumnje koji stavljaju u izgled relevantnu pretnju bezbednosti, (4) da se na drugi nacin
(bez ograni¢avanja ljudskog prava) ta pretnja ne bi mogla otkriti ili spreciti, ili njena kasnija
realizacija dokazati i (5) da odluka o potrebi primene podleZe proceni srazmernosti.

Imajuéi u vidu navedene kriterijume za odredivanje posebnih postupaka i mera, moguce je
primetiti barem dve krupnije razlike u zakonima koje ilustruju nedoslednosti zakonodavca.

Prvo, ZKP i Zakon o BIA sadrze adekvatne definicije uslova za legitimnu, restriktivnu i sraz-
mernu primenu posebnih postupaka i mera, dok su te definicije u Zakonu o VBA i VOA ostale
neusaglasene sa Ustavom i medunarodnim standardima.

Drugo, posebni postupci i mere u ZKP-u i Zakonu o BIA odredeni su saglasno zahtevima de-
finicije, jer se njima ogranicavaju ljudska prava i podlezu odobrenju suda. Za razliku od toga,
u Zakonu o VBA i VOA ti kriterijumi nisu poStovani, pa su se medu posebnim postupcima i
merama nasli i oni za koje nalog daje direktor VBA (prve ¢etiri mere, odnosno postupka), pri
¢emu je ostao nejasno izveden kriterijum za razlikovanje od ostalih za koje odobrenje daje sud.
Ako je osnovni kriterijum ograni¢avanje prava, onda je izvesno da bi jos dve od Cetiri mere
za koje sada nalog daje direktor VBA (ranije navedene), trebalo da budu u nadleznosti suda.
Jo$ je manje jasno zbog ¢ega su kao posebni postupci kvalifikovani postupci i mere na koje
se ovlaS¢uje VOA. Ovo stoga 3to se primenom tih postupaka i mera ne ograni¢avaju ljudska
prava (tajna saradnja sa fizickim licima, otkup dokumenata, prikrivanje identiteta operativaca,
osnivanje pravnih lica i sl.), pa stoga ni za jednu od njih nije predvideno odobrenje suda (5to
i nije potrebno). Jedino $to ove mere priblizava posebnim postupcima i merama jeste njihova
tajnost, ali ona, sama po sebi, ne uklju¢uje preostale elemente obuhvaéene pojmom tih postu-
paka i mera. Ne sporimo potrebu zakonskog utvrdivanja ovlas¢enja direktora VOA, jer je to
pravno korisno, ali bi ih bilo dovoljno oznaciti ,ovlas¢enjima” ove Agencije, a ne , posebnim
postupcima i merama"”. To utoliko pre ima smisla posto je re¢ o klasi¢nim metodima rada spol;j-
nih obavestajnih sluzbi slicnog tipa.

Narocito je upadljiva nedoslednost u odredivanju posebnih postupaka i mera iz nadleznosti
VBA, s jedne, i VOA, s druge strane. Kao $to je ve¢ ranije re€eno, ovlasSéenja koja su u
slu¢aju VBA kvalifikovana kao dopunska za primenu posebnih postupaka i mera, u sluca-
ju VOA su, opravdano ili neopravdano, dobila karakter samostalnih posebnih postupaka i
mera. Ponovimo, to je u€injeno u istom zakonskom tekstu, pa se moze smatrati i svojevr-
snom pravnom pogreskom (nezavisno od namere autora zakona).

Ukupan broj posebnih postupaka i mera je prevelik: ima ih 18 (pet iz ZKP-a, Cetiri iz Zakona
0 BIA i osam za koje je ovlas¢ena VBA po Zakonu o VBA i VOA), odnosno 25 ako tu ra¢una-
mo i posebne postupke i mere iz nadleznosti VOA. U vezi s tim logi¢no se namece pitanje da
li su postojali razlozi koji dovoljno opravdavaju razli¢ite nazive pojedinih postupaka i mera u
zakonima i, s tim u vezi, da li je, s obzirom na njihovu sadrzinu, bilo neophodno da ih postoji
toliki broj. Sam po sebi, toliki broj posebnih postupaka i mera moze da nosi dodatnu opasnost
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od ogranicavanja ljudskih prava*, pa bi bilo bolje da one budu redukovane na maniji broj i,
ukoliko je moguée, sadrzinski i po nazivima medusobno uskladene u svim zakonima. Bududéi da
bi za takve procene bila neophodna detaljna poznavanja operativno-takticke i tehnicke strane
svakog od tih postupala i mera, i buduéi da takvim znanjima ne raspolazemo, bilo bi korisno da
se strucnjaci za ta pitanja o tome izjasne.

4.  Razlike u postupcima za sudsko odobravanje primene posebnih postupaka i mera takode

dolaze u red lako uocljivih odlika pravnog okvira. One su, najpre, markantne kada je re¢ o
nadleznosti sudova, a zatim i o rokovima, tipovima odluka koje se donose povodom primene
mera i jo$ nekih pitanja.

Odredivanje razli¢itih sudova kao nadleznih za dono3enje odluke o primeni posebnog postup-
ka i mere u pojedinim zakonima po svemu sudedi reSavano je (1) zavisno od nadleznosti su-
dova za postupanje u odredenim vrstama krivi¢nih dela ili (2) prema nameri da se odlucivanje
prenese u nadleznost najviseg suda (Vrhovni kasacioni sud). Da ovaj drugi kriterijum zavisi
iskljucivo od procene zakonodavca, pokazuju primeri sudske nadleznosti za odobravanje po-
sebnih postupaka i mera koje primenjuju BIA i VBA.

Slicno tome, neujednacena su resenja u vezi sa rokovima za sudsko odlucivanje (osam, odno-
sno 24 sata u slucaju VBA, 48 sati u slucaju BIA i 72 sata u slu¢aju policije). Te i druge, uglav-
nom manije razlike koje se odnose na sadrzinu predloga za odredivanje mere i odluke, odnosno
naredbe suda i sli¢cna pitanja, mogle bi biti otklonjenje ako ne postoje dovoljno ubedljivi razlozi
za njihovo zadrZavanje. Ujednacavanije redenja bilo bi u interesu skladnijeg pravnog sistema,
a kod pojedinih pitanja, kakvo je navedeno pitanje rokova, i u interesu veceg uvazavanja po-
loZaja sudstva.

5. Pravnom okviru mogao bi se uputiti i prigovor u vezi sa nedovoljnom uredeno$éu mehaniza-
ma za nadzor nad primenom posebnih postupaka i mera. Osim onoga $to je ve¢ napomenuto
u vezi sa manjkom parlamentarne kontrole nad policijskim merama ciljane potrage, ocigledno
je da bi u zakonima bilo potrebno sasvim precizno utvrditi ovlad¢enja Zastitnika gradana i
drugih nezavisnih kontrolnih institucija, pre svega zato $to pojedini organi bezbednosti i funk-
cioneri izvrine vlasti, pa i parlamentarci povremeno osporavaju njihova nadzorna ovlaséenja.*

38 Vredi podsetiti na stav Evropskog suda za ljudska prava, koji glasi: , Zapravo, zakoni koji dopustaju javnim vlastima da
tajno presre¢u komunikacije mogu, ve¢ samom ¢injenicom svog postojanja, biti tretirani kao ‘pretnja’ i m 1245/2010 od
13. juna 2013. godine). Drugim re¢ima, Sto manje posebnih postupaka i mera, to su i manje moguc¢nosti za ograni¢avanje
zajemcenih individualnih prava.

39 Ova se primedba ti¢e prevashodno osporavanja prava Zastitniku gradana da kontrolise rad VBA, Vojske Srbije i policije
u jednom konkretnom dogadaju, kao i situacije koja je povodom toga eskalirala u neprimerene verbalne napade na Zastit-
nika gradana tokom januara 2015. godine. Pojedini drzavni organi i ranije su, ali manjim intenzitetom, pruzali otpor kontroli
nezavisnih institucija.
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APAZANJA NADZORNIH ORGANA O ODSTUPANJIMA OD ZAKONA U PRAKSI

Od nadzornih organa koji su ovlas¢eni da nadziru primenu posebnih postupaka i mera, ovim
poslom su se najpredanije bavili Zastitnik gradana i Poverenik za informacije od javnog zna-
€aja i zastitu podataka o licnosti. Oni su o nalazima do kojih su do3li tokom nadzora upoznali
i javnost. Istovremeno, oni su i klju¢no doprineli iniciranju postupaka koji su doveli do bitnog
unapredenja analiziranog pravnog okvira tokom proteklih nekoliko godina.

U toku 2012. godine Zastitnik gradana i Poverenik sproveli su opseznu kontrolu pruzalaca
telekomunikacionih usluga i ustanovili da su sluzbe bezbednosti i policija pristupali podacima
o komunikaciji gradana bez odluke suda. Tom prilikom su uocili i ozbiljne manjkavosti u prav-
nom, organizacionom i prakticnom sprovodenju posebnih mera i ocenili da te manjkavosti
ugrozavaju privatnost telekomunikacije gradana.* Na osnovu toga su formulisali 14 sistem-
skih preporuka za unapredenje stanja.* Deo tih preporuka usvojen je tokom 2013. godine, ali
vecina ih je u toj godini ostala bez dejstva.** U toku 2014. godine izvrSene su izmene i dopune
Zakona o BIA, ¢ime je realizovana sustina jedne od najvaznijih preporuka.

Od nerealizovanih preporuka Zastitnika gradana i Poverenika mogu se posebno izdvojiti sle-
dece cetiri: (1) da se primene efikasne organizacione mere i IT resenja koja ubrzavaju prethod-
nu sudsku kontrolu i odlu¢ivanje o zahtevima za pristup komunikacijama i podacima o komu-
nikacijama; (2) da se ujedine paralelne tehni¢ke moguénosti razli¢itih agencija (tj. BIA i VBA) i
policije u jednu, nacionalnu agenciju, koja bi kao provajder pruzala tehni¢ke usluge neophodne
za presretanje komunikacija i drugih signala svim autorizovanim korisnicima; (3) da se ujedine
procedure prema pruzaocima usluga elektronskih komunikacija i njihove obaveze; i (4) da se
obezbedi neizbrisivo belezenje pristupa telekomunikacijama, uz sve podatke potrebne za na-
knadnu kontrolu zakonitosti i pravilnosti pristupa.

Praksa primene posebnih postupaka i mera, po svemu sudedi, jos uvek nije na nivou za koji bi
se moglo tvrditi da je primeren zahtevima vladavine prava i potrebama zastite ljudskih prava,
jer u njoj otigledno postoje odstupanja od zakonitosti i pravilnosti tokom primene tih postu-
paka i mera. Koliki je broj tih odstupanja i kakav je njihov kvalitativni izraz tesko je pouzdano
zakljugiti, izmedu ostalog i zato Sto javnosti nisu dostupni podaci o rezultatima sudske i parla-
mentarne kontrole primene posebnih postupaka i mera. U svakom slu¢aju, sti¢e se opsti utisak
da je pravni okvir napredniji od prakse i da bi stanje moglo biti popravljeno upravo doslednijim
insistiranjem nadzornih organa na postovanju zakona.

40 Videti: Godisnji izvestaj Zastitnika gradana za 2012. godinu.

41 Isto.

42 God

iSnji izvestaj Zastitnika gradana za 2013. godinu.
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8.

Preporuke

Medu posebne postupke i mere za tajno prikupljanje podataka trebalo bi uvrstiti i sve one druge
mere i radnje policije i sluzbi bezbednosti kojima se ograni¢avaju ljudska prava kako bi potpale
pod adekvatne procedure za odobravanije i kontrolu, kakav je slu¢aj sa radnjama policije koje se
preduzimaju na osnovu ¢lana 286, stava 3 ZKP-a.

Skup posebnih postupaka i mera trebalo bi preispitati radi redukovanja razlika u njegovom ure-
denju, odnosno radi odredivanja $to jedinstvenijeg pravnog rezima za primenu tih postupaka i
mera.

Istovremeno bi valjalo proceniti da li bi pojedine od posebnih postupaka i mera koje odobrava
direktor VBA trebalo ubuduce da odobrava nadlezni sud.

Uslove za primenu posebnih postupaka i mera i princip srazmernosti iz ¢lana 11 Zakona o VBA
i VOA trebalo bi definisati u skladu sa Ustavom i definicijama datim u Zakonu o BIA i ZKP-u.

Trebalo bi, koliko je to moguce, ujednaciti nazive i sadrzinu posebnih postupaka i mera uredenih
u pojedinim zakonima.

Procedure za sudsko odobravanje primene posebnih postupaka i mera mogle bi da budu jedin-
stvenije uredene u pogledu nadleZznosti sudova, rokova za postupanje suda, predloga za odredi-
vanje mere i odluke o meri i drugih pitanja sudske procedure znacajnih za sudski nadzor primene
posebnih postupaka i mera.

Da bi se obezbedila zakonitost i pravilnost u sprovodenju posebnih postupaka i mera, i izbegli
rizici od neosnovanih ogranicavanja ljudskih prava, bilo bi neophodno da svi ovlas¢eni nadzorni
organi efikasno obavljaju svoje funkcije i aktivno u praksi doprinose smanjenju broja mogucih
odstupanja od zakonskog okvira.
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