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Apstrakt

Autori se bave istrazivanjem primene posebnih mera Bezbednosno-informativne
agencije (BIA) u Srbiji. Nakon prve generacije reformi sektora bezbednosti i
petooktobarskih promena, doslo je do naglog urusavanja druge generacije reformi koja
je posebno zahvatila Bezbednosno-informativnu agenciju i proces tajnog prikupljanja
podataka. Centralizacija mo¢i u jednoj agenciji povukla je sa sobom rizik zloupotrebe
moci koja bi gradane lisila bezbednosti koja im je zajemc¢ena radom BIA. Ovaj rad pruza
uvid u postojece stanje primene posebnih mera BIA kao i regulisanje tajnog prikupljanja
podataka. Cilj rada je da se na osnovu analize daju konkretne smernice za unapredenje

kontrole primene posebnih mera Bezbednosno-informativne agencije.

Metodologija

U cilju prikupljanja podataka i informacija od znacaja za ovaj rad sproveli smo analizu
sadrzaja relevantnih dokumenata i naucnih radova koji se doticu ove teme. Istrazivanje
je deskriptivno, analiticko i eksplorativno.Takode, sproveden je i struktuirani intervju sa
relevantnim ekspertom za reformu i rad sluzbi bezbednosti u Srbiji. Glavni uvidi koji su
steCeni su: model norveskog EOS komiteta i smernice za dalje istrazivanje ovog tela,
uvid u situaciju rasipanja resursa prilikom primene posebnih mera, uvid u znacaj
Zastitnika gradana kao i njegova blokada prilikom kontrole primene posebnih mera BIA,
manjak individualne odgovornosti zaposlenih u BIA, uvid u belgijski sistem potpuno

struénog tela za nadzor primene posebnih mera.



Uvod

Bezbednosno-informativna agencija, kao deo jedinstvenog bezbednosno-obavestajnog
sistema Republike Srbije, predstavlja civilnu, nacionalnu sluzbu bezbednosti. Pored
zadataka kao sto su zastita bezbednosti Republike Srbije kao i otkrivanje i sprecavanje
delatnosti usmerenih na podrivanje ili rusenje Ustavom utvrdenog poretka Republike
Srbije, jedan od osnovnih zadataka BIA je istrazivanje, prikupljanje, obrada i procena
bezbednosno-obavestajnih podataka i saznanja od znacCaja za bezbednost Republike
Srbije.! Prema definiciji Petrovica, “posebne mere tajnog prikupljanja podataka jesu oni
nacini prikupljanja podataka koji omogucavaju da se bez znanja osoba, grupa i/ili
organizacija koji su predmet istrage prikupljaju podaci o njima".? U doba sve veceg
razvoja pametnih tehnologija, u ruke jedne ovakve agencije stavlja se veoma velika mo¢
i sposobnost raspolaganja izuzetnim brojem tajnih podataka uz ocekivanje da ¢e se oni
koristiti u dobre svrhe zastite civilne bezbednosti. Medutim, posedovanje velikog
logistickog aparata za tajno prikupljanje podataka kao i smanjena kontrola nad ovakvim

procesima u drzavi dovodi do rizika zloupotrebe i smanjenja opste bezbednosti gradana.

Istrazivacki problem

Mere Cijom se upotrebom znacajno ogranicavaju ljudska prava, a posebno pravo na
privatnost, sve vise se koriste u krivicnim postupcima, ali i u slucajevima preventivne
bezbednosne svrhe pri pretnjama po nacionalnu bezbednost. BIA trenutno ekskluzivno

poseduje logisticki aparat za primenu ovih mera Sto joj stvara veliki prostor za

! Bezbednosno-informativna agencija, “O agenciji", https://www.bia.gov.rs/lat/bia/ (preuzeto
23.11.2021).

2 Predrag PetroviC, Anatomija zarobljavanja bezbednosno-obavestajnog sektora u Srbiji (Beograd:
Beogradski centar za bezbednosnu politiku, 2020), 23.



https://www.bia.gov.rs/lat/bia/

zloupotrebu, kako putem nepravilnosti u pravhom okviru regulisanja, tako i zbog manjka
kocCnica i ravnoteza ovog tela. Ovakve zloupotrebe najvise pogadaju gradane Republike
Srbije.

Pravni okvir za regulisanje koriS¢enja mera tajnog prikupljanja podataka obuhvata
Zakon o BIA kao i Zakon o krivicnom postupku, dok je kontrola BIA pri ovakvim
postupcima poverena Narodnoj skupstini, tacnije Odboru za odbranu i unutrasnje
poslove, kao i Odboru za kontrolu sluzbi bezbednosti koji razmatraju redovne izvestaje,
kao i posebne izvestaje nadleznih organa u vezi sa praksom prisluskivanja.® Postojanje
vise pravnih okvira koji regulisu koris¢enje mera tajnog prikupljanja podataka u
razlicitim slucajevima otvaraju vrata zloupotrebama kao sto su duze koriséenje ovakvih
mera nego Sto je dozvoljeno i neuskladenost sudske instance koja odobrava koriscenje
mera.* Zarobljavanje drzavnih struktura od strane vladajuce partije dovelo je do sve
veceg zatvaranja BIA kao i njene politizacije sto za sobom povlaéi manjak

profesionalizma.

Analiza postojecéeqg stanja

Pomenuta politizacija Bezbednosno-informativhe agencije ogleda se u slucajevima
raznih afera nedozvoljenog prisluskivanja, filtriranja informacija koje bi se koristile u
krivicnim postupcima, slu¢ajevima “curenja” tajnih podataka u medije kao i zloupotrebe
trenutnog pravnog okvira u vidu raznih malverzacija i zaobilazenja slova zakona.

Prema Zakonu o tajnosti podataka je “odredivanje tajnih podataka postupak kojim se
podatak odreduje kao tajni i za koji se utvrduje stepen i rok tajnosti"®. Samim tim se ne
moze ni jedan dokument ad hoc proglasiti za tajnu pre nego sto nadlezni organ ne odredi
stepen i rok tajnosti prema postupku utvrdenom Zakonom o tajnosti podataka.
Neuskladenost Zakona o tajnosti podataka sa Zakonom o Bezbednosno-informativnoj

agenciji moze se videti u ¢lanu 7 stav 3 Zakona o BIA gde je dokument unutrasnje

3 Jelena Peji¢, Moja prava u slucaju (ne)zakonitog prisluskivanja (Beograd: Komitet pravnika za ljudska
prava - YUCOM, 2019), 26.

4 Petrovié¢, Anatomifa zarobljavanja bezbednosno-obavestajnog sektora u Srbiji, 68.

5 Zakon o tajnosti podataka ("Sl. glasnik RS", br. 104/2009)



organizacije BIA proglasen za tajnu bez prethodnog utvrdivanja stepena i roka tajnosti.®
Neuskladenost Zakona o tajnosti podataka sa Zakonom o BIA u vidu ad hoc
proglasavanja unutrasnjeg uredenja BIA kao tajnog dokumenta dokaz je nedovoljne
kontrole obavestajnih sluzbi u Republici Srbiji.” Trenutna situacija dovodi nas do
zakljucka da je srz problema u manjku koc¢nica i ravnoteza, ali i profesionalizacije jednog
ovakvog tela Sto za sobom vuce sve ve¢u nebezbednost gradana.

S obzirom da je osnov sumnje glavni uslov za odobrenje primene posebnih mera, uvideli
smo manjak detaljne regulacije i pravne definisanosti ovog pojma.. Trenutno neznanje i
nerazumevanje znacenja osnova sumnje dovodi do Sirokog prostora za manipulaciju
odobravanja tajnog prikupljanja podataka od strane nadleznih sudova.

Vojna sluzba bezbednosti u bivsoj SRJ mogla je da dobije odobrenje za koriséenje
posebnih mera samo prema Zakonu o krivicnom postupku.® Ovo je stvorilo Siri
manevarski prostor za zloupotrebu mera tajnog prikupljanja podataka i bas zato je
kasnije uveden drugi pravni okvir koji se koristi tj. u slu¢aju BIA- Zakon o BIA. Dva pravna
rezima pokazala su se kao dobra praksa, medutim uvideli smo potrebu za njihovom
pojacanom kontrolom.

Dodatno, u praksi, lice koje je bilo na posebnim merama skoro nikada nije obavesteno o
tome kao ni o unistavanju prikupljenih podataka® Sto definitivno treba biti pravno
regulisano.

Kada smo kod pristupa informacijama, istrazivanjem Informatora o radu BIA'® dosli smo
do zakljucka da je veliki broj zahteva za pristup informacijama upucenih Povereniku

odbijen od strane BIA zbog nepostojanja dokumenata sa relevantnim trazenim

6 Zakon o Bezbednosno-informativnoj agenciji ("SI. glasnik RS", br. 42/2002, 111/2009, 65/2014 -
odluka US, 66/2014 i 36/2018).

" Predrag Petrovié, “lzmene Zakona o BIA — seci usi krpi rupe, deo 1", Beogradski centar za bezbednosnu
politiku, https://bezbednost.org/publikacija/izmene-zakona-o-bia-seci-usi-krpi-rupe-deo-ii/ (preuzeto
19.11.2021).

8 Intervju sa Predragom Petrovi¢éem, direktorom istrazivanja u Beogradskom centru za bezbednosnu
politiku, 24, decembar 2021. godine

9 Beogradski centar za bezbednosnu politiku, “Kriviéne istrage u Srbiji previe se oslanjaju na
prisluskivanje”, 18.06.2021. https://bezbednost.org/krivicne-istrage-u-srbiji-previse-se-oslanjaju-na-
prisluskivanje/ (preuzeto 23.11.2021).

10 Republika Srbija Bezbednosno-informativna agencija, /nformator o radu Bezbednosno-informativne
agencije (Beograd, 2008-2021. godine, poslednji put azuriran 05.01.2021).
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informacijama. Osim toga, problemi zloupotrebe tajnog prikupljanja podataka i curenja
informacija u javnost nastaju zbog manjka individualne odgovornosti kadrova BIA.

Za kraj, analizirajuci EOS komitet u Norveskoj,'! dosli smo do zakljucka da bi jedna takva
institucija bila korisna kao kontrolni mehanizam i kod nas. Ipak, uvideli smo potrebu
postizanja vece dekoncetracije bezbednosnih resursa koja se moze primeniti u
Republici Srbiji.

Zakljuc¢ujemo da je potrebna reforma pravnog okvira, ali i kontrole rada BIA pri koriséenju
posebnih mera tajnog prikupljanja podataka kako bi se povecala civilna bezbednost u

drzavi i kako bi se vratilo poverenje gradana u ovu agenciju.

Preporuke

1. Formiranje Agencije za prikupljanje podataka’?

Kako bi se povecala kontrola i smanjila zloupotreba koriscenja logisticke opreme za
tajno prikupljanje podataka, potrebno je osnovati jedno nezavisno telo - Agenciju za
prikupljanje podataka koja bi posedovala samo logisticku opremu za posebne mere koja
je trenutno u rukama BIA. Ovakva vrsta dekoncentracije resursa omogucila bi laksu
profesionalizaciju i kontrolu nad koris§¢enjem posebnih mera. Agencija za prikupljanje
podataka bila bi potpuno nezavisno i profesionalizovano telo, odvojeno od policije i
sluzbi bezbednosti. Po dozvoli suda, sluzbe bezbednosti ili policija bi se obracali ovom
telu kako bi dobile logisticka sredstva koja su potrebna za posebne mere iskljucivo
propisane od strane nadleznog suda u pojedinachom slucaju. Ovo telo ne bi raspolagalo
tajnim informacijama vec¢ bi trebalo da bude samo logisticki posrednik u ograni¢avanju
samovolje BIA. Postojanje ovakve agencije doprinelo bi laksem dokumentovanju
informacija o vrsti i broju iskoris¢enih mera tokom vremena koje se mogu pruziti javnosti

na uvid putem Poverenika za informacije od javhog znacaja. Potrebno je da ova agencija

1 Zvani¢an opis sa veb stranice norvedkog EOS komiteta, “O EOS komitetu”, https://eos-
utvalget.no/en/home/about-the-eos-committee (preuzeto 30.12.2021).

2 Po uzoru na preporuke iz rada Predraga Petrovica, Kljucne tacke reforme sluzbi bezbednosti. Iskustvo
Srbije, Severne Makedonije i/ Crne Gore (Beograd: Beogradski centar za bezbednosnu politiku, 2020).
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kontroliSe i protok opreme za tajno prikupljanje podataka kroz Republiku Srbiju tako sto
bi opremu registrovala u poseban Registar opreme koji ne bi bio dostupan javnosti kako

bi sprecila da ona padne u pogresne ruke.

2. Republicka nadzorna agencija (RNA)

Buducéi da smo Ageniju za prikupljanje podataka (APP) zamislili kao nezavisno logisticko
telo, potrebno je stvoriti drzavni organ ¢ija bi nadleznost bila sprovodenje redovnog
pregleda rada APPa i drugih bezbednosnih sluzbi kako bi se sprecila eventualna
zloupotreba unutar tih organa. Za potrebe daljeg istrazivanja, nazvacemo ga Republicka
nadzorna agencija. Njene karakteristike bi bile sledeée: 1) Sacinjavaju je 10 inspektora
koji imaju najmanje 10 godina rada u sluzbama bezbednosti Republike Srbije i ¢Cija
reputacija nije kompromitovana. Na ovaj nacin se osigurava profesionalnost ovog tela;
2) Sprovodi mere kontrole rada APPa tako $to u redovnim intervalima vrsi inspekciju
koriS¢enja posebnih mera i registra opreme. Ostavlja se i mogucénost vanrednih
inspekcija u slu¢ajevima otkrivanja zloupotrebe; 3) Pored kontrole APPa, ovoj agenciji
treba omoguciti da obavlja i analizu rada ostalih obavestajnih sluzbi kada zatraze
dozvolu za upotrebu posebnih mera; 4) Sacinjava redovni godisnji izvestaj o radu koji
podnosi Narodnoj skupstini (u onoj meri u kojoj se ne odaju klasifikovani sadrzaji); 5)
Pruza podrsku Zastitniku gradana kada je on zatrazi prilikom njegove kontrole rada

bezbednosnih sluzbi.

3. Parlamentarni odbor za pitanja rada RNA

Predvidajuci da se zaposleni u RNA biraju na svoje funkcije, dosli smo do zakljucka da
je u parlamentu potreban odbor ¢ija bi to bila nadleznost. Pored dva postojec¢a odbora
(Odbor za odbranu i unutrasnje poslove i Odbor za kontrolu sluzbi bezbednosti) treba
stvoriti jedan dodatni odbor Ciji zadaci bi bili sledeéi: 1) Vrsi odabir inspektora RNA; 2)
Prima redovne i vanredne izvestaje obavestajnih agencija o primeni posebnih mera; 3)

Nalaze vanrednu inspekciju u slu¢aju sumnje da je doslo do zloupotrebe.



Ovaj odbor bi trebalo da sacinjavaju po jedan clan i jedan zamenik pet najvecih
parlamentarnih partija koji na funkciju stupaju nakon polaganja zakletve da nece odavati
drzavne tajne i osetljive podatke.'®> Na ovaj nacin se dodatno otezava zloupotreba
mogucnosti APPa u svrhe politickih sukoba, a ne remeti se aktivhosti drugih
bezbednosnih agencija budu¢i da one ostaju u nadleznosti drugih parlamentarnih

odbora.

4. Detalino dokumentovanje rada BIA

Potrebno je detaljno i neizbrisivo dokumentovanje i Cuvanje svih operativnih informacija
rada BIA, a posebno onih koje se odnose na primenu posebnih mera. Posedovanje takvih
informacija olaksalo bi kontrolu Poverenika za informacije od javhog znacaja Ciji se
zahtevi ne bi odbijali zbog problema nepostojanja trazenih dokumenata. Dodatno,
ovakva praksa olaksala bi i budzetsku kontrolu sredstava koja se iskoriS¢avaju za rad

BIA sto takode trenutno nije poznato javnosti.

5. Utvrdivanje individualne odgovornosti

Trebalo bi da se poveca kontrola individualne odgovornosti zaposlenih u Bezbednosno-
informativnoj agenciji putem uvodenja detaljnijeg video nadzora, koriséenjem licnih
identifikacionih kartica ali i posebnih softvera koji bi ¢uvali informacije o radu svakog
zaposlenog. Sve ove informacije trebalo bi da se neizbrisivo ¢uvaju i dokumentuju i da
budu dostupne telima nadzora ukoliko postoji osnov sumnje zloupotrebe. Ovakva

praksa sprecila bi “curenje” tajnih informacija u medije.

6. Veca kontrola pravne neujednacenosti

Pre svega, ono Sto treba da se detaljnije regulise jeste pitanje osnova sumnje.

13 Po ugledu na parlament Danske; Komiteti unutar parlamenta Danske, “Komitet za obavestajne
agencije’https://www.thedanishparliament.dk/en/committees/committees/the-intelligence-services-
committee
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Dalje, gledajuci Siri smisao, uoCili smo potrebu za detaljnijim definisanjem sledecih
pitanja - prema kome se primenjuju posebne mere, u kojim slu¢ajevima i za koje pretnje.
Detaljno definisanje ovih pitanja potrebno je kako bi se smanjila samovolja obe strane
pri iniciranju mera - i nadleznih sudova ali i BIA.
Takode, predlazemo i pravnu obavezu obavestavanja svih lica koja su bila na merama
kao i regulisanje procesa uniStavanja podataka.

Za kraj, potrebno je detaljno uskladiti Zakon o tajnosti podataka sa Zakonom o BIA.

Napomena autora

Predlozi prakticne politike koje smo u ovom radu izneli bili bi u€inkoviti i efikasni tek
nakon sto Republika Srbija prestane da bude zarobljena drzava sa hibridnim sistemom.
Namera nam je da stvorimo preporuke za efikasan sistem kocnica i ravnoteza koji bi
mogao da postoji u uslovima slobodnih izbora i demokratije u Republici Srbiji. Dok u
Republici Srbiji postoji hibridni rezim, velike su Sanse da bi i novi predlozeni organi bili
zarobljeni od strane vladajucée partije. Samim tim smatramo da bi takve reforme bile

vremenom izvodljive tek uz ispunjavanje uslova iz ove napomene.
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