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Uvod 

Zvanična statistika ukazuje na trend porasta broja sajber napada i slučajeva sajber 
kriminala u Srbiji. Tokom 2020. godine dogodilo se oko 26 miliona sajber napada na 
sisteme informacionih i komunikacionih tehnologija (IKT) – od kojih su najčešći bili 
pokušaji upada u IKT sisteme i neovlašćeno prikupljanje podataka. Građani Srbije su 
takođe bili svedoci masovnog kršenja prava na privatnost i zaštitu podataka o ličnosti 
tokom pandemije, kao i porasta broja napada na branitelje ljudskih prava i političke 
neistomišljenike u digitalnom i fizičkom prostoru. Učestale su i pretnje novinarima 
putem društvenih mreža. Krajem 2021. godine ponovo se pojavila ideja o korišćenju 
biometrijskog nadzora u borbi protiv terorizma i organizovanog kriminala. Međutim, 
zbog brzog nazadovanja demokratije i vladavine prava, građani strahuju da će nove 
tehnologije za prepoznavanje lica biti usmerene protiv njih, a ne protiv kriminalaca i 
potencijalnih terorista. Od početka 2022. godine bilo je više pokušaja internet prevara i 
krađe identiteta i podataka korisnika Rajfajzen banke i Pošte Srbije. Osim toga, hakerski 
napad na državni katastar i elektronske dojave o bombama postavljenim u raznim 
javnim i privatnim institucijama, izazvale su veliku zabrinutost u društvu i privremeno 
onemogućile svakodnevni rad pogođenih institucija. 

Sajber napadi su sada deo svako-
dnevnog života u Srbiji, a pretnje 
po ličnu i nacionalnu bezbednost 
putem interneta i društvenih mreža 
verovatno će se pojačavati i uslo-
žnjavati u budućnosti. Stoga je važno 
da državni organi budu spremni da 
brzo i efektivno odgovore na svaki izazov, rizik ili pretnju, uz poštovanje ljudskih prava 
i vladavine prava. Beogradski centar za bezbednosnu politiku (BCBP) se bavi temom 
sajber kriminala iz aspekta ljudskih prava i vladavine prava. U tom kontekstu, BCBP je od 
sredine januara do kraja marta 2022. godine sproveo analizu početnog stanja i obavio 
22 intervjua sa vladinim i nevladinim akterima u Srbiji, kako bi procenio nivo pravne i 
institucionalne razvijenosti nadležnih organa u oblasti informisanja i sajber bezbednost, 
kao i izazove u pogledu sajber bezbednosti i ljudskih prava u zemlji.

Sajber napadi su sada deo svakodnevnog 
života u Srbiji, a pretnje putem interneta 
i društvenih mreža verovatno će se 
pojačavati.
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Situacija u pogledu sajber bezbednosti u Srbiji
 
Zakonodavni i strateški okvir 

Tokom proteklih sedam godina, Vlada Republike Srbije je intenzivno radila, u saradnji sa 
privatnim sektorom i civilnim društvom, na definisanju zakonodavnog i strateškog okvira 
za oblast informacione bezbednosti. Temelji i arhitektura bezbednosti IKT sistema u 
Srbiji postavljeni su 2016. godine, dok je u protekle tri godine revidiran pravni i strateški 
okvir, uzimajući u obzir praktična iskustva, kao i direktive i smernice Evropske unije (EU).

Oblast informacione bezbednosti u 
Srbiji regulisana je krovnim Zakonom 
o informacionoj bezbednosti1 iz  
2016. godine, kojim se definišu prava, 
dužnosti i odgovornosti svih pravnih 
lica i državnih organa koji upravljaju 
i koriste IKT sisteme. U ovom zakonu 
detaljno se opisuju mere zaštite od izazova, rizika i pretnji u vezi sa IKT sistemima. 
Takođe se navode organi nadležni za zaštitu ovih sistema, oblici koordinacije između 
ovih aktera i sprovođenje propisanih mera. Tri godine nakon usvajanja, ovaj zakon je 
izmenjen i dopunjen kako bi se poboljšala njegova primena i rešili problemi koji su 
identifikovani u praksi. U oblasti sajber bezbednosti naročito su značajni podzakonski 
akti koji omogućavaju sprovođenje ovog zakona, kao i drugi zakoni u pravnom sistemu 
Srbije, kao što su zakoni koji uređuju zaštitu podataka o ličnosti, kritičnu infrastrukturu, 
elektronsku komunikaciju i druge relevantne oblasti.2 Stručnjaci smatraju da je kvalitet 
pravnog okvira solidan i često ističu da je Srbija najnaprednija u regionu. Međutim, 
sprovođenje zakona zaostaje za pretnjama koje se pojavljuju u sajber prostoru.

Iako normativni okvir uređuje oblast informacione bezbednosti, koja je usmerena na 
zaštitu kritične infrastrukture, digitalnih mreža i IKT sistema, izraz koji se najčešće 
koristi u svakodnevnom govoru je sajber bezbednost, koji podrazumeva ne samo 
informacionu bezbednost, već i pretnje koje nisu formalno njen deo.3 Sajber bezbednost 
takođe obuhvata oblast sajber kriminala koja je uređena posebnim pravnim i strateškim 
okvirom. Zakonodavci su odlučili da koriste termin „informaciona bezbednost“ zbog 
potrebe usaglašavanja sa međunarodnim standardima u ovoj oblasti: standardima ISO 
270004.

Oblast visokotehnološkog kriminala u Srbiji je uređena Zakonom o organizaciji i 
nadležnosti državnih organa za borbu protiv visokotehnološkog kriminala i prenošenjem 
Konvencije o visokotehnološkom kriminalu Saveta Evrope (Konvencija iz Budimpešte) u 
Krivični zakonik Republike Srbije, u kojem se definišu krivična dela koja sadrže elemente 
visokotehnološkog kriminala.5 Ciljane izmene su unete i u Zakonik o krivičnom postupku 
da bi se uveli novi pojmovi koji se odnose na sajber kriminal i spisak dokaznih radnji koje 

Razvoj nove tehnologije prati pojavljivanje 
novih oblika izazova, rizika i pretnji koji 
nisu obuhvaćeni važećim krivičnim 
zakonodavstvom.
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se primenjuju u krivičnom postupku za ova krivična dela.6 Razvoj nove tehnologije prati 
pojavljivanje novih oblika izazova, rizika i pretnji koji nisu obuhvaćeni važećim krivičnim 
zakonodavstvom. Stoga postoji potreba da se u Krivičnom zakoniku redefinišu krivična 
dela u oblasti visokotehnološkog kriminala, naročito krivična dela koja ne proističu 
direktno iz visokotehnološkog kriminala, već se mogu izvršiti korišćenjem računara ili 
informacionih sistema, te se ne mogu goniti po službenoj dužnosti, nego samo na osnovu 
privatne tužbe.7 Na primer, krivično gonjenje za krivično delo neovlašćeno prikupljanje 
podataka o ličnosti (član 146) preduzima se po privatnoj tužbi; prema tome, građanin-ka 
je dužan-a da prikupi dokaze o krivičnom delu i traži podatke od privatnih preduzeća kao 
fizičko lice, što dodatno otežava postupak. Zakonodavac je omaškom uveo određeni 
stepen starosne nejednakosti, budući da maloletna lica uživaju veći stepen zaštite i 
da će u slučaju povrede njihovih prava državni organi češće intervenisati po službenoj 
dužnosti, dok punoletna lica moraju podnositi privatnu tužbu.8 Stručnjaci predlažu 
posebnu zakonsku definiciju krivičnih dela koja bi se gonila po službenoj dužnosti, na 
primer u slučaju masovnog kršenja zakona.9 Organizacije koje se bave ljudskim pravima, 
naročito one koje rade sa ženama i manjinskim grupama, ukazuju na potrebu uvođenja 
novih krivičnih dela, kao što je deljenje intimnih slika žena bez njihovog pristanka.10

Strateško regulisanje oblasti visokotehnološkog kriminala (Strategija za borbu protiv 
visokotehnološkog kriminala za period 2019-2023. godine) zaokruženo je sa skoro 
deset godina zakašnjenja (2018) u odnosu na zakonodavni okvir i ukazuje na potrebu 
da se Srbija uskladi sa EU i uspostavi efikasan i održiv sistem koji objedinjuje rad svih 
institucija nadležnih za suzbijanje visokotehnološkog kriminala. Iako je akcioni plan za 
sprovođenje strategije za period 2019-2020. godine istekao, Ministarstvo unutrašnjih 
poslova (MUP) još uvek nije izradilo novi. Stručnoj zajednici u Srbiji nisu dostupne 
informacije o sprovođenju strategije, niti moguće pružiti nezavisnu procenu napretka u 
sprovođenju strategije, s obzirom na nedostatak javno dostupnog izveštaja MUP.

Što se tiče strateškog okvira za informacionu bezbednost, do kraja 2020. godine bile su na 
snazi dve strategije: Strategija razvoja informacione bezbednosti (2017-2020) i Strategija 
razvoja informacionog društva u Republici Srbiji (2010-2020). S obzirom na to da su obe 
strategije istekle, usvojena je nova pod nazivom Strategija razvoja informacionog društva 
i informacione bezbednosti u Republici Srbiji za period od 2021. do 2026. godine, koja 
je usklađena sa Direktivom o mrežnoj i informacionoj bezbednosti EU (NIS direktiva). U 
međuvremenu, Vlada Srbije je usvojila Strategiju razvoja veštačke inteligencije za period 
2020-2025. godine (73/2019), koja odražava nastojanje države da u svoj rad ugradi 
napredne tehnologije. Spajanjem ove dve strategije, veći naglasak se stavlja na razvoj 
digitalnog društva nego na informacionu bezbednost. Strateški prioritet Vlade Republike 
Srbije je razvoj digitalnog društva11 kako bi se povećala efektivnost i efikasnost rada 
državne uprave i lokalne samouprave i na taj način odgovorilo na potrebe građana i 
poslovnog sektora. Iako digitalizacija pruža određene prednosti, takođe uključuje i visok 
rizik za bezbednost i ljudska prava, zbog prikupljanja velike količine podataka o ličnosti, 
naročito osetljivih podataka koji se odnose na građane u digitalnom svetu. Predstavnici 
civilnog društva i Fondacije Mreža za sajber bezbednost ističu da je problematično to što 
se ne integrišu procesi digitalizacije i razvoja informacione bezbednosti, već se odvijaju 
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paralelno, odnosno to što (sajber)bezbednost i zaštita ljudskih prava nisu prepoznate 
kao važne zajedničke komponente procesa digitalizacije.12 S druge strane, iz ugla 
Ministarstva trgovine, turizma i telekomunikacija (MTTT), informaciona bezbednost, 
digitalizacija i e-trgovina su povezani procesi.13 Pristup zasnovan na teoriji promene u 
ministarstvu podrazumeva da se odgovornost za zaštitu podataka podeli sa građanima, 
unapređenjem njihovih digitalnih veština kako bi im se omogućilo da se zaštite na 
internetu i u potpunosti ostvare svoja prava.14

Sajber bezbednost se često shvata kao deo nacionalne a ne ljudske bezbednosti i 
ugrađena je u politike o nacionalnoj bezbednosti i vojnim doktrinama. Međutim, glavni 
arhitekti bezbednosti IKT sistema nisu primenili pristup nacionalne bezbednosti prilikom 
kreiranja politika i zakona pre šest godina, što je uticalo na strukturu sistema. Ipak, u 
drugoj Strategiji nacionalne bezbednosti Republike Srbije (94/2019-13) prepoznaje 
se da razvoj savremenih tehnologija i njihova prisutnost u svim sferama društva 
povećavaju rizik od visokotehnološkog kriminala i pretnji po IKT sisteme.15 U sadašnjem 
bezbednosnom okruženju, naročito od izbijanja rata u Ukrajini, sajber ratovanje i 
zaštita kritične infrastrukture smatraju se sastavnim delom nacionalne bezbednosti na 
međunarodnom i evropskom nivou. U budućnosti, ovo bi moglo da dovede do promena 
u strateškom razmišljanju i/ili institucionalnim aranžmanima.

Akteri u sektoru informacione bezbednosti

Glavne državne institucije u oblasti informacione bezbednosti su MTTT, Regulatorna 
agencija za elektronske komunikacije i poštanske usluge (RATEL) i njen računarski tim 
za hitne slučajeve (CERT), kao i Telo za koordinaciju poslova informacione bezbednosti.

MTTT predlaže zakone i strategije u ovoj oblasti i glavna je institucija nadležna za 
sprovođenje aktivnosti u vezi sa informacionom bezbednošću u Srbiji. Ministarstvo 
podnosi izveštaje o svom radu Narodnoj skupštini koja održava sednice odbora i javna 
slušanja o informacionoj bezbednosti. Poslanici iskazuju interesovanje za projekte koje 
sprovodi MTTT, kao što su onlajn školovanje i postavljanje optičkih kablova u ruralnim 
sredinama.16  Većina poslanika, međutim, nema specifično znanje o informacionoj 
bezbednosti i stoga nisu u mogućnosti da efektivno nadgledaju organe vlasti.

RATEL17 je nezavisna državna agencija u okviru koje deluje i Nacionalni centar za 
prevenciju bezbednosnih rizika u IKT sistemima Republike Srbije (Nacionalni CERT).18 
Prema Zakonu o informacionoj bezbednosti (član 15), Nacionalni CERT je odgovoran 
za prikupljanje i razmenu informacija o rizicima za bezbednost IKT sistema, kao i 
za obaveštavanje, podržavanje, upozoravanje i savetovanje lica koja upravljaju IKT 
sistemima, kao i šire javnosti. Tokom izrade zakona doneta je strateška odluka da 
Nacionalni CERT bude u okviru RATEL-a. Ovo je urađeno zbog toga što je ta regulatorna 
agencija imala dovoljno resursa da ispuni svoje zakonske obaveze i zato što je nadležna 
za upravljanje elektronskim komunikacionim sistemima iz kojih potiču najveći rizici po 
informacionu bezbednost.19
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Pored Nacionalnog CERT-a, svoje CERT-ove imaju i drugi organi, kao što su MUP, 
Bezbednosno-informativna agencija (BIA) i Vojska Srbije. Centar za bezbednost 
informaciono-komunikacionih sistema organa (CERT republičkih organa) osnovan je 
tek nedavno u okviru Kancelarije za informacione tehnologije i elektronsku upravu, u 
skladu sa Zakonom o informacionoj bezbednosti.20 CERT republičkih organa obavlja 
poslove koji se odnose na zaštitu od incidenata u sistemima republičkih organa u 
jedinstvenoj informaciono-komunikacionoj mreži elektronske uprave, isključujući 
nezavisne operatere. Pored nacionalnih centara, privredna društva i udruženja građana 
osnovali su 14 posebnih CERT-ova.21 SHARE Fondacija je jedini akter civilnog društva sa 
sopstvenim CERT-om.22 CERT SHARE Fondacije je kreiran za praćenje kršenja digitalnih 
prava i sloboda u Srbiji i uglavnom ga koriste novinari, aktivisti i organizacije civilnog 
društva koji traže pravnu i tehničku podršku.23 Najaktivniji nedržavni akter je Udruženje 
banaka Srbije, koje ima svoj CERT, osnovan sa idejom da postane finansijski CERT.

Koordinacija između različitih državnih organa i saradnja između javnog i privatnog 
sektora ključne su za delotvornije suzbijanje sajber napada i sajber kriminala. 
Međusektorska saradnja je formalizovana putem Tela za koordinaciju poslova 
informacione bezbednosti.24 Ovo telo vodi MTTT, a sastoji se od predstavnika državnih 
institucija nadležnih za informacionu bezbednost, akademske zajednice, organizacija 
civilnog društva i privatnog sektora. U cilju unapređenja određenih aspekata 
informacione bezbednosti, u okviru tela za koordinaciju formiraju se ekspertske radne 
grupe. Prema rečima sagovornika iz RATEL-a i stručnjaka iz Mreže za sajber bezbednost, 
telo se sastaje redovno (dva puta godišnje),25 ali zaključci i preporuke sa sastanaka nisu 
dostupne javnosti. Stručnjaci smatraju da je uticaj tela za koordinaciju na donosioce 
odluka ograničen, zbog njegove savetodavne uloge i nedostatka političke volje Vlade 
da se ovom telu daju veća ovlašćenja.26 U nedostatku potpuno funkcionalnog državnog 
CERT-a, postojeći mehanizam koordinacije nije dovoljan da odgovori na novonastale 
pretnje i obezbedi brza, ciljana rešenja. Prema rečima državnog sekretara MTTT, 
razmena znanja, informacija i naučenih lekcija o sajber incidentima treba da se odvija 
preko CERT-a, a ne preko tela za koordinaciju.27

Ključni akteri u oblasti visokotehnološkog kriminala su MUP i posebno odeljenje za 
borbu protiv visokotehnološkog kriminala, tj. Posebno tužilaštvo obrazovano u okviru 
Višeg javnog tužilaštva u Beogradu, koje ima nadležnost na celoj teritoriji Srbije.28 
Zakon o organizaciji i nadležnosti državnih organa za borbu protiv visokotehnološkog 
kriminala29 definiše uloge i odgovornosti svih organa koji su uključeni u borbu protiv 
visokotehnološkog kriminala. Posebno tužilaštvo za visokotehnološki kriminal je pored 
rukovodioca angažovalo još četiri zamenika viših javnih tužilaca specijalizovanih za 
ovu oblast, kao i četiri tužilačka savetnika uz prateće administrativno osoblje. Ovaj broj 
zaposlenih je nedovoljan, s obzirom na to da je Posebno tužilaštvo u 2020. godini imalo 
4.769 registrovanih predmeta, što je povećanje od 25 odsto u odnosu na 2019. godinu.30 
Do 2009. godine posebno odeljenje Višeg suda u Beogradu bilo je nadležno za suđenje 
u sporovima u oblasti visokotehnološkog kriminala, dok je Apelacioni sud u Beogradu 
odlučivao u drugom stepenu. Međutim, s obzirom na to da je posebno odeljenje 
prestalo da postoji 2009. godine, sudije Apelacionog suda sada sude u predmetima 
visokotehnološkog kriminala.
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Mreža za sajber bezbednost

Značajnu podršku u oblasti sajber bezbednosti pružaju, između ostalih, međunarodna 
zajednica – pre svega Misija Organizacije za evropsku bezbednost i saradnju (OEBS) u 
Srbiji i Ženevski centar za upravljanje sektorom bezbednosti (DCAF) – i civilno društvo, 
koje je podsticalo saradnju državnih organa, udruženja građana, akademske zajednice i 
poslovnih subjekata tokom 2014. i 2015. godine. Sredinom 2015. godine, Misija OEBS-a 
u Srbiji, DCAF i Diplo fondacija uspostavili su strateško partnerstvo sa Istraživačkom 
stanicom Petnica i kreirale takozvanu Petničku grupu, čiji su članovi ključni javni i 
privatni akteri u oblasti sajber bezbednosti. Neformalna saradnja kroz Petničku grupu 
doprinela je izradi strateških dokumenata, razmeni informacija, znanja i iskustava, 
kao i većem umrežavanju između ključnih aktera u oblasti informacione bezbednosti. 
Prema rečima nekoliko članova grupe, nivo saradnje državnih i nedržavnih aktera 
zasniva se na međusobnom poverenju, što je ujedno i najveća vrednost ovog javno-
privatnog partnerstva. Saradnja članova Petničke grupe formalizovana je 2020. godine 
u vidu Fondacije Mreža za sajber bezbednost u koju je uključeno više od 40 udruženja i 
subjekata.31 Mreža za sajber bezbednosti olakšava razmenu informacija, znanja i praksi, 
deluje kao grupa za podršku u slučaju incidenata u oblasti sajber bezbednosti i služi kao 
grupa potencijalnih partnera za projekte i programe u oblasti sajber bezbednosti. Mreža 
je prepoznata u Strategiji razvoja informacionog društva i informacione bezbednosti, 
a njeni predstavnici su na čelu radne grupe Tela za koordinaciju poslova informacione 
bezbednosti, čime je institucionalizovana saradnja sa državom.32 Zadatak radne grupe 
je da pruži podršku državi u sprovođenju strategije i da prati projekte u oblasti sajber 
bezbednosti na nacionalnom i regionalnom nivou.33 Mreža će se u narednom periodu 
usredsrediti na obuku i osnaživanje mladih talenata u Srbiji u oblasti sajber bezbednosti, 
kroz program Sajber Heroj.34 Ovaj program se sprovodi uz podršku relevantnih državnih 
institucija, visokoškolskih ustanova, udruženja i privrede.

Izazovi, ograničenja i nedostaci

RATEL, tačnije Nacionalni CERT, objavio je sveobuhvatan godišnji izveštaj o značajnim 
incidentima u IKT sistemima koji su se desili tokom 2020. godine. U izveštaju se 
navodi da je zabeleženo oko 26 miliona incidenata, među kojima su najčešći pokušaji 
hakovanja IKT sistema (17.332.830) i neovlašćeno prikupljanje podataka (8.470.838). 
U skladu sa članom 11. Zakona o informacionoj bezbednosti, svi operatori IKT sistema 
od posebnog značaja (ukupno 9.000) dužni su da prijave incidente Nacionalnom CERT-u 
ili drugim nadležnim organima. Broj obaveštenja koja operatori IKT sistema dostavljaju 
Nacionalnom CERT-u je mali, ne samo zato što operatori nisu informisani o svojoj 
obavezi da obaveštavaju Nacionalni CERT o sajber incidentima, nego i zato što nerado 
saopštavaju takve informacije zbog štete po reputaciju, propusta u radu ili izricanja 
sankcija u slučaju pokretanja inspekcijskog nadzora. Iako Zakon o informacionoj 
bezbednosti predviđa niske kazne za propust operatora da obaveste nadležne organe 
o incidentima (od 50.000,00 do 500.000,00), MTTT-u je teško da prati njegovu primenu 
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zbog nedostatka osoblja – jedan inspektor na nekoliko hiljada operatora IKT sistema. 
Prema rečima državnog sekretara MTTT, u planu je da se poveća broj inspektora ali je 
teško dobiti dozvolu od Vlade za zapošljavanje novih ljudi. Međutim, kreatori politika 
nisu se nikada opredelili za snažno nadzorno telo, već za sprovođenje standarda 
informacione bezbednosti kroz poštovanje organskog zakona i obezbeđivanje da se 
incidenti prijavljuju Ministarstvu i RATEL-u. Praćenje rada operatora IKT sistema biće 
veoma teško u budućnosti, jer MTTT predviđa povećanje njihovog broja. Ovaj izazov 
bi se mogao ublažiti uvođenjem specifičnih kriterijuma na osnovu kojih bi se delatnost 
operatora IKT sistema smatrala delatnošću od posebnog značaja.

Osim toga, nedostatak osoblja sa specifičnim znanjem i iskustvom u oblasti sajber 
bezbednosti, naročito IT stručnjaka i oficira za informacionu bezbednost (eng. Chief 
Information Officers), ometa napore Vlade da delotvornije zaštiti IKT sisteme.35 Od svih 
organa vlasti, Ministarstvo unutrašnjih poslova ima najjače kapacitete u ovoj oblasti, 
sa 22 policijska službenika koji rade u Odeljenju za suzbijanje visokotehnološkog 
kriminala.36

S obzirom na to da se digitalizacija nalazi na vrhu političke agende, Vlada strateški 
izdvaja više sredstava za razvoj digitalnih usluga i ulaganje u ljude koji grade i 
održavaju ove usluge. Tako je Kancelarija za informacione tehnologije i elektronsku 
upravu angažovala 200 ljudi za razvoj digitalnih usluga koristeći sredstva Svetske 
banke, ali nijednog stručnjaka za sajber bezbednost.37 Pored postojećeg nedostatka 
kvalifikovanih stručnjaka za sajber bezbednost u državnoj upravi i lokalnoj samoupravi, 
situaciju pogoršavaju i poteškoće u privlačenju i zadržavanju IT stručnjaka u državnim 
institucijama – naročito zato što IT tržište rada nudi bolje plate i mogućnosti razvoja 
karijere. 

Ukidanje specijalizovanog sudskog odeljenja dovelo je do brojnih problema u praksi. 
Najveća prepreka u sudskim postupcima je to što sudije koje ne razumeju dovoljno 
tehnologiju ili specifičnosti elektronskih dokaza sada sude u predmetima koji se 
odnose na sajber kriminal. Na primer, neke sudije ne znaju šta je broj Međunarodnog 
identiteta mobilne opreme (IMEI) – jedinstvena oznaka koja omogućava identifikaciju 
svakog pojedinačnog mobilnog telefona. Prema tome, postoje situacije u kojima se 
čitavi postupci odbijaju zbog nedovoljne digitalne pismenosti sudija i neadekvatne 
obuke za suđenje u predmetima sajber kriminala. Shodno tome, napore da se angažuje 
više osoblja i formiraju posebna odeljenja i CERT-ovi takođe treba da prati intenzivnija 
obuka o sajber bezbednosti. Ovo se odnosi i na policijske službenike kojima je potrebno 
bolje razumevanje sajber bezbednosti i poznavanje propisa i postupaka u vezi sa sajber 
kriminalom kako bi prikupljali elektronske dokaze i obezbedili prihvatljivost dokaza na 
sudu. U dosadašnjoj praksi sudova i tužilaštava, jedan od većih problema predstavlja 
neprihvatljivost dokaza na sudu kao rezultat nepoznavanja postupaka prilikom 
prikupljanja elektronskih dokaza i rukovanja elektronskim dokazima.38  
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Poseban izazov je to što mnogi predmeti visokotehnološkog kriminala zastarevaju i pre 
nego što stignu do suda zbog neblagovremenog reagovanja oštećenih, kao i nadležnih 
u fazi prikupljanja dokaza.39 Kaznena politika za sajber kriminal je takođe blaga, a 
krivično delo neovlašćenog pristupa zaštićenom računaru, na primer, može da dovede 
do zatvorske kazne do jedne godine.

Jedna od karika koja nedostaje je jači parlamentarni nadzor nad akterima u oblasti 
sajber bezbednosti i zakonima u Srbiji. U periodu 2019-2022. godine, poslanici Narodne 
skupštine su organizovali devet javnih slušanja o sajber bezbednosti, digitalizaciji, Data 
centru u Kragujevcu, veštačkoj inteligenciji i drugim temama.40 Međutim, javne diskusije 
su uglavnom bile usmerene na državnu ili korporativnu sajber bezbednost umesto na 
bezbednost ljudi, dok su parlamentarci često koristili javna slušanja da hvale Vladu, a 
ne da je kontrolišu. Treba napomenuti da su strane ambasade i međunarodne razvojne 
organizacije podržale skoro sve javne diskusije o sajber bezbednosti, što ukazuje na 
nedostatak interesovanja među zakonodavcima da se samoinicijativno bave temom 
koja je od javnog interesa.

Na kraju, početna arhitektura bezbednosti IKT sistema je previše složena i neprilagođena 
trenutnom okruženju u kojem postoji sve veći broj slučajeva sajber kriminala i incidenata. 
Zbog svoje pozicije u RATEL-u, Nacionalni CERT ima ograničenu ulogu, po mišljenju 
stručnjaka, kao i mali potencijal da utiče na druge državne organe i pravna lica u okviru 
IKT sistema. Problematično je to što nisu sva ministarstva upoznata sa postojanjem ili 
radom CERT-a republičkih organa, koji je u senci Nacionalnog CERT-a u okviru RATEL-a. 
Stručnjaci trenutno više podržavaju stvaranje državnog CERT-a i koordinacionog tela 
u okviru Vlade Republike Srbije – slično Koordinacionom telu za rodnu ravnopravnost 
– kako bi se ojačala nadležnost i poboljšala komunikacija između različitih vladinih i 
nevladinih aktera.
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Okviri sajber bezbednosti i ljudskih prava 

Iako istraživanje koje su sprovele organizacije civilnog društva ukazuje na različite oblike 
ugrožavanja prava i sloboda marginalizovanih grupa u Srbiji korišćenjem savremenih 
tehnologija, strateški i pravni okvir u oblasti informacione bezbednosti ne prepoznaje 
uticaj ovih tehnologija na razne društvene grupe, osim dece i mladih. Organizacije civilnog 
društva koje se bave ljudskim pravima i nasiljem nad ženama smatraju da je to posledica 
nedovoljno inkluzivnog procesa u izradi političkih dokumenata i zakonske regulative, s 
obzirom na to da tzv. ženske organizacije, grupe koje se bave ljudskim pravima lezbejki, 
gej, biseksualnih, transrodnih, interseksualnih i kvir osoba (LGBTIQA+), udruženja Roma 
i Romkinja u Srbiji i drugi nisu konsultovani niti uključeni u proces.41

Organizacije i institucije, poput SHARE Fondacije, Udruženja javnih tužilaca i Poverenika 
za zaštitu podataka od ličnosti, smatraju da su standardi ljudskih prava ugrađeni u 
zakonodavstvo (na primer, pravo na privatnost i zaštitu podataka o ličnosti).42 Ulazak 
Srbije u EU podrazumeva njeno usklađivanje sa pravnim tekovinama EU i integraciju sa 
jedinstvenim konceptom borbe protiv visokotehnološkog kriminala. Dodatni standardi 
zaštite ljudskih prava su stoga uključeni u nacionalno zakonodavstvo da bi se ono 
uskladilo ne samo sa direktivama EU, nego i sa direktivama Saveta Evrope, kao i sa 
pratećim protokolima. Srbija je u maju 2022. godine bila među prvim zemljama koje 
su potpisale Drugi dodatni protokol uz Konvenciju Saveta Evrope o visokotehnološkom 
kriminalu o pojačanoj saradnji i otkrivanju elektronskih dokaza. Ratifikacija ovog protokola 
zahtevaće dalje usklađivanje sa raznim zakonskim odredbama. Protokol je značajan, jer 
jača saradnju država sa privatnim sektorom u cilju zaštite prava svih korisnika interneta 
i efikasnijeg prikupljanja elektronskih dokaza, u skladu sa tehnološkim razvojem i novim 
oblicima sajber kriminala.

Dosadašnje iskustvo je pokazalo da se, uporedo sa prihvatanjem međunarodnih 
standarda, ljudska prava u Srbiji ipak mogu ograničiti ili derogirati izradom i usvajanjem 
novih zakona, kao u slučaju pokušaja legalizovanja biometrijskog nadzora donošenjem 
novog Zakona o unutrašnjim poslovima.43Jedan od glavnih izazova u sferi ljudskih prava 
je činjenica da državni organi u Srbiji koriste evropske integracije kao izgovor za česte 
izmene zakonskog okvira; kao rezultat toga, izrada i usvajanje novih propisa često znači 
korak unazad za već ostvarena građanska prava i slobode. Postoje i novi globalni izazovi, 
kao što su rat protiv terorizma i trenutni rat u Ukrajini, koji bi mogli da olakšaju širenje 
moći i autoriteta aktera državne bezbednosti u sajber prostoru na račun ljudskih prava.



13

Sajber bezbednost i pravo na privatnost

Pravo na privatnost je regulisano sistemskim Zakonom o zaštiti podataka o ličnosti 
iz 2018. godine, koji je usklađen sa Opštom uredbom EU o zaštiti podataka o ličnosti 
(GDPR). Usvajanje zakona bio je jedan od preduslova u pregovorima Srbije sa EU, u 
okviru Akcionog plana za Poglavlje 23, koje se odnosi na pravosuđe i ljudska prava. Prvi 
zakon o zaštiti podataka o ličnosti usvojen je 2008. godine, ali je zamenjen potpuno 
novim zakonom 2018. godine. Iako je u skladu sa nekim standardima EU, novi zakon 
nije ništa bolji od prethodnog. Stručnjaci za sajber bezbednost i pravni stručnjaci takođe 
ukazuju na kratak vremenski period (9 meseci) dat za usklađivanje različitih državnih 
organa i subjekata sa GDPR, što otežava njenu primenu i dodatno ugrožava adekvatnu 
zaštitu podataka o ličnosti.44

Ključni nezavisni državni organ nadležan za zaštitu privatnosti i podataka o ličnosti je 
Poverenik za informacije od javnog značaja i zaštitu podataka o ličnosti. Poverenik je 
nadležan za pokretanje postupaka nadzora nad radom državnih institucija i privatnih 
preduzeća koja se bave obradom podataka, bilo kao rukovaoci podacima ili obrađivači 
podataka. Nacionalni organi su dužni da obaveste Poverenika ako dođe do incidenta. 
Nakon usvajanja Zakona o zaštiti podataka o ličnosti, Poverenik je ovlašćen da pokrene 
prekršajni ​​postupak protiv državnog organa i drugih privatnih lica koja obrađuju podatke 
o ličnosti, a za rešavanje tih predmeta nadležan je prekršajni sud. Prema GDPR (član 83), 
kazne za kršenje prava na privatnost u EU mogu da budu i do 20 miliona evra, odnosno 
4 odsto godišnjeg prometa preduzeća, što do sada u Srbiji nije bio slučaj. Za kršenje 
zakonskih odredbi predviđene su novčane kazne od 5.000 do milion dinara ako je to 
utvrđeno u sudskoj presudi. Zbog niskih kazni za prekršaje i inertnosti pravosuđa, kazne 
koje stoje na raspolaganju nezavisnim državnim organima su „vrsta opomene, a ne 
ozbiljna kazna za one koji krše ljudska prava i bezbednost građana“.45 Međutim, stručnjaci 
smatraju da bi dosledne, odnosno redovne kazne za kršenje prava na privatnost mogle 
da dovedu do promene ponašanja kako državnih tako i nedržavnih aktera.46

Poverenik je dao mišljenje o Zakonu o informacionoj bezbednost u fazi izrade, kao i 
prilikom izmena i dopuna zakona. Poverenik je dao mišljenje i o podzakonskim aktima 
koji se odnose na informacionu bezbednost. S obzirom na nadležnosti poverenika, 
njegovi komentari su se odnosili na značaj mera za zaštitu podataka i imenovanja lica 
odgovornih za zaštitu podataka o ličnosti. Strategija zaštite podataka o ličnosti je u 
izradi i, iako poverenik nije član radne grupe, on će dati mišljenje o nacrtu. Trenutni nacrt 
strategije i akcioni plan za njeno sprovođenje predviđaju obuku zaposlenih u državnoj 
upravi o postupanju sa podacima o ličnosti; međutim, kreatori politika su propustili da 
uključe poverenika, a obuka je poverena Ministarstvu pravde.47
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Kršenje prava na privatnost na internetu

Pravo na privatnost postaje tema u društvu tek kada se to pravo ugrozi, odnosno kada 
dođe do masovnog „curenja“ podataka o ličnosti u javnu sferu. U proteklih sedam godina 
bilo je teških slučajeva kršenja prava na privatnost, curenja podataka iz državnih i privatnih 
institucija, kao i zloupotrebe podataka o ličnosti. U periodu od samo šest godina (2014-
2020), SHARE Fondacija i Balkanska mreža za istraživačko novinarstvo dokumentovale 
su i klasifikovale 668 slučajeva kršenja digitalnih prava i sloboda u Srbiji.48 Prema rečima 
Zlatka Petrovića, pomoćnika sekretara u kancelariji Poverenika, „Srbija je zemlja sa 
dugom istorijom kompromitovanja podataka o ličnosti“.49 Stručnjaci dodaju da je razlog 
za to kultura sa veoma niskim nivoom bezbednosti i sajber higijene među građanima, 
zbog čega su „podaci o ličnosti građana dostupni ljudima „na izvolite““.50

Pored slabog znanja građana o zaštiti podataka o ličnosti i digitalnih prava, do kršenja 
prava na privatnost najčešće dolazi zbog zanemarivanja i ozbiljnih propusta u radu 
državnih organa i privatnih preduzeća.

Prvi talas pandemije COVID-19 u Srbiji 2020. godine poklopio se sa prvim slučajem 
napada na kritičnu infrastrukturu, sa nizom incidenata, što je izazvalo masovno curenje 
podataka o zdravstvenom stanju pacijenata u javnom i privatnom zdravstvenom sistemu 
u Srbiji.

Napad se dogodio 1. marta 2020. godine, kada je server Javnog komunalnog preduzeća 
„Informatika“ u Novom Sadu onesposobljen nakon hakovanja uz korišćenje ransomvera.51 
Bilo je pogođeno oko 2.000 računara i kompromitovani su podaci zaposlenih u JKP 
„Informatika“, ali ne i podaci građana koje je preduzeće obrađivalo za potrebe naplate. 
Pored toga, ovaj napad je uticao i na rad ostalih lokalnih službi, jer su njihovi računari 
prestali da funkcionišu, a građani Novog Sada su imali problema sa plaćanjem računa. 
Da bi otključali podatke, hakeri su zahtevali otkup od 50 bitkoina, čija je vrednost u to 
vreme iznosila oko 50.000 dolara.

Pošto je grad Novi Sad odbio da plati otkup, eksterne IT kompanije i stručnjaci su radili na 
uklanjanju virusa i otključavanju podataka, kao i na obnavljanju sistema.52 Istovremeno, 
nadležni državni organi – Odeljenje za borbu protiv visokotehnološkog kriminala MUP-a 
Srbije, Bezbednosno-informativna agencija i Posebno tužilaštvo za visokotehnološki 
kriminal bili su uključeni u utvrđivanje činjenica o napadu. Nakon izveštaja o incidentu, 
ovlašćena lica iz kancelarije Poverenika izvršila su u JKP „Informatika“ ad hoc inspekcijski 
nadzor nad primenom Zakona o zaštiti podataka o ličnosti. Kao rezultat toga, preduzeće 
je odmah započelo izgradnju nove hardverske i softverske infrastrukture za informacioni 
sistem. Međutim, stručnjaci su tvrdili da nije bilo razmene informacija ili pojedinosti o 
naučenim lekcijama među različitim akterima koji pripadaju Telu za koordinaciju poslova 
informacione bezbednosti ili Mreži za sajber bezbednost, kako bi se sprečilo da se 
slični incidenti dogode drugim operatorima IKT sistema i da bi se poboljšala celokupna 
infrastruktura.53
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Na početku pandemije, informacioni sistem COVID-1954 je takođe bio kompromitovan 
kada su korisnička imena i lozinke za pristup sistemu postali dostupni javnosti na 
internetu. SHARE Fondacija je prijavila incident Povereniku za informacije od javnog 
značaja i zaštitu podataka o ličnosti, Nacionalnom CERT-u i MTTT-u. Poverenik je utvrdio 
da sistem nije usaglašen sa Zakonom o zaštiti podataka o ličnosti i da ne obezbeđuje 
adekvatne tehničke, organizacione i kadrovske mere za zaštitu podataka o ličnosti.55 
Državne institucije nadležne za upravljanje sistemom (Zavod za javno zdravlje), obradu 
(Republički fond za zdravstveno osiguranje) i rukovanje podacima (domovi zdravlja) 
negirale su da su podaci pacijenata kompromitovani i zloupotrebljeni. Međutim, 
poverenik je državnim institucijama izrekao opomenu i podneo krivičnu prijavu Višem 
javnom tužilaštvu u Beogradu protiv anonimnog radnika Doma zdravlja u Majdanpeku 
zbog objavljivanja medicinskih podataka o 24 osobe na društvenim mrežama. 

Početkom 2021. godine, zdravstveni kartoni pacijenata privatnog zdravstvenog sistema 
Medigroup procureli su u medije i otkrili da se mnogi bivši i aktuelni zvaničnici, kao i 
poznate ličnosti, leče u tom sistemu. Kada je Poverenik započeo istragu o primeni 
Zakona o zaštiti podataka o ličnosti, Medigroup je ometao proces sprečavajući pristup 
dokumentaciji i svojoj bazi podataka.56 Rukovodstvo privatnog zdravstvenog sistema 
Medigroup je od tada podnelo tužbe protiv dvoje svojih bivših zaposlenih, a sudski 
postupci su u toku.57

U junu 2022. godine utvrđeno je da dve telekomunikacione kompanije, Telekom Srbija 
i Tesla u Zagrebu, odgovorne za sistem elektronskih školskih dnevnika, nisu usvojile 
pravila i postupke koji se odnose na bezbednost podataka u skladu sa zakonom.58 Zbog 
toga ove dve kompanije imaju podatke o ličnosti za sve učenike u Srbiji, uključujući i 
njihove zdravstvene kartone. Uprkos klauzuli o poverljivosti podataka u njihovim 
ugovorima, Ministarstvo prosvete, nauke i tehnološkog razvoja nije uspostavilo 
mehanizam za kontrolu toga da li se privatne kompanije pridržavaju obaveza u pogledu 
poverljivosti podataka. Takođe, Ministarstvo nije usvojilo pravila i postupke koji se 
odnose na informacionu bezbednost, odnosno akt o bezbednosti, u skladu sa Zakonom 
o informacionoj bezbednosti.  Da stvar bude gora, u postupku javne nabavke usluge, 
izabrana je druga kompanija na osnovu veza sa bivšim ministrom trgovine Mladenom 
Šarčevićem.59

Pored gorenavedenih slučajeva, moguće je identifikovati obrazac curenja poverljivih 
podataka o ličnosti iz državnih organa u medije u cilju diskreditovanja i/ili zastrašivanja 
političkih neistomišljenika i pokušaja da se utiče na odluke nezavisnih državnih 
organa.  Jedan veoma poznat slučaj u ovom kontekstu odnosi se na curenje podataka 
iz zdravstvenog kartona Marije Lukić, bivše službenice opštine Brus, koja je nekoliko 
godina vodila sudski spor protiv bivšeg predsednika opštine Brus Milutina Jelačića 
Jutke, koji je takođe istaknuti član Srpske napredne stranke.60

U nekoliko drugih slučajeva utvrđeno je da je državna Bezbednosno-informativna 
agencija (BIA) odgovorna za curenje dokumenata iz državnih elektronskih evidencija 
preko provladinih medija. Viši sud u Beogradu je 2022. godine kaznio dnevni list „Blic“, 
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jer je objavio fotografiju srpskog državljanina Jovana Vukotića iz elektronske evidencije 
MUP-a i pogrešno ga označio kao jednog od vođa škaljarskog kriminalnog klana, te 
dokazao da je BIA poslala fotografiju u novine. Televizija Pink je 2020. godine objavila 
fotografiju iz elektronske evidencije MUP-a na kojoj je zamenik tužioca za organizovani 
kriminal Saša Ivanić, koji vodi postupak protiv trgovca drogom Darka Šarića i njegove 
grupe, kao i kriminalne grupe na čelu sa Veljkom Belivukom.61 U oba slučaja branioci su 
pokušali da utiču na Tužilaštvo za organizovani kriminal kako bi Ivanić i drugi zamenici 
bili izuzeti iz suđenja Šariću i Belivuku. Prethodno je Poverenik za zaštitu podataka 
utvrdio da je 2014. godine službenik BIA uzeo fotografiju tužioca iz elektronske evidencije 
MUP-a, zbog čega je Poverenik podneo krivičnu prijavu protiv nepoznatog izvršioca, 
ali do istrage nije došlo. Ova vest je uznemirila javnost, jer su likvidacije kriminalaca, 
političara, policijskih informatora, advokata i policajaca realnost u Srbiji.62

U Srbiji se poslednjih godina beleži porast digitalnog nadzora koji obavljaju državni 
akteri. Prema medijskom izveštavanju, bezbednosne institucije su nabavile mnoge 
uređaje za digitalni nadzor, uključujući i najintruzivniju opremu koja može tajno da 
prodre u elektronske uređaje korisnika i kontroliše ih, kao i da detaljno analizira ogromne 
količine podataka. To je postalo očigledno kada je na početku pandemije predsednik 
Srbije rekao novinarima da srpske bezbednosne službe prate kretanje građana Srbije 
koji su se vraćali iz žarišta, poput Italije.63 Nakon što je skandal Pegasus postao 
nadaleko poznat u julu 2021. godine, Citizen Lab je izvestio da su vlasti u Srbiji koristile 
različite špijunske softvere.64 Pored toga, čak i državna preduzeća i državni organi koji 
nemaju mandat da staraju o bezbednosti, kao što su državna elektroprivreda (EPS) i 
MTTT, kupili su opremu i softver za digitalni nadzor.65  U 2022. godini, MTTT je do sada 
obnovio licence za sledeće softvere za potrebe tržišne inspekcije: Maltego, Mozenda 
i Social Links.66 Ministarstvo je ranije pokazalo interesovanje za kupovinu softvera od 
izraelske firme Cognyte. Kompanija je na Fejsbuku (sada Meta) objavila da su meta 
softvera uglavnom novinari, kritičari i protivnici Vlade.67 Širenje digitalnog nadzora u 
Srbiji je veoma netransparentno i prijavljuju se samo pojedinačni slučajevi, što otežava 
sticanje šire slike o rastućem sistemu digitalnog nadzora i predstavlja izazov za građane 
da shvate opasnosti takve infrastrukture.
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Sajber bezbednost i sloboda govora i informisanja

U nedostatku snažne političke opozicije aktuelnoj vladajućoj političkoj eliti i efektivnog 
parlamentarnog nadzora, civilno društvo i mediji su poslednja prepreka za svemoćnu vlast. 
Zbog izveštavanja o političkoj korupciji, zarobljavanju države, organizovanom kriminalu 
i drugim temama, novinari, aktivisti, intelektualci, nezavisni mediji i predstavnici civilnog 
društva su izloženi klevetama, pritiscima, proizvoljnim inspekcijskim kontrolama i drugim 
merama čiji je cilj njihova inkriminacija i smanjivanje prostora za slobodno izražavanje. 
Civilno društvo i nezavisni mediji su do sada uspevali da se odupru napadima režima, 
nastavljajući da iznose kritičke stavove koji sve više dopiru do domaćeg i međunarodnog 
javnog mnjenja.

Grafikon 1. Pet najčešćih vrsta sajber kriminala u Srbiji 
(Izvor: Republičko javno tužilaštvo)

Tokom poslednje tri godine u zemlji se povećala učestalost krivičnog dela „ugrožavanje 
bezbednosti na internetu“. Prema izveštaju SHARE Fondacije, najčešće kršenja digitalnih 
prava i sloboda u Srbiji su pritisci (zbog izražavanja mišljenja i aktivnosti na internetu), 
uvrede i neosnovane optužbe, kao i manipulacija i propaganda u digitalnom okruženju.68 
Građani i novinari su najčešće meta napada, dok su najčešći napadači pojedinci ili 
nepoznata lica. Novinari su gotovo svakodnevno izloženi zlostavljanju koje sve češće 
dolazi iz vladajuće elite i provladinih medija.69 Zbog toga je Srbija rangirana na 93. mesto 
prema Svetskom indeksu medijskih sloboda 2021. godine i opisana kao „zemlja u kojoj 
je često opasno biti novinar i gde lažne vesti postaju sve vidljivije i popularnije“.70 Broj 
napada na novinare i neistomišljenike, kao i kršenja digitalnih prava i sloboda porasli su 
u periodu između 2014. i 2019. godine i dostigli ekstremne nivoe tokom pandemije.71 
Zabrinjava činjenica da su ovi napadi skoro normalizovani, a izostanak sankcija za ovu 
vrstu kriminala samo dovodi do njegovog povećanja.

http://www.rjt.gov.rs/sr/informacije-o-radu


18

Bilo je mnogo slučajeva uznemiravanja, nasilja i medijskih napada na novinare na 
internetu. Digitalna prava i slobode se najčešće krše putem uznemiravanja na internetu 
(pretnje i pozivi na nasilje) čiji je cilj zastrašivanje kao poseban oblik pritiska kako bi se 
ućutkali novinari i medijski akteri. Pretnje smrću su dobili putem interneta gotovo svi ugledni 
novinari i medijski akteri u Srbiji, a među njima su i programski direktor Nezavisnog društva 
novinara Vojvodine (NDNV) Dinko Gruhonjić, glavni i odgovorni urednik portala Autonomija.
info Nedim Sejdinović, voditelji TV emisija Zoran Kesić i Ivan Ivanović, zamenica glavnog 
i odgovornog urednika nedeljnika „Vreme“ Jovana Gligorijević, glavni i odgovorni urednik 
novinske agencije „Beta“ Dragan Jovanović i novinarka dnevnog lista „Danas“ Snežana 
Čongradin. Po rečima jednog novinara, malobrojni nezavisni lokalni mediji i novinari izvan 
Beograda pravi su heroji i najugroženiji su, jer rade sa ograničenim resursima i organizacionim 
kapacitetima i nedovoljno su umreženi sa domaćim i stranim akterima.

Istraživački novinari su pod stalnim pritiskom dok vlasti nastoje da otkriju o čemu pišu 
i ko su im izvori informacija. Zbog čestih napada i nadzora, istraživački novinari ulažu 
u svoju ličnu bezbednost i IT infrastrukturu tako što razvijaju bezbednosne protokole, 
instaliraju kamere za nadzor, zapošljavaju IT stručnjake, učestvuju u relevantnim 
programima obuke i koriste šifrovanu komunikaciju. Prema rečima bivšeg direktora 
Centra za istraživačko novinarstvo Srbije (CINS), edukacija o digitalnoj bezbednosti je 
kontinuirana, jer se neprestano pojavljuju nove pretnje.72

U 2017. godini, Vlada je obrazovala stalnu radnu grupu za bezbednost novinara u koju 
su uključeni policija, tužilaštvo i novinarska i medijska udruženja.73 Iako je u poslednjih 
pet godina prijavljen veliki broj napada na novinare, u mnogim slučajevima „nadležni 
organi su brzo identifikovali lica odgovorna za krivična dela nasilja nad novinarima, ali 
je mnogo manje verovatno da će biti uspešno gonjeni“.74 Apelacioni sud u Beogradu 
je 2021. godine ukinuo osuđujuću presudu podstrekaču i dvojici izvršilaca za paljenje 
kuće novinara Milana Jovanovića 2018. godine i vratio predmet na ponovno suđenje. 
S obzirom na to da je napredak u borbi protiv nekažnjivosti spor i ograničen, novinari 
se osećaju nezaštićeno i prepušteni sami sebi. Kao vid podrške, pokrenut je portal 
„Bezbedni novinari“ čiji je cilj da na jednom mestu pruži informacije koje su ključne za 
rad novinara i urednika.75

Medijski portali koji brane pravo javnosti da zna, uključujući Peščanik i CINS, kao i 
organizacije civilnog društva, poput Komiteta pravnika za ljudska prava (YUCOM) i 
Autonomnog ženskog centra, bili su meta distribuiranih napada radi onemogućavanja 
usluga (DDoS napadi). Cilj DDoS napada je da izazovu rušenje veb sajtova ili stranica i da 
objave neprimeren sadržaj.76 U slučaju napada na Peščanik, Javno tužilaštvo u Beogradu 
uputilo je MUP-u pet zahteva za prikupljanje informacija, ali policija nije izdala nalog za 
sprovođenje istrage. Još jedan pokušaj ograničavanja slobode informisanja na internetu 
uključivao je kopiranje identiteta lokalnih nezavisnih portala kao što su OzonPress.net 
2020. i Južne vesti početkom 2021. godine.77 Na osnovu tužbe originalnih Južnih vesti, 
Privredni sud u Beogradu je doneo odluku o privremenom uklanjanju lažnog portala koji 
nosi isti naziv i ima gotovo identičan dizajn i logo kao Južne vesti. Drugi poznati slučajevi 
su, između ostalih, neovlašćeni pristup Fejsbuk stranici Nezavisnog udruženja novinara 
Srbije i nalozima LGBTIQA+ organizacije „Da se ​​zna“ na Instagramu i Tviteru.
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Napadi na novinare i medije su prilično dobro dokumentovani i predstavljeni u izveštajima 
nezavisnih državnih organa i domaćih i međunarodnih nevladinih organizacija. Brojni, ali 
manje vidljivi u javnosti, su slučajevi zaposlenih u državnim i privatnim preduzećima, 
sindikalnih aktivista, kao i pravnih stručnjaka u pravosuđu koji su, zbog objava na 
društvenim mrežama i razotkrivanja nezakonitog ili neetičkog ponašanja članova 
vladajuće koalicije, otpuštani ili bili izloženi mobingu na poslu.

Vladin potez da centralizuje javno informisanje o bolesti COVID-19 2020. godine i 
hapšenje novinarke Ane Lalić zbog izveštavanja o lošim uslovima u Kliničkom centru 
Vojvodine predstavljaju najekstremnije pokušaje gušenja slobode informisanja. Bliski 
saradnik sadašnje vladajuće stranke Nebojša Krstić predložio je „deratizaciju javnog 
prostora“ uz momentalnu zabranu društvenih mreža poput Tvitera, Fejsbuka i Jutjuba 
zbog borbe protiv lažnih vesti.78 Ovaj potez se nije materijalizovao, ali je „cenzura kroz 
buku“ postala široko rasprostranjena, jer mreže plaćenih komentatora i automatizovanih 
naloga umnožavaju provladin sadržaj, šire dezinformacije da bi ugušili kritičke glasove 
i često se koriste za vređanje i napadanje političkih protivnika, nezavisnih novinara i 
svakoga ko iznosi kritičko mišljenje. To je postalo najočiglednije kada je Tviter ukinuo 
8.558 lažnih naloga koji su služili za promociju vladajuće Srpske napredne stranke 
i njenog lidera, predsednika Srbije Aleksandra Vučića. Pored toga, 2021. godine, pod 
izgovorom zaštite bezbednosti novinara, Vladinim izmenama i dopunama Krivičnog 
zakonika (čl. 149) smanjila se mogućnost kritičkog mišljenja i izražavanja. Tačnije, 
izmenama i dopunama ovog zakonika predviđeno je novo krivično delo: „Kaznom iz stava 
1. kazniće se i ko neovlašćeno spreči ili ometa objavljivanje putem medija informacije od 
javnog značaja, ili ko zbog objavljivanja takve informacije ili mišljenja grubim vređanjem 
ili zalostavljanjem, drskim ili bezobzirnim ponašanjem značajno ugrozi spokojstvo lica 
koje je informaciju ili mišljenje objavilo.”

Sajber bezbednost i sloboda okupljanja

U današnjem političkom kontekstu, pravo na slobodu okupljanja je sve više osporavano, 
a građani i njihova udruženja se odvraćaju od masovnih protesta kroz zastrašivanje. 
Uvođenje sistema masovnog biometrijskog nadzora u Srbiji ostaje najveći strah i 
pretnja po privatnost i zaštitu podataka,79 ali takođe ima odvraćajući efekat na slobodu 
okupljanja, udruživanja i slobodnog kretanja, kao i na slobodu izražavanja.

Osnovna građanska prava i slobode su bila narušena kada je MUP odlučio da u 
Beogradu, ali i drugim gradovima Srbije, uvede pametni sistem nadzora i postavi više 
od hiljadu kamera marke Hjuavei sa softverom za prepoznavanje registarskih tablica 
i lica.80 Postavljanje kamera se poklopilo sa masovnim protestima u Beogradu koji 
su osudili politički motivisano nasilje nad neistomišljenicima pod sloganom „1 od 
5 miliona“. Tokom tih ujedno antivladinih protesta 2018. i 2019. godine, Nebojša 
Stefanović, tadašnji ministar unutrašnjih poslova, prikazao je fotografije demonstranata 
sa nadzornih kamera na televiziji i tako otkrio njihov identitet. Iako je primarni cilj Vlade 
bio da ubedi biračko telo da protesti nisu masovni, ova akcija otkriva i skriveni motiv, a to 
je da zastraši demonstrante i odvrati ih od daljih skupova. 
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Budući da Srbija nema sveobuhvatan organski zakon o video nadzoru i da postojeća 
zakonska regulativa ne predviđa njegovo usvajanje, MUP je odlučio da legalizuje 
biometrijski nadzor izradom Nacrta zakona o unutrašnjim poslovima.81 Ovaj nacrt 
je izrađen bez široke javne rasprave ili konsultacija sa relevantnim stručnjacima i 
udruženjima. Šira javnost je za to saznala samo nekoliko dana pre isteka roka za 
javne konsultacije, kada je nekoliko organizacija civilnog društva diglo uzbunu. Brojna 
udruženja građana su se protivila uvođenju stalnog neselektivnog biometrijskog nadzora 
građana, kao i uvođenju „tajne policije“, pozivajući se na zabranu otkrivanja identiteta i 
snimanja policijskih službenika. U zvaničnom dopisu Vladi Republike Srbije, organizacija 
Evropska digitalna prava je izrazila duboku zabrinutost zbog predloženog zakona i 
istakla da su njegove odredbe nespojive sa Evropskom konvencijom o ljudskim pravima 
koju je Srbija ratifikovala 2004. godine.82 Zbog toga je Nacrt zakona povučen i Ministar 
unutrašnjih poslova Aleksandar Vulin je izjavio je da protivnici zakona žele da vide „krv 
na ulicama Beograda“ i da „je nekoliko stranih zapadnih obaveštajnih službi preko svoje 
agenturne mreže u medijima, nevladinim organizacijama i političkim partijama izvršilo 
medijsku pripremu za organizaciju nasilnih protesta koji za cilj imaju destabilizaciju 
Srbije.“83 Dva meseca nakon povlačenja Nacrta zakona procurila je informacija da su 
ministarstva unutrašnjih poslova Srbije i Rusije formirali „radnu grupu za suzbijanje 
obojenih revolucija“ i da policija traži posebnu obuku o sajber bezbednosti od Ruske 
Federacije, što je izazvalo zabrinutost građana i predstavnika civilnog društva.84 Uprkos 
oštroj reakciji javnosti, MUP nije odustao od uvođenja biometrijskog nadzora i početkom 
2022. godine pokrenuo je niz konsultacija sa organizacijama civilnog društva radi 
usklađivanja novog Zakona o unutrašnjim poslovima. Međutim, umesto revizije zakona, 
organizacije civilnog društva zahtevaju od Vlade da proglasi moratorijum na korišćenje 
tehnologija i sistema masovnog biometrijskog nadzora u Srbiji.

Tokom poslednje tri godine, snimanje i fotografisanje demonstranata postalo je sastavni 
deo javnih okupljanja. To uglavnom rade uniformisani policijski službenici, ali i oni u 
civilu, pripadnici BIA, i neidentifikovane grupe muškaraca. Lokalni aktivisti širom Srbije 
tvrde da je država pojačala pritisak ne samo na ekološke aktiviste i udruženja (uključujući 
zastrašivanje, pretnje, prekršajne ​​prijave, pozive), već i na zaposlene u državnim 
preduzećima. Na primer, radnici pošte koji su snimljeni kamerom tokom protesta za 
vodu za piće u Zrenjaninu 2018. godine kasnije su bili izloženi mobingu na poslu.85

Ovaj pritisak se znatno povećao nakon prvog Ekološkog ustanka u Beogradu održanog 
u aprilu 2020. godine, a naročito nakon radikalizacije protesta i blokada puteva krajem 
2021. godine.  Mnoge građane koji su novčano kažnjeni zbog prekršaja „kretanje i 
zadržavanje na kolovozu“ nije prethodno identifikovala saobraćajna policija, što je 
dovelo do sumnje da je policija koristila nove tehnologije za prepoznavanje lica da bi 
identifikovala demonstrante.86 Nakon skupova održanih 27. novembra i 4. decembra 
2021. godine MUP je u Beogradu izdao 129 prekršajnih naloga i pokrenuo 211 prekršajnih 
postupaka. U drugim gradovima u Srbiji izdata su ukupno 1.653 naloga i nije pokrenut 
nijedan prekršajni postupak. Advokatica iz udruženja Grupa Budi jedan rekla je da se ljudi 
iz manjih sredina osećaju uplašeno i zbunjeno, što bi moglo da utiče na broj aktivista 
uključenih u buduće proteste.87
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Poverenik za informacije od javnog značaja i zaštitu podataka o ličnosti pokrenuo je 13. 
januara 2022. godine istragu o postupanju MUP-a i zaključio da policija tokom skupova 
nije koristila tehnologiju za prepoznavanje lica, nego da su lica identifikovana „na osnovu 
neposrednog posmatranja policijskih službenika u skladu sa Zakonom o prekršajima“.88 
Mnogi građani su se obraćali organizacijama za ljudska prava i advokatskim udruženjima 
i nakon toga su podnosili tužbe nadležnim sudovima protiv policije.89

Aktivisti često dobijaju pretnje preko interneta i društvenih mreža pre skupova. Početkom 
decembra 2021. godine aktivista Pokreta Tvrđava je dobio pretnje smrću putem Tvitera 
dan pre blokade puteva u Smederevu. To je prijavio zameniku komandira policijske 
stanice u Smederevu, a potom i inspektoru za visokotehnološki kriminal. Iako je tada 
odbio da podnese tužbu, naglasio je da bi specijalni tužilac trebalo da goni izvršioca 
po službenoj dužnosti ako pronađe dokaze koji potkrepljuju krivičnu prijavu.90 Međutim, 
prema rečima lokalnog aktiviste, Posebno tužilaštvo za visokotehnološki kriminal nikada 
nije pokrenulo postupak.

Policijski službenici često pozivaju građane da ih saslušaju i privode ih neposredno pre 
skupova kako bi ih upozorili da na njima ne učestvuju. Kako prenosi portal N1 Beograd, 
policijska patrola u Jagodini došla je 4. decembra 2021. godine u kancelariju portala 
Central Media i upozorila urednika Gorana Jevremovića da ne učestvuje u blokadama 
puteva; aktivisti i građani Niša doživeli su sličnu situaciju. Istog dana policija je upozorila 
predsednicu ekološkog udruženja „Suvoborska greda“ Ljiljanu Bralović da ne podstiče 
ljude da blokiraju puteve.91

Za pripadnike LGBTIQA+ zajednice i one koji je podržavaju, pravo na slobodu izražavanja 
i mirno okupljanje stalno je ugroženo zbog postojećih predrasuda i diskriminacije 
na osnovu seksualne orijentacije ili rodnog identiteta. Parade ponosa se generalno 
poklapaju sa porastom slučajeva kršenja ljudskih prava, uz nagli porast homofobične 
retorike u Srbiji na internetu i izvan njega.92 Nakon što je parada u septembru 2020. 
godine otkazana zbog pandemije COVID-19, kružile su lažne glasine u kojima se tvrdilo 
da će parada biti održana u Leskovcu, na jugu Srbije, praćene pozivima na nasilje nad 
LGBTIQA+ zajednicom na društvenim mrežama.93 Kao rezultat toga, protestovala je 
velika grupa leskovačkih srednjoškolaca – neki nasilno – protiv LGBTIQA+ zajednice.
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Sajber bezbednost i zabrana diskriminacije

Zakonodavni okvir za rodnu ravnopravnost i zabranu diskriminacije prvi put je usvojen 
2009. godine, u vreme kada oblast informacione bezbednosti nije bila ni zakonski ni 
strateški uređena. Međutim, u drugoj generaciji strateških dokumenata i propisa uzet je 
u obzir razvoj savremenih tehnologija i njihov uticaj na žene i devojke. Članom 38. novog 
Zakona o rodnoj ravnopravnosti94, usvojenog 2021. godine, precizirano je da rodna 
ravnopravnost u oblasti informaciono-komunikacionih tehnologija i informacionog 
društva obuhvata:

•	 promovisanje informaciono-komunikacionih tehnologija i prednosti upotrebe 
savremenih tehnologija među ženama, devojkama i devojčicama i

•	 obezbeđenje uravnotežene zastupljenosti polova i jednakih mogućnosti za 
bavljenje informaciono-komunikacionim tehnologijama, kao i sprovođenje 
postupka urodnjavanja prilikom finansiranja ovih aktivnosti.

Zakon propisuje konkretne mere koje nadležni organi moraju da preduzmu kako bi se 
ublažio digitalni jaz između žena i muškaraca, kako bi se obezbedila uravnotežena 
zastupljenost žena u oblasti IKT i unapredio socijalno-ekonomski položaj žena tako 
što će im se omogućiti  prekvalifikacija i dokvalifikacija u oblasti IKT, kao i obrazovanje 
devojčica i devojaka u oblasti nauke, tehnologije, inženjerstva i matematike (Science, 
Technology, Engineering and Mathematics - STEM).

Pravni okvir i novousvojena Strategija za rodnu ravnopravnost za period od 2021. do 
2030. godine prepoznaju prednosti primene tehnologije u inovacione i razvojne svrhe. 
Međutim, zanemaruju kršenje digitalnih prava i sloboda višestruko diskriminisanih grupa 
u pogledu ljudske bezbednosti i nasilja nad ženama. Strateški i zakonodavni okvir za 
informacionu bezbednost takođe samo identifikuje decu kao važnu društvenu grupu, što 
je možda posledica ne samo nedovoljnog znanja i svesti zakonodavaca o problemima 
sa kojima se suočavaju višestruko marginalizovane grupe u digitalnom domenu, već i 
nedovoljno inkluzivnog procesa razvoja strategije i zakona.

Za mnoge diskriminisane grupe u Srbiji, postoje brojni izazovi u pogledu nasilja na 
internetu i visokotehnološkog kriminala. Društveno-politički i ekonomski položaj 
diskriminisanih grupa takođe može da utiče na nivo njihove ugroženosti na internetu i 
ostvarivanje digitalnih prava i sloboda. Politička, ekonomska i socijalna kriza pogoršana 
pandemijom povećala je postojeće nejednakosti u društvu i produbila jaz između bogatih 
i siromašnih; jednak pristup savremenim tehnologijama u Srbiji stoga zavisi od razvoja 
ne samo IKT infrastrukture, nego i privrede, kao i od obezbeđivanja pristupa obrazovnom 
sistemu. Nakon što je Ministarstvo prosvete, nauke i tehnološkog razvoja donelo odluku 
o prelasku na onlajn školovanje, postalo je jasno da određene društvene grupe, poput 
romske zajednice i dece u ruralnim sredinama, nemaju jednak pristup tehnologiji i 
obrazovanju. Shodno tome, mnogo vremena je potrošeno u pokušajima da se pronađu 
načini da se prosvetnim radnicima omogući da se povežu sa romskim učenicima kojima 
je nedostajala neophodna oprema (televizori, računari i laptopovi), što je uticalo na 
njihovu sposobnost učenja.95
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Tokom pandemije, migranti – odnosno izbeglice sa Bliskog istoka – bili su meta 
govora mržnje na internetu. Grupe na društvenim mrežama, poput „STOP naseljavanju 
migranata“ sa više od 330.000 članova, delile su manipulativne, zastarele ili lažne vesti o 
migrantima kako bi zastrašile javnost i okrenule ih protiv migranata. Nakon proglašenja 
vanrednog stanja, migranti su izolovani u prihvatnim centrima i centrima za azil i okruženi 
vojskom „radi suzbijanja infekcije“;96 međutim, tabloidi i desničarski portali su tokom 
ovog perioda pokrenuli seriju antiimigrantskih članaka i lažnih vesti, optužujući migrante 
za „naseljavanje u Srbiji“, širenje virusa korona i vršenje krivičnih dela, poput silovanja, 
ubistava i drugih.97 Istaknuti politički lideri i stranke, uključujući Boška Obradovića, lidera 
parlamentarne stranke Dveri, takođe su proizvodili i delili na internetu ksenofobične i 
rasističke sadržaje.98 Poverenica za zaštitu ravnopravnosti je osudila „podsticanje 
straha i stvaranje neprijateljskog okruženja prema migrantima i ljudima različite boje 
kože i etničkog porekla“, dok je Komesarijat za izbeglice i migracije Republike Srbije 
pozvao nadležne organe da sankcionišu širenje lažnih vesti, ali nije dobio odgovor. 
To je dovelo do većeg broja negativnih stavova prema migrantima, koji su sve češće 
izloženi uznemiravanju i fizičkom nasilju. Desničarske ekstremističke organizacije u 
Srbiji, kao što su takozvane narodne patrole, preduzimale su nedozvoljene aktivnosti 
kako bi ograničile slobodu kretanja migranata i obavljale parapolicijske zadatke, kao što 
je provera identiteta ljudi na ulicama širom zemlje. Neposredno po ukidanju vanrednog 
stanja u Srbiji, član pokreta „Levijatan“ Filip Radovanović na svojoj Fejsbuk stranici 
strimovao je video snimak na kojem se vidi kako se punom brzinom vozi kroz bodljikavu 
žicu ka migrantskom centru u Obrenovcu.99 Pored toga, Centar za zaštitu i pomoć 
tražiocima azila i grupa Transbalkanska solidarnost zabeležili su incident u kojem je 
policija neopravdano upotrebila silu protiv migranata u Krnjači, uključujući prebijanje 
maloletnika i upotrebu suzavca u barakama u kojima žive porodice sa decom.100

Pored migranata, medijski izveštaji i podaci različitih istraživanja ukazuju na to da su 
devojke i žene mnogo češće meta na internetu nego dečaci i muškarci. Srpski i regionalni 
mediji su 2021. godine objavili postojanje nekoliko grupa na platformi za razmenu poruka 
Telegram u kojima je učestvovalo više od 50.000 ljudi – uglavnom muškaraca – iz Srbije i 
drugih balkanskih zemalja koji su delili ne samo intimne fotografije i snimke, već i adrese 
žena iz regiona.101 Policija je na osnovu privatne krivične prijave uhapsila administratora 
jedne od grupa iz Niša zbog sumnje da je izvršio krivično delo prikazivanja, pribavljanja i 
posedovanja pornografskog materijala i iskorišćavanje maloletnog lica za pornografiju. 
Međutim, još nije održano sudsko ročište u ovom predmetu. Jedna advokatska 
kancelarija iz Beograda je ponudila svim oštećenim ženama besplatnu pravnu pomoć, 
dok je 139 organizacija iz regiona potpisalo deklaraciju o ćutanju institucija koje aktivno 
podstiče seksualno uznemiravanje na internetu.

Najčešći oblici rodno motivisanog digitalnog nasilja bili su uhođenjeili proganjanje, 
uznemiravanje, ugrožavanje bezbednosti, prisluškivanje, pretnje, druga krivična dela, kao 
i objavljivanje neželjenih fotografija, video zapisa ili poruka seksualnog sadržaja.102  Ove 
oblike nasilja na internetu nad devojkama identifikovao je Alternativni centar za devojke, 
zahvaljujući saradnji srednjih škola u Kruševcu i Rasinskom okrugu 2014. godine. 
Prvobitni nalazi su potvrđeni regionalnim istraživanjem Alternativnog centra za devojke 
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iz juna 2020. godine, sprovedenim u saradnji sa SOS centrima i sigurnim kućama, u 
kojima je 37,7% devojaka koje su učestvovale u istraživanju reklo da su doživele nasilje na 
internetu. Najčešće su navodile da su dobile zahteve za slanje svojih intimnih fotografija 
ili video snimaka (14%) ili da su dobile neželjene i uvredljive fotografije ili poruke 
seksualnog sadržaja (13%). Oko 8% devojaka je reklo da je neko podelio ili postavio 
sadržaj koji se odnosi na njih bez njihovog pristanka, kao što su fotografije njih samih 
ili njihovi postupci, tekstovi ili izjave. Ovo nasilje su izvršili muškarci u 69% slučajeva. 
Naročito su pogođene sledeće grupe devojaka i žena: braniteljke ljudskih prava, žene 
uključene u politiku, novinarke, blogerke, žene iz etničkih manjina, lezbejke, biseksualne 
i transrodne žene, kao i žene sa invaliditetom.

Članica Autonomnog ženskog centra je istakla – na osnovu dugogodišnjeg rada sa 
ženama žrtvama porodičnog i partnerskog nasilja – da u kontekstu partnerskog nasilja 
muškarci sa poznavanjem novih tehnologija spadaju u visokorizičnu grupu učinioci 
nasilja.103

Da bi ojačale zaštitu na internetu i sprečile digitalno nasilje, neke feminističke organizacije, 
kao što su Alternativni centar za devojke i Autonomni ženski centar, sprovode radionice 
za obuku mladih žena i muškaraca. Autonomni ženski centar je pokrenuo poseban veb 
sajt Nechupedia – Mogu da neću, kako bi se, između ostalog, podigla svest mladih 
o digitalnom nasilju u partnerskim odnosima. Alternativni centar za devojke takođe 
pruža neformalnu psihosocijalnu podršku ženama koje su preživele digitalno nasilje, 
a Autonomni ženski centar pruža pravno savetovanje, pomaže u podnošenju krivičnih 
tužbi i pruža informacije o tome koji državni organi i NVO mogu da pruže pomoć. 
Ženske organizacije se slažu sa tim da su žene često obeshrabrene da prijave nasilje 
na internetu i odustaju od procesa prikupljanja dokaza i krivičnog gonjenja zbog lošeg 
postupanja policije i nepoverenja u institucije. Aktivistkinje smatraju da su neophodne 
konsultacije sa advokatima za žene žrtve ovog oblika nasilja, jer žene doživljavaju 
višestruku viktimizaciju bez adekvatne podrške stručnjaka ili pripreme.

about:blank
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Napadi na aktivistkinje i braniteljke ljudskih prava

Zbog svog društvenog angažmana u okruženju koje je sve autoritarnije i patrijarhalnije, 
takozvane ženske organizacije su 
izložene brojnim bezbednosnim 
izazovima, rizicima na internetu i 
pretnjama na društvenim mrežama 
– produžetku nasilja koje se već 
dešava u fizičkom prostoru. Članice 
Alternativnog centra za devojke u 
Kruševcu su bile izložene govoru 
mržnje i pretnjama putem društvenih mreža zbog saradnje sa ženskim organizacijama 
sa Kosova koje se bave ženskim mirovnim aktivizmom, ali i zbog pominjanja Kosova 
(ne Metohije) van konteksta Rezolucije Saveta bezbednosti UN 1244 u materijalima 
tih organizacija. Članica Autonomnog ženskog centra (AŽC) Sanja Pavlović izjavila je 
da aktivistkinje često dobijaju pretnje putem društvenih mreža zbog angažovanja u 
oblasti ženskih prava, ljudskih prava i tranzicione pravde. Pre tri godine dobila je pretnju 
putem društvenih mreža nakon stajanja za Srebrenicu sa organizacijom „Žene u crnom“; 
incident je prijavila Odeljenju za borbu protiv visokotehnološkog kriminala MUP-a, ali 
nije dobila odgovor od nadležnog organa: „Nikada nisam dobila odgovor. Kao da sam 
poslala mejl u prazno. [Učinila sam to] tada, ali nikad više.“104

Aktivistkinje su takođe izložene riziku od diskreditacije ili širenja dezinformacija o 
njihovom radu, često od strane nepoznatih osoba. Međutim, isti diskurs koriste i 
predstavnici zakonodavne i izvršne vlasti.  Krajem 2021. godine Vladimir Đukanović 
– narodni poslanik Srpske napredne stranke, pravnik i član Visokog saveta sudstva – 
objavio je na Tviteru105 fotografiju aktivistkinje Autonomnog ženskog centra i napisao 
sledeće: „Ne postoje gori nasilnici od feministkinja. Vrše najgoru torturu nad društvom, 
siluju nas budalaštinama i svim silama se uprežu da unište srpsku porodicu. Ova ogavna 
zloupotreba nasilja u porodici da bi se muškarac marginalizovao i izgubio svoju ulogu u 
društvu i porodici je užasna.“ Aktivistkinje smatraju da se nasilje na internetu potcenjuje 
i da nereagovanje nadležnih organa podstiče učinioce i dovodi do ponavljanja nasilja.

Da bi se zaštitile od pretnji i napada, aktivistkinje uglavnom koriste mere zaštite u 
fizičkom prostoru, kao što su nadzorne kamere i alarmi. U kontekstu sajber zaštite 
nedostaje im specifično tehničko znanje, adekvatna IT podrška i sredstva za zaštitu 
infrastrukture. Mali broj organizacija civilnog društva i aktivistkinja u stanju su da ojačaju 
svoje sposobnosti za postizanje sajber bezbednosti. Alternativni centar za devojke je 
dobar uzor, jer je nekoliko godina jačao svoje kapacitete za sajber bezbednost i kreirao 
poseban program o digitalnoj bezbednosti, uz podršku donatorske zajednice, te sproveo 
niz programa obuke za druga udruženja i fizička lica. Paralelno sa obukom, Alternativni 
centar za devojke pruža mentorsku podršku SOS centrima i sigurnim kućama u izradi 
smernica za bezbednost i integritet poverljivih informacija i baza podataka o rodno 
motivisanom nasilju. Takođe širi svoju mrežu radionica u Srbiji, radeći sa mladima na 
temama koje se odnose na digitalnu bezbednost.

Uprkos solidnom pravnom okviru, 
institucionalna borba protiv sajber napada i 
kriminala napreduje sporo zbog hroničnog 
nedostatka kvalifikovanog osoblja.
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Zaključci i preporuke 

Uprkos solidnom pravnom okviru, institucionalna borba protiv sajber napada i kriminala 
napreduje sporo zbog hroničnog nedostatka kvali-fikovanog osoblja, kao i ispoliti-
zovanih prioriteta nadležnih insti-tucija. Sistem krivičnog pravosuđa ne ide u korak sa 
napretkom tehnologije; shodno tome, novi oblici sajber kriminala, u kojima se računari ili 
računarske mreže koriste kao sredstvo ili metod izvršenja, ostaju izvan okvira krivičnog 
prava. Nedovoljna obuka i/ili znanje o sajber bezbednosti među državnim akterima – pre 
svega sudijama, advokatima i policajcima – dovodi do velikog broja neprocesuiranih 
„visokotehnoloških“ krivičnih dela.

Pojedinci i grupe, kao što su žene, LGBTIQA+ osobe, novinari-ke i branitelji-ke ljudskih 
prava, posebno su ranjivi na pretnje koje predstavlja sajber kriminal, ali se ne pominju u 
strateškim dokumentima koji se odnose na sajber bezbednost. Razlog za to je ograničeno 
razumevanje sajber bezbednosti usredsređeno na državu ili korporativni sektor, kao i 
nedovoljno inkluzivan proces izrade političkih dokumenata i propisa. Kao rezultat toga, 
većina strateških dokumenata je rodno neutralna, dok su broj i vrsta kršenja digitalnih 
prava i sloboda u Srbiji zapravo alarmantni. Iako su državni organi donekle efektivni u 
zaštiti kritične infrastrukture od sajber napada, opšta spremnost da se tolerišu masovna 
kršenja digitalnih prava građana je zabrinjavajuća.

Preporuke

•	 Postoji potreba da se državni organi više usredsrede na ljudsku bezbednost i 
ljudska prava na internetu, s obzirom na uticaj koji razne sajber pretnje imaju na 
pojedince i društvene grupe, ne samo na nacionalnu bezbednost i privredu. 

•	 Treba izmeniti Krivični zakonik kako bi se jasno definisalo deljenje intimnih slika 
i video snimaka bez pristanka kao krivično delo. Krivična dela koja uključuju 
masovno neovlašćeno prikupljanje podataka o ličnosti treba da se gone po 
službenoj dužnosti. 

•	 Organizacije koje predstavljaju marginalizovane grupe u Srbiji moraju biti uključene 
u izradu novih strategija i zakona o sajber bezbednosti kako bi se obezbedilo da se 
u dokumente uključe njihove potrebe i zabrinutosti u sajber prostoru. 

•	 Treba izraditi novi akcioni plan za sprovođenje Strategije za borbu protiv 
visokotehnološkog kriminala za period 2023-2024. godine. 

•	 Treba pojačati nadzor nad operatorima IKT sistema od posebnog značaja tako 
što će se uvećati broj inspektora i precizirati kriterijumi (kao što su broj korisnika 
i područje) na osnovu kojih bi se delatnost operatora IKT sistema smatrala 
delatnošću od posebnog značaja; takođe treba smanjiti broj operatora.
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•	 Treba povećati broj obučenih policijskih službenika u četiri odseka Odeljenja 
za borbu protiv visokotehnološkog kriminala kako bi se omogućila delotvornija 
borba protiv ove vrste kriminala. Policijski službenici van Odeljenja za borbu protiv 
visokotehnološkog kriminala treba da prođu obuku o sajber bezbednosti kako bi 
se upoznali sa postupcima prikupljanja dokaza i prijavljivanja krivičnih dela. 

•	 Treba povećati infrastrukturne kapacitete, broj zaposlenih i tehničku opremljenost 
Posebnog tužilaštva za visokotehnološki kriminal kako bi ono delotvorno obavljalo 
svoje zadatke. 

•	 Sudije i advokati koji se bave predmetima visokotehnološkog kriminala treba 
da prolaze kontinuiranu obuku kako bi izbegli probleme u postupcima zbog 
nedovoljnog poznavanja novih tehnologija. 

•	 Treba pojačati parlamentarni nadzor u oblasti sajber bezbednosti i pružiti stručnu 
podršku poslanicima u novom sazivu skupštine – naročito budućim članovima 
Odbora za obrazovanje, nauku, tehnološki razvoj i informaciono društvo, Odbora za 
odbranu i unutrašnje poslove, kao i Odbora za kontrolu službi bezbednosti. 

•	 Koordinacija državnih organa, kao i saradnja između privatnog i javnog 
sektora i civilnog društva, mora biti ojačana radi delotvornije borbe protiv 
visokotehnološkog kriminala. Potrebna je stalna saradnja, s obzirom na to da se 
tehnologija u ovoj oblasti i povezani bezbednosni izazovi, rizici i pretnje stalno 
razvijaju. 

•	 Šira javnost treba da bude edukovana o različitim oblicima sajber kriminala i kako 
da se zaštiti od tih krivičnih dela. U tom kontekstu, važno je povećati informisanost 
javnosti o radu Nacionalnog CERT-a i promovisati RATEL-ov broj telefona za 
prijavljivanje sajber incidenata. 

•	 Vlada treba da proglasi moratorijum na korišćenje tehnologija i sistema masovnog 
biometrijskog nadzora u Srbiji. 

•	 Nadležna ministarstva, kao i donatorska zajednica, treba da ulažu sredstva 
u programe organizacija civilnog društva koje predstavljaju marginalizovane 
grupe i rade na povećanju digitalne pismenosti i jačanju kapaciteta pojedinaca i 
organizacija za sajber bezbednost, naročito u borbi protiv nasilja na internetu. 

•	 Postoji potreba da se pojača odgovor civilnog društva i izgradi šira koalicija 
ženskih organizacija, LGBTIQA+ zajednice, romskih udruženja i ostalih, kao i da 
sajber stručnjaci vrše pritisak na Vladu da okonča nekažnjivost u vezi sa nasiljem 
na internetu.
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