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Zvanicna statistika ukazuje na trend porasta broja sajber napada i sluCajeva sajber
kriminala u Srbiji. Tokom 2020. godine dogodilo se oko 26 miliona sajber napada na
sisteme informacionih i komunikacionih tehnologija (IKT) - od kojih su najces¢i bili
pokus$aji upada u IKT sisteme i neovlasc¢eno prikupljanje podataka. Gradani Srbije su
takode bili svedoci masovnog krSenja prava na privatnost i zastitu podataka o licnosti
tokom pandemije, kao i porasta broja napada na branitelje ljudskih prava i politicke
neistomisljenike u digitalnom i fizickom prostoru. Uéestale su i pretnje novinarima
putem drustvenih mreza. Krajem 2021. godine ponovo se pojavila ideja o koriSéenju
biometrijskog nadzora u borbi protiv terorizma i organizovanog kriminala. Medutim,
zbog brzog nazadovanja demokratije i vladavine prava, gradani strahuju da ¢e nove
tehnologije za prepoznavanje lica biti usmerene protiv njih, a ne protiv kriminalaca i
potencijalnih terorista. Od pocetka 2022. godine bilo je viSe pokuSaja internet prevara i
krade identiteta i podataka korisnika Rajfajzen banke i Poste Srbije. Osim toga, hakerski
napad na drzavni katastar i elektronske dojave o bombama postavljenim u raznim
javnim i privatnim institucijama, izazvale su veliku zabrinutost u drustvu i privremeno
onemogucile svakodnevni rad pogodenih institucija.

Sajber napadi su sada deo svako-

dnevnog Zivota u Srbiji, a pretnje  Sajber napadi su sada deo svakodnevnog
po licnu i nacionalnu bezbednost  zjyota u Srhiji, a pretnje putem interneta

verovatno Ce se pojacavati i uslo-  pojacavati.

Znjavati u buduénosti. Stoga je vazno
da drzavni organi budu spremni da
brzo i efektivno odgovore na svaki izazov, rizik ili pretnju, uz postovanje ljudskih prava
i vladavine prava. Beogradski centar za bezbednosnu politiku (BCBP) se bavi temom
sajber kriminala iz aspekta ljudskih prava i vladavine prava. U tom kontekstu, BCBP je od
sredine januara do kraja marta 2022. godine sproveo analizu pocetnog stanja i obavio
22 intervjua sa vladinim i nevladinim akterima u Srbiji, kako bi procenio nivo pravne i
institucionalne razvijenosti nadleznih organa u oblasti informisanja i sajber bezbednost,
kao i izazove u pogledu sajber bezbednosti i ljudskih prava u zemlji.




Zakonodavni i strateski okvir

Tokom proteklih sedam godina, Vlada Republike Srbije je intenzivno radila, u saradnji sa
privatnim sektorom i civilnim drustvom, na definisanju zakonodavnog i strateSkog okvira
za oblast informacione bezbednosti. Temelji i arhitektura bezbednosti IKT sistema u
Srbiji postavljeni su 2016. godine, dok je u protekle tri godine revidiran pravni i strateski
okvir, uzimajuci u obzir prakti¢na iskustva, kao i direktive i smernice Evropske unije (EU).

Oblast informacione bezbednosti u

Srbiji regulisana je krovnim Zakonom  Razvoj nove tehnologije prati pojavljivanje
o informacionoj bezbednosti' iz novih oblika izazova, rizika i pretnji koji
2016. godine, kojim se definiSu prava,  njsu obuhvaceni vazeéim kriviénim
duznosti i odgovornosti svih pravnih  zakonodavstvom.

lica i drzavnih organa koji upravljaju
i koriste IKT sisteme. U ovom zakonu
detaljno se opisuju mere zastite od izazova, rizika i pretnji u vezi sa IKT sistemima.
Takode se navode organi nadlezni za zastitu ovih sistema, oblici koordinacije izmedu
ovih aktera i sprovodenje propisanih mera. Tri godine nakon usvajanja, ovaj zakon je
izmenjen i dopunjen kako bi se poboljSala njegova primena i resili problemi koji su
identifikovani u praksi. U oblasti sajber bezbednosti naroCito su znacajni podzakonski
akti koji omoguéavaju sprovodenje ovog zakona, kao i drugi zakoni u pravhom sistemu
Srbije, kao Sto su zakoni koji ureduju zastitu podataka o li¢nosti, kritiCnu infrastrukturuy,
elektronsku komunikaciju i druge relevantne oblasti.? Stru¢njaci smatraju da je kvalitet
pravnog okvira solidan i Cesto istiCu da je Srbija najnaprednija u regionu. Medutim,
sprovodenje zakona zaostaje za pretnjama koje se pojavljuju u sajber prostoru.

lako normativni okvir ureduje oblast informacione bezbednosti, koja je usmerena na
zastitu kriticne infrastrukture, digitalnih mreza i IKT sistema, izraz koji se najcesée
koristi u svakodnevnom govoru je sajber bezbednost, koji podrazumeva ne samo
informacionu bezbednost, ve¢ i pretnje koje nisu formalno njen deo.? Sajber bezbednost
takode obuhvata oblast sajber kriminala koja je uredena posebnim pravnim i strateskim
okvirom. Zakonodavci su odlucili da koriste termin ,informaciona bezbednost" zbog
potrebe usaglasavanja sa medunarodnim standardima u ovoj oblasti: standardima ISO
270004

Oblast visokotehnoloskog kriminala u Srbiji je uredena Zakonom o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala i prenoSenjem
Konvencije o visokotehnoloskom kriminalu Saveta Evrope (Konvencija iz Budimpeste) u
Kriviéni zakonik Republike Srbije, u kojem se definisu kriviéna dela koja sadrze elemente
visokotehnoloskog kriminala.® Ciljane izmene su unete i u Zakonik o krivicnom postupku
da bi se uveli novi pojmovi koji se odnose na sajber kriminal i spisak dokaznih radniji koje



se primenijuju u krivicnom postupku za ova krivicna dela.® Razvoj nove tehnologije prati
pojavljivanje novih oblika izazova, rizika i pretnji koji nisu obuhvaéeni vaze¢im krivi¢nim
zakonodavstvom. Stoga postoji potreba da se u Krivicnom zakoniku redefinisu krivicna
dela u oblasti visokotehnoloskog kriminala, narocito krivicna dela koja ne proisticu
direktno iz visokotehnoloskog kriminala, ve¢ se mogu izvrsiti koriS¢enjem racunara ili
informacionih sistema, te se ne mogu goniti po sluzbenoj duznosti, nego samo na osnovu
privatne tuzbe.” Na primer, krivicno gonjenje za krivicno delo neovlaséeno prikupljanje
podataka o liénosti (¢lan 146) preduzima se po privatnoj tuzbi; prema tome, gradanin-ka
je duzan-a da prikupi dokaze o krivicnom delu i trazi podatke od privatnih preduzeca kao
fizicko lice, $to dodatno otezava postupak. Zakonodavac je omaskom uveo odredeni
stepen starosne nejednakosti, budu¢i da maloletna lica uzivaju veéi stepen zastite i
da ¢e u slucaju povrede njihovih prava drzavni organi ¢eSce intervenisati po sluzbenoj
duznosti, dok punoletna lica moraju podnositi privatnu tuzbu.® Stru€njaci predlazu
posebnu zakonsku definiciju krivicnih dela koja bi se gonila po sluzbenoj duznosti, na
primer u slu¢aju masovnog kr§enja zakona.® Organizacije koje se bave ljudskim pravima,
narocito one koje rade sa Zenama i manjinskim grupama, ukazuju na potrebu uvodenja
novih krivicnih dela, kao $to je deljenje intimnih slika Zena bez njihovog pristanka.™®

Stratesko regulisanje oblasti visokotehnoloskog kriminala (Strategija za borbu protiv
visokotehnoloskog kriminala za period 2019-2023. godine) zaokruZeno je sa skoro
deset godina zakasnjenja (2018) u odnosu na zakonodavni okvir i ukazuje na potrebu
da se Srbija uskladi sa EU i uspostavi efikasan i odrziv sistem koji objedinjuje rad svih
institucija nadleznih za suzbijanje visokotehnoloskog kriminala. lako je akcioni plan za
sprovodenje strategije za period 2019-2020. godine istekao, Ministarstvo unutrasnjih
poslova (MUP) jos uvek nije izradilo novi. Stru¢noj zajednici u Srbiji nisu dostupne
informacije o sprovodenju strategije, niti moguce pruziti nezavisnu procenu napretka u
sprovodenju strategije, s obzirom na nedostatak javno dostupnog izvestaja MUP.

Sto setice strateskog okvira za informacionu bezbednost, do kraja 2020. godine bile suna
snazi dve strategije: Strategija razvoja informacione bezbednosti (2017-2020) i Strategija
razvoja informacionog drustva u Republici Srbiji (2010-2020). S obzirom na to da su obe
strategije istekle, usvojena je nova pod nazivom Strategija razvoja informacionog drustva
i informacione bezbednosti u Republici Srbiji za period od 2021. do 2026. godine, koja
je uskladena sa Direktivom o mreznoj i informacionoj bezbednosti EU (NIS direktiva). U
meduvremenu, Vlada Srbije je usvojila Strategiju razvoja vestacke inteligencije za period
2020-2025. godine (73/2019), koja odrazava nastojanje drzave da u svoj rad ugradi
napredne tehnologije. Spajanjem ove dve strategije, ve¢i naglasak se stavlja na razvoj
digitalnog drustva nego na informacionu bezbednost. Strateski prioritet Vlade Republike
Srbije je razvoj digitalnog drustva' kako bi se povecala efektivnost i efikasnost rada
drzavne uprave i lokalne samouprave i na taj nacin odgovorilo na potrebe gradana i
poslovnog sektora. lako digitalizacija pruza odredene prednosti, takode ukljucuje i visok
rizik za bezbednost i ljudska prava, zbog prikupljanja velike koli¢ine podataka o licnosti,
narocito osetljivih podataka koji se odnose na gradane u digitalnom svetu. Predstavnici
civilnog drustva i Fondacije MreZa za sajber bezbednost isti¢u da je problemati¢no to Sto
se ne integrisu procesi digitalizacije i razvoja informacione bezbednosti, ve¢ se odvijaju



paralelno, odnosno to S$to (sajber)bezbednost i zastita ljudskih prava nisu prepoznate
kao vazne zajednicke komponente procesa digitalizacije.”> S druge strane, iz ugla
Ministarstva trgovine, turizma i telekomunikacija (MTTT), informaciona bezbednost,
digitalizacija i e-trgovina su povezani procesi.” Pristup zasnovan na teoriji promene u
ministarstvu podrazumeva da se odgovornost za zastitu podataka podeli sa gradanima,
unapredenjem njihovih digitalnih vestina kako bi im se omogucilo da se zastite na
internetu i u potpunosti ostvare svoja prava.™

Sajber bezbednost se Cesto shvata kao deo nacionalne a ne ljudske bezbednosti i
ugradena je u politike o nacionalnoj bezbednosti i vojnim doktrinama. Medutim, glavni
arhitekti bezbednosti IKT sistema nisu primenili pristup nacionalne bezbednosti prilikom
kreiranja politika i zakona pre Sest godina, $to je uticalo na strukturu sistema. Ipak, u
drugoj Strategiji nacionalne bezbednosti Republike Srbije (94/2019-13) prepoznaje
se da razvoj savremenih tehnologija i njihova prisutnost u svim sferama drustva
povecavaju rizik od visokotehnoloskog kriminala i pretnji po IKT sisteme.™ U sadasnjem
bezbednosnom okruzenju, narocito od izbijanja rata u Ukrajini, sajber ratovanje i
zastita kritiCne infrastrukture smatraju se sastavnim delom nacionalne bezbednosti na
medunarodnom i evropskom nivou. U buduénosti, ovo bi moglo da dovede do promena
u strateSkom razmisljanju i/ili institucionalnim aranzmanima.

Akteri u sektoru informacione bezbednosti

Glavne drzavne institucije u oblasti informacione bezbednosti su MTTT, Regulatorna
agencija za elektronske komunikacije i postanske usluge (RATEL) i njen ra¢unarski tim
za hitne slucajeve (CERT), kao i Telo za koordinaciju poslova informacione bezbednosti.

MTTT predlaze zakone i strategije u ovoj oblasti i glavna je institucija nadlezna za
sprovodenje aktivnosti u vezi sa informacionom bezbednoséu u Srbiji. Ministarstvo
podnosi izvesStaje o svom radu Narodnoj skupstini koja odrzava sednice odbora i javna
slusanja o informacionoj bezbednosti. Poslanici iskazuju interesovanje za projekte koje
sprovodi MTTT, kao $to su onlajn Skolovanje i postavljanje optickih kablova u ruralnim
sredinama.’® Vecina poslanika, medutim, nema specificno znanje o informacionoj
bezbednosti i stoga nisu u mogucnosti da efektivno nadgledaju organe vlasti.

RATEL' je nezavisna drzavna agencija u okviru koje deluje i Nacionalni centar za
prevenciju bezbednosnih rizika u IKT sistemima Republike Srbije (Nacionalni CERT)."®
Prema Zakonu o informacionoj bezbednosti (¢lan 15), Nacionalni CERT je odgovoran
za prikupljanje i razmenu informacija o rizicima za bezbednost IKT sistema, kao i
za obavestavanje, podrzavanje, upozoravanje i savetovanje lica koja upravljaju IKT
sistemima, kao i Sire javnosti. Tokom izrade zakona doneta je strateska odluka da
Nacionalni CERT bude u okviru RATEL-a. Ovo je uradeno zbog toga Sto je ta regulatorna
agencija imala dovoljno resursa da ispuni svoje zakonske obaveze i zato Sto je nadlezna
za upravljanje elektronskim komunikacionim sistemima iz kojih potiCu najveci rizici po
informacionu bezbednost.™



Pored Nacionalnog CERT-a, svoje CERT-ove imaju i drugi organi, kao Sto su MUPR,
Bezbednosno-informativha agencija (BIA) i Vojska Srbije. Centar za bezbednost
informaciono-komunikacionih sistema organa (CERT republickih organa) osnovan je
tek nedavno u okviru Kancelarije za informacione tehnologije i elektronsku upravu, u
skladu sa Zakonom o informacionoj bezbednosti.?® CERT republickih organa obavlja
poslove koji se odnose na zastitu od incidenata u sistemima republickih organa u
jedinstvenoj informaciono-komunikacionoj mrezi elektronske uprave, iskljucujuci
nezavisne operatere. Pored nacionalnih centara, privredna drustva i udruZenja gradana
osnovali su 14 posebnih CERT-ova.?’ SHARE Fondacija je jedini akter civilnog drustva sa
sopstvenim CERT-om.?? CERT SHARE Fondacije je kreiran za pracenje krsenja digitalnih
prava i sloboda u Srbiji i uglavhom ga koriste novinari, aktivisti i organizacije civilnog
drustva koji traze pravnu i tehnicku podrsku.z Najaktivniji nedrzavni akter je Udruzenje
banaka Srbije, koje ima svoj CERT, osnovan sa idejom da postane finansijski CERT.

Koordinacija izmedu razlic¢itih drzavnih organa i saradnja izmedu javnog i privatnog
sektora kljucne su za delotvornije suzbijanje sajber napada i sajber kriminala.
Medusektorska saradnja je formalizovana putem Tela za koordinaciju poslova
informacione bezbednosti.?* Ovo telo vodi MTTT, a sastoji se od predstavnika drzavnih
institucija nadleznih za informacionu bezbednost, akademske zajednice, organizacija
civilnog drustva i privatnog sektora. U cilju unapredenja odredenih aspekata
informacione bezbednosti, u okviru tela za koordinaciju formiraju se ekspertske radne
grupe. Prema re¢ima sagovornika iz RATEL-a i stru¢njaka iz Mreze za sajber bezbednost,
telo se sastaje redovno (dva puta godisnje),? ali zakljucci i preporuke sa sastanaka nisu
dostupne javnosti. Strucnjaci smatraju da je uticaj tela za koordinaciju na donosioce
odluka ogranicen, zbog njegove savetodavne uloge i nedostatka politicke volje Vlade
da se ovom telu daju vecéa ovlasc¢enja.?® U nedostatku potpuno funkcionalnog drzavnog
CERT-a, postojec¢i mehanizam koordinacije nije dovoljan da odgovori na novonastale
pretnje i obezbedi brza, ciljana reSenja. Prema reCima drzavnog sekretara MTTT,
razmena znanja, informacija i naucenih lekcija o sajber incidentima treba da se odvija
preko CERT-a, a ne preko tela za koordinaciju.?”

Kljucni akteri u oblasti visokotehnoloskog kriminala su MUP i posebno odeljenje za
borbu protiv visokotehnoloskog kriminala, tj. Posebno tuzilastvo obrazovano u okviru
Viseg javnog tuzilastva u Beogradu, koje ima nadleznost na celoj teritoriji Srbije.?®
Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala?® definiSe uloge i odgovornosti svih organa koji su uklju¢eni u borbu protiv
visokotehnoloskog kriminala. Posebno tuzilastvo za visokotehnoloski kriminal je pored
rukovodioca angazovalo jo$ Cetiri zamenika viSih javnih tuZilaca specijalizovanih za
ovu oblast, kao i Cetiri tuzilacka savetnika uz pratece administrativho osoblje. Ovaj broj
zaposlenih je nedovoljan, s obzirom na to da je Posebno tuzilastvo u 2020. godini imalo
4.769 registrovanih predmeta, Sto je poveéanje od 25 odsto u odnosu na 2019. godinu.*
Do 2009. godine posebno odeljenje Viseg suda u Beogradu bilo je nadlezno za sudenje
u sporovima u oblasti visokotehnoloskog kriminala, dok je Apelacioni sud u Beogradu
odluc¢ivao u drugom stepenu. Medutim, s obzirom na to da je posebno odeljenje
prestalo da postoji 2009. godine, sudije Apelacionog suda sada sude u predmetima
visokotehnoloskog kriminala.



MreZa za sajber bezbednost

Znacajnu podrsku u oblasti sajber bezbednosti pruzaju, izmedu ostalih, medunarodna
zajednica - pre svega Misija Organizacije za evropsku bezbednost i saradnju (OEBS) u
Srbiji i Zenevski centar za upravljanje sektorom bezbednosti (DCAF) — i civilno drustvo,
koje je podsticalo saradnju drzavnih organa, udruzenja gradana, akademske zajednice i
poslovnih subjekata tokom 2014. i 2015. godine. Sredinom 2015. godine, Misija OEBS-a
u Srbiji, DCAF i Diplo fondacija uspostavili su strateSko partnerstvo sa Istrazivactkom
stanicom Petnica i kreirale takozvanu Petnicku grupu, Ciji su ¢lanovi kljucni javni i
privatni akteri u oblasti sajber bezbednosti. Neformalna saradnja kroz Petni¢ku grupu
doprinela je izradi strateskih dokumenata, razmeni informacija, znanja i iskustava,
kao i ve¢em umrezavanju izmedu kljuénih aktera u oblasti informacione bezbednosti.
Prema recima nekoliko ¢lanova grupe, nivo saradnje drzavnih i nedrzavnih aktera
zasniva se na medusobnom poverenju, sto je ujedno i najveéa vrednost ovog javno-
privatnog partnerstva. Saradnja ¢lanova Petnicke grupe formalizovana je 2020. godine
u vidu Fondacije Mreza za sajber bezbednost u koju je ukljuc¢eno vise od 40 udruzenja i
subjekata.’” Mreza za sajber bezbednosti olak§ava razmenu informacija, znanja i praksi,
deluje kao grupa za podrsku u sluc¢aju incidenata u oblasti sajber bezbednosti i sluzi kao
grupa potencijalnih partnera za projekte i programe u oblasti sajber bezbednosti. Mreza
je prepoznata u Strategiji razvoja informacionog drustva i informacione bezbednosti,
a njeni predstavnici su na ¢elu radne grupe Tela za koordinaciju poslova informacione
bezbednosti, ¢ime je institucionalizovana saradnja sa drzavom.? Zadatak radne grupe
je da pruzi podrsku drzavi u sprovodenju strategije i da prati projekte u oblasti sajber
bezbednosti na nacionalnom i regionalnom nivou.%® Mreza ée se u narednom periodu
usredsrediti na obuku i osnazivanje mladih talenata u Srbiji u oblasti sajber bezbednosti,
kroz program Sajber Heroj.** Ovaj program se sprovodi uz podrsku relevantnih drzavnih
institucija, visokoskolskih ustanova, udruzenja i privrede.

|zazovi, ogranicenja i nedostaci

RATEL, tacnije Nacionalni CERT, objavio je sveobuhvatan godisnji izvestaj o znacajnim
incidentima u IKT sistemima koji su se desili tokom 2020. godine. U izvestaju se
navodi da je zabelezeno oko 26 miliona incidenata, medu kojima su najceSc¢i pokusaji
hakovanja IKT sistema (17.332.830) i neovlas¢eno prikupljanje podataka (8.470.838).
U skladu sa ¢lanom 11. Zakona o informacionoj bezbednosti, svi operatori IKT sistema
od posebnog znacaja (ukupno 9.000) duzni su da prijave incidente Nacionalnom CERT-u
ili drugim nadleznim organima. Broj obavestenja koja operatori IKT sistema dostavljaju
Nacionalnom CERT-u je mali, ne samo zato Sto operatori nisu informisani o svojoj
obavezi da obavestavaju Nacionalni CERT o sajber incidentima, nego i zato Sto nerado
saopsStavaju takve informacije zbog Stete po reputaciju, propusta u radu ili izricanja
sankcija u slu¢aju pokretanja inspekcijskog nadzora. lako Zakon o informacionoj
bezbednosti predvida niske kazne za propust operatora da obaveste nadlezne organe
o incidentima (od 50.000,00 do 500.000,00), MTTT-u je tesko da prati njegovu primenu
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zbog nedostatka osoblja — jedan inspektor na nekoliko hiljada operatora IKT sistema.
Prema reCima drzavnog sekretara MTTT, u planu je da se poveca broj inspektora ali je
teSko dobiti dozvolu od Vlade za zaposljavanje novih ljudi. Medutim, kreatori politika
nisu se nikada opredelili za snazno nadzorno telo, ve¢ za sprovodenje standarda
informacione bezbednosti kroz posStovanje organskog zakona i obezbedivanje da se
incidenti prijavljuju Ministarstvu i RATEL-u. Pracenje rada operatora IKT sistema bice
veoma tesko u buduc¢nosti, jer MTTT predvida povecanje njihovog broja. Ovaj izazov
bi se mogao ublaziti uvodenjem specificnih kriterijuma na osnovu kojih bi se delatnost
operatora IKT sistema smatrala delatno$¢u od posebnog znacaja.

Osim toga, nedostatak osoblja sa specificnim znanjem i iskustvom u oblasti sajber
bezbednosti, narocito IT stru¢njaka i oficira za informacionu bezbednost (eng. Chief
Information Officers), ometa napore Vlade da delotvornije zastiti IKT sisteme.*® Od svih
organa vlasti, Ministarstvo unutrasnjih poslova ima najjace kapacitete u ovoj oblasti,
sa 22 policijska sluzbenika koji rade u Odeljenju za suzbijanje visokotehnoloskog
kriminala.®®

S obzirom na to da se digitalizacija nalazi na vrhu politicke agende, Vlada strateski
izdvaja viSe sredstava za razvoj digitalnih usluga i ulaganje u ljude koji grade i
odrzavaju ove usluge. Tako je Kancelarija za informacione tehnologije i elektronsku
upravu angazovala 200 ljudi za razvoj digitalnih usluga koristeci sredstva Svetske
banke, ali nijednog stru¢njaka za sajber bezbednost.®” Pored postojeéeg nedostatka
kvalifikovanih struénjaka za sajber bezbednost u drzavnoj upravi i lokalnoj samoupravi,
situaciju pogorsavaju i poteskocée u privlacenju i zadrzavanju IT stru¢njaka u drzavnim
institucijama — narocito zato Sto IT trziSte rada nudi bolje plate i moguénosti razvoja
karijere.

Ukidanje specijalizovanog sudskog odeljenja dovelo je do brojnih problema u praksi.
Najveca prepreka u sudskim postupcima je to Sto sudije koje ne razumeju dovoljno
tehnologiju ili specificnosti elektronskih dokaza sada sude u predmetima koji se
odnose na sajber kriminal. Na primer, neke sudije ne znaju Sta je broj Medunarodnog
identiteta mobilne opreme (IMEI) - jedinstvena oznaka koja omogucava identifikaciju
svakog pojedina¢nog mobilnog telefona. Prema tome, postoje situacije u kojima se
Citavi postupci odbijaju zbog nedovoljne digitalne pismenosti sudija i neadekvatne
obuke za sudenje u predmetima sajber kriminala. Shodno tome, napore da se angazuje
viSe osoblja i formiraju posebna odeljenja i CERT-ovi takode treba da prati intenzivnija
obuka o sajber bezbednosti. Ovo se odnosi i na policijske sluzbenike kojima je potrebno
bolje razumevanje sajber bezbednosti i poznavanje propisa i postupaka u vezi sa sajber
kriminalom kako bi prikupljali elektronske dokaze i obezbedili prihvatljivost dokaza na
sudu. U dosadasnjoj praksi sudova i tuzilastava, jedan od vecih problema predstavlja
neprihvatljivost dokaza na sudu kao rezultat nepoznavanja postupaka prilikom
prikupljanja elektronskih dokaza i rukovanja elektronskim dokazima.3®



Poseban izazov je to §to mnogi predmeti visokotehnoloSkog kriminala zastarevaju i pre
nego $to stignu do suda zbog neblagovremenog reagovanja ostecenih, kao i nadleznih
u fazi prikupljanja dokaza.** Kaznena politika za sajber kriminal je takode blaga, a
krivicno delo neovlas¢enog pristupa zasti¢enom racunaru, na primer, moze da dovede
do zatvorske kazne do jedne godine.

Jedna od karika koja nedostaje je jaCi parlamentarni nadzor nad akterima u oblasti
sajber bezbednosti i zakonima u Srbiji. U periodu 2019-2022. godine, poslanici Narodne
skupstine su organizovali devet javnih slusanja o sajber bezbednosti, digitalizaciji, Data
centru u Kragujevcu, vestackoj inteligenciji i drugim temama.“® Medutim, javne diskusije
su uglavnom bile usmerene na drzavnu ili korporativnu sajber bezbednost umesto na
bezbednost ljudi, dok su parlamentarci Cesto koristili javna slusanja da hvale Vladu, a
ne da je kontroliSu. Treba napomenuti da su strane ambasade i medunarodne razvojne
organizacije podrzale skoro sve javne diskusije o sajber bezbednosti, $to ukazuje na
nedostatak interesovanja medu zakonodavcima da se samoinicijativno bave temom
koja je od javnog interesa.

Na kraju, pocetna arhitektura bezbednosti IKT sistema je previse slozena i neprilagodena
trenutnom okruzenju u kojem postoji sve veci broj sluCajeva sajber kriminala i incidenata.
Zbog svoje pozicije u RATEL-u, Nacionalni CERT ima ograni¢enu ulogu, po misljenju
strucnjaka, kao i mali potencijal da utiCe na druge drzavne organe i pravna lica u okviru
IKT sistema. Problematicno je to $to nisu sva ministarstva upoznata sa postojanjem ili
radom CERT-a republi¢kih organa, koji je u senci Nacionalnog CERT-a u okviru RATEL-a.
Strucnjaci trenutno viSe podrzavaju stvaranje drzavnog CERT-a i koordinacionog tela
u okviru Vlade Republike Srbije — slicno Koordinacionom telu za rodnu ravnopravnost
- kako bi se ojacala nadleznost i poboljSala komunikacija izmedu razli¢itih vladinih i
nevladinih aktera.
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lako istrazivanje koje su sprovele organizacije civilnog drustva ukazuje na razlicite oblike
ugrozavanja prava i sloboda marginalizovanih grupa u Srbiji koriS¢enjem savremenih
tehnologija, strateski i pravni okvir u oblasti informacione bezbednosti ne prepoznaje
uticaj ovih tehnologija narazne drustvene grupe, osim dece i mladih. Organizacije civilnog
drustva koje se bave ljudskim pravima i nasiljem nad zenama smatraju da je to posledica
nedovoljno inkluzivhog procesa u izradi politickih dokumenata i zakonske regulative, s
obzirom na to da tzv. Zenske organizacije, grupe koje se bave ljudskim pravima lezbejki,
gej, biseksualnih, transrodnih, interseksualnih i kvir osoba (LGBTIQA+), udruZenja Roma
i Romkinja u Srbiji i drugi nisu konsultovani niti ukljuceni u proces.*'

Organizacije i institucije, poput SHARE Fondacije, Udruzenja javnih tuzilaca i Poverenika
za zastitu podataka od licnosti, smatraju da su standardi ljudskih prava ugradeni u
zakonodavstvo (na primer, pravo na privatnost i zastitu podataka o licnosti).*> Ulazak
Srbije u EU podrazumeva njeno uskladivanje sa pravnim tekovinama EU i integraciju sa
jedinstvenim konceptom borbe protiv visokotehnoloskog kriminala. Dodatni standardi
zastite ljudskih prava su stoga uklju¢eni u nacionalno zakonodavstvo da bi se ono
uskladilo ne samo sa direktivama EU, nego i sa direktivama Saveta Evrope, kao i sa
prate¢im protokolima. Srbija je u maju 2022. godine bila medu prvim zemljama koje
su potpisale Drugi dodatni protokol uz Konvenciju Saveta Evrope o visokotehnoloskom
kriminalu o pojac¢anoj saradnjiiotkrivanju elektronskih dokaza. Ratifikacija ovog protokola
zahtevace dalje uskladivanje sa raznim zakonskim odredbama. Protokol je znacajan, jer
jaca saradnju drzava sa privatnim sektorom u cilju zastite prava svih korisnika interneta
i efikasnijeg prikupljanja elektronskih dokaza, u skladu sa tehnoloskim razvojem i novim
oblicima sajber kriminala.

Dosadasnje iskustvo je pokazalo da se, uporedo sa prihvatanjem medunarodnih
standarda, ljudska prava u Srbiji ipak mogu ograniciti ili derogirati izradom i usvajanjem
novih zakona, kao u slu¢aju pokusaja legalizovanja biometrijskog nadzora donosenjem
novog Zakona o unutrasnjim poslovima.“®Jedan od glavnih izazova u sferi ljudskih prava
je Cinjenica da drzavni organi u Srbiji koriste evropske integracije kao izgovor za Ceste
izmene zakonskog okvira; kao rezultat toga, izrada i usvajanje novih propisa ¢esto znaci
korak unazad za vec¢ ostvarena gradanska prava i slobode. Postoje i novi globalni izazovi,
kao Sto su rat protiv terorizma i trenutni rat u Ukrajini, koji bi mogli da olak$aju Sirenje
modi i autoriteta aktera drzavne bezbednosti u sajber prostoru na racun ljudskih prava.



Sajber bezbednost i pravo na privatnost

Pravo na privatnost je regulisano sistemskim Zakonom o zastiti podataka o licnosti
iz 2018. godine, koji je uskladen sa OpStom uredbom EU o zastiti podataka o licnosti
(GDPR). Usvajanje zakona bio je jedan od preduslova u pregovorima Srbije sa EU, u
okviru Akcionog plana za Poglavlje 23, koje se odnosi na pravosude i ljudska prava. Prvi
zakon o zastiti podataka o licnosti usvojen je 2008. godine, ali je zamenjen potpuno
novim zakonom 2018. godine. lako je u skladu sa nekim standardima EU, novi zakon
nije nista bolji od prethodnog. Struénjaci za sajber bezbednost i pravni stru¢njaci takode
ukazuju na kratak vremenski period (9 meseci) dat za uskladivanje razli¢itih drzavnih
organa i subjekata sa GDPR, Sto otezava njenu primenu i dodatno ugrozava adekvatnu
zastitu podataka o licnosti.*4

Kljuéni nezavisni drzavni organ nadlezan za zastitu privatnosti i podataka o licnosti je
Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti. Poverenik je
nadlezan za pokretanje postupaka nadzora nad radom drzavnih institucija i privatnih
preduzeca koja se bave obradom podataka, bilo kao rukovaoci podacima ili obradivaci
podataka. Nacionalni organi su duzni da obaveste Poverenika ako dode do incidenta.
Nakon usvajanja Zakona o zastiti podataka o li¢nosti, Poverenik je ovlaséen da pokrene
prekrsajni postupak protiv drzavnog organa i drugih privatnih lica koja obraduju podatke
o licnosti, a za reSavanje tih predmeta nadlezan je prekrsajni sud. Prema GDPR (Clan 83),
kazne za krsenje prava na privatnost u EU mogu da budu i do 20 miliona evra, odnosno
4 odsto godisnjeg prometa preduzeca, $to do sada u Srbiji nije bio slucaj. Za krSenje
zakonskih odredbi predvidene su novcane kazne od 5.000 do milion dinara ako je to
utvrdeno u sudskoj presudi. Zbog niskih kazni za prekrsaje i inertnosti pravosuda, kazne
koje stoje na raspolaganju nezavisnim drzavnim organima su ,vrsta opomene, a ne
ozbiljna kazna za one koji krse ljudska prava i bezbednost gradana“.> Medutim, stru¢njaci
smatraju da bi dosledne, odnosno redovne kazne za kr§enje prava na privatnost mogle
da dovedu do promene ponasanja kako drzavnih tako i nedrzavnih aktera.*

Poverenik je dao misljenje o Zakonu o informacionoj bezbednost u fazi izrade, kao i
prilikom izmena i dopuna zakona. Poverenik je dao misljenje i o podzakonskim aktima
koji se odnose na informacionu bezbednost. S obzirom na nadleznosti poverenika,
njegovi komentari su se odnosili na zna¢aj mera za zastitu podataka i imenovanja lica
odgovornih za zastitu podataka o licnosti. Strategija zastite podataka o licnosti je u
izradi i, iako poverenik nije ¢lan radne grupe, on ¢e dati misljenje o nacrtu. Trenutni nacrt
strategije i akcioni plan za njeno sprovodenje predvidaju obuku zaposlenih u drzavnoj
upravi o postupanju sa podacima o licnosti; medutim, kreatori politika su propustili da
ukljuce poverenika, a obuka je poverena Ministarstvu pravde.#”
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KrSenje prava na privatnost na internetu

Pravo na privatnost postaje tema u drustvu tek kada se to pravo ugrozi, odnosno kada
dode do masovnog ,curenja“ podataka o licnosti u javnu sferu. U proteklih sedam godina
bilo je teSkih slucajeva krSenja prava na privatnost, curenja podatakaiz drzavnihi privatnih
institucija, kao i zloupotrebe podataka o licnosti. U periodu od samo Sest godina (2014-
2020), SHARE Fondacija i Balkanska mreza za istrazivacko novinarstvo dokumentovale
su i klasifikovale 668 slu¢ajeva krsenja digitalnih prava i sloboda u Srbiji.*® Prema re¢ima
Zlatka Petrovi¢a, pomocénika sekretara u kancelariji Poverenika, ,Srbija je zemlja sa
dugom istorijom kompromitovanja podataka o li¢nosti“.#° Stru¢njaci dodaju da je razlog
za to kultura sa veoma niskim nivoom bezbednosti i sajber higijene medu gradanima,
zbog ¢ega su ,podaci o licnosti gradana dostupni ljudima ,na izvolite™.%°

Pored slabog znanja gradana o zastiti podataka o licnosti i digitalnih prava, do krsSenja
prava na privatnost najce$¢e dolazi zbog zanemarivanja i ozbiljnih propusta u radu
drzavnih organa i privatnih preduzeéa.

Prvi talas pandemije COVID-19 u Srbiji 2020. godine poklopio se sa prvim slu¢ajem
napada na kriti¢nu infrastrukturu, sa nizom incidenata, $to je izazvalo masovno curenje
podataka o zdravstvenom stanju pacijenata u javhom i privatnom zdravstvenom sistemu
u Srbiji.

Napad se dogodio 1. marta 2020. godine, kada je server Javnog komunalnog preduzeca
JInformatika“uNovom Sadu onesposobljen nakon hakovanja uz koriséenje ransomvera.®'
Bilo je pogodeno oko 2.000 racdunara i kompromitovani su podaci zaposlenih u JKP
JInformatika“, ali ne i podaci gradana koje je preduzece obradivalo za potrebe naplate.
Pored toga, ovaj napad je uticao i na rad ostalih lokalnih sluzbi, jer su njihovi racunari
prestali da funkcionisu, a gradani Novog Sada su imali problema sa pla¢anjem racuna.
Da bi otkljucali podatke, hakeri su zahtevali otkup od 50 bitkoina, Cija je vrednost u to
vreme iznosila oko 50.000 dolara.

Posto je grad Novi Sad odbio da plati otkup, eksterne IT kompanije i stru¢njaci su radili na
uklanjanju virusa i otklju¢avanju podataka, kao i na obnavljanju sistema.%? Istovremeno,
nadlezni drzavni organi — Odeljenje za borbu protiv visokotehnoloskog kriminala MUP-a
Srbije, Bezbednosno-informativna agencija i Posebno tuzilastvo za visokotehnoloski
kriminal bili su uklju€eni u utvrdivanje Cinjenica o napadu. Nakon izveStaja o incidentu,
ovlaséenallicaiz kancelarije Poverenika izvrsila su u JKP ,Informatika“ ad hoc inspekcijski
nadzor nad primenom Zakona o zastiti podataka o licnosti. Kao rezultat toga, preduzeée
je odmah zapocelo izgradnju nove hardverske i softverske infrastrukture za informacioni
sistem. Medutim, stru¢njaci su tvrdili da nije bilo razmene informacija ili pojedinosti o
naucenim lekcijama medu razli¢itim akterima koji pripadaju Telu za koordinaciju poslova
informacione bezbednosti ili MreZi za sajber bezbednost, kako bi se sprecilo da se
sli¢ni incidenti dogode drugim operatorima IKT sistema i da bi se poboljSala celokupna
infrastruktura.5®



Na pocetku pandemije, informacioni sistem COVID-19% je takode bio kompromitovan
kada su korisnicka imena i lozinke za pristup sistemu postali dostupni javnosti na
internetu. SHARE Fondacija je prijavila incident Povereniku za informacije od javnog
znacaja i zaStitu podataka o licnosti, Nacionalnom CERT-u i MTTT-u. Poverenik je utvrdio
da sistem nije usaglasen sa Zakonom o zastiti podataka o licnosti i da ne obezbeduje
adekvatne tehnicke, organizacione i kadrovske mere za zastitu podataka o licnosti.®®
Drzavne institucije nadlezne za upravljanje sistemom (Zavod za javno zdravlje), obradu
(Republicki fond za zdravstveno osiguranje) i rukovanje podacima (domovi zdravlja)
negirale su da su podaci pacijenata kompromitovani i zloupotrebljeni. Medutim,
poverenik je drzavnim institucijama izrekao opomenu i podneo krivicnu prijavu Visem
javnom tuzilastvu u Beogradu protiv anonimnog radnika Doma zdravlja u Majdanpeku
zbog objavljivanja medicinskih podataka o 24 osobe na drustvenim mrezama.

Pocetkom 2021. godine, zdravstveni kartoni pacijenata privatnog zdravstvenog sistema
Medigroup procureli su u medije i otkrili da se mnogi bivsi i aktuelni zvanicnici, kao i
poznate licnosti, leCe u tom sistemu. Kada je Poverenik zapoceo istragu o primeni
Zakona o zastiti podataka o licnosti, Medigroup je ometao proces sprecavajuci pristup
dokumentaciji i svojoj bazi podataka.®® Rukovodstvo privatnog zdravstvenog sistema
Medigroup je od tada podnelo tuzbe protiv dvoje svojih biv§ih zaposlenih, a sudski
postupci su u toku.?’

U junu 2022. godine utvrdeno je da dve telekomunikacione kompanije, Telekom Srbija
i Tesla u Zagrebu, odgovorne za sistem elektronskih Skolskih dnevnika, nisu usvojile
pravila i postupke koji se odnose na bezbednost podataka u skladu sa zakonom.® Zbog
toga ove dve kompanije imaju podatke o licnosti za sve ucenike u Srbiji, ukljuCujuci i
njihove zdravstvene kartone. Uprkos klauzuli o poverljivosti podataka u njihovim
ugovorima, Ministarstvo prosvete, nauke i tehnoloskog razvoja nije uspostavilo
mehanizam za kontrolu toga da li se privatne kompanije pridrzavaju obaveza u pogledu
poverljivosti podataka. Takode, Ministarstvo nije usvojilo pravila i postupke koji se
odnose na informacionu bezbednost, odnosno akt o bezbednosti, u skladu sa Zakonom
o informacionoj bezbednosti. Da stvar bude gora, u postupku javne nabavke usluge,
izabrana je druga kompanija na osnovu veza sa biv§im ministrom trgovine Mladenom
Sarceviéem.®

Pored gorenavedenih sluCajeva, mogude je identifikovati obrazac curenja poverljivih
podataka o liénosti iz drzavnih organa u medije u cilju diskreditovanja i/ili zastrasivanja
politickih neistomisljenika i pokuSaja da se utiCe na odluke nezavisnih drzavnih
organa. Jedan veoma poznat slu¢aj u ovom kontekstu odnosi se na curenje podataka
iz zdravstvenog kartona Marije Luki¢, bivSe sluzbenice opsStine Brus, koja je nekoliko
godina vodila sudski spor protiv bivSeg predsednika opstine Brus Milutina Jelaci¢a
Jutke, koji je takode istaknuti ¢lan Srpske napredne stranke.¢°

U nekoliko drugih slu¢ajeva utvrdeno je da je drzavna Bezbednosno-informativna
agencija (BIA) odgovorna za curenje dokumenata iz drzavnih elektronskih evidencija
preko provladinih medija. Visi sud u Beogradu je 2022. godine kaznio dnevni list ,Blic”,
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jer je objavio fotografiju srpskog drzavljanina Jovana Vukotica iz elektronske evidencije
MUP-a i pogresno ga oznacio kao jednog od voda $kaljarskog kriminalnog klana, te
dokazao da je BIA poslala fotografiju u novine. Televizija Pink je 2020. godine objavila
fotografiju iz elektronske evidencije MUP-a na kojoj je zamenik tuzioca za organizovani
kriminal Sasa Ivani¢, koji vodi postupak protiv trgovca drogom Darka Sariéa i njegove
grupe, kao i kriminalne grupe na Celu sa Veljkom Belivukom.®" U oba slucaja branioci su
pokusali da uti¢u na Tuzilastvo za organizovani kriminal kako bi Ivanié i drugi zamenici
bili izuzeti iz sudenja Sariéu i Belivuku. Prethodno je Poverenik za zastitu podataka
utvrdio da je 2014. godine sluZbenik BIA uzeo fotografiju tuzioca iz elektronske evidencije
MUP-a, zbog Cega je Poverenik podneo krivicnu prijavu protiv nepoznatog izvrsioca,
ali do istrage nije dosSlo. Ova vest je uznemirila javnost, jer su likvidacije kriminalaca,
politi¢ara, policijskih informatora, advokata i policajaca realnost u Srhiji.¢?

U Srbiji se poslednjih godina beleZi porast digitalnog nadzora koji obavljaju drzavni
akteri. Prema medijskom izvestavanju, bezbednosne institucije su nabavile mnoge
uredaje za digitalni nadzor, ukljuCujuéi i najintruzivniju opremu koja moze tajno da
prodre u elektronske uredaje korisnika i kontroliSe ih, kao i da detaljno analizira ogromne
kolicine podataka. To je postalo ocigledno kada je na pocCetku pandemije predsednik
Srbije rekao novinarima da srpske bezbednosne sluzbe prate kretanje gradana Srbije
koji su se vracali iz zariSta, poput Italije.® Nakon Sto je skandal Pegasus postao
nadaleko poznat u julu 2021. godine, Citizen Lab je izvestio da su vlasti u Srbiji koristile
razliCite Spijunske softvere.®* Pored toga, ¢ak i drzavna preduzeca i drzavni organi koji
nemaju mandat da staraju o bezbednosti, kao $to su drzavna elektroprivreda (EPS) i
MTTT, kupili su opremu i softver za digitalni nadzor.%> U 2022. godini, MTTT je do sada
obnovio licence za sledeée softvere za potrebe trziSne inspekcije: Maltego, Mozenda
i Social Links.®® Ministarstvo je ranije pokazalo interesovanje za kupovinu softvera od
izraelske firme Cognyte. Kompanija je na Fejsbuku (sada Meta) objavila da su meta
softvera uglavnom novinari, kriticari i protivnici Vlade.” Sirenje digitalnog nadzora u
Srbiji je veoma netransparentno i prijavljuju se samo pojedinacni slucajevi, Sto otezava
sticanje Sire slike o rastu¢em sistemu digitalnog nadzora i predstavlja izazov za gradane
da shvate opasnosti takve infrastrukture.



Sajber bezbednost i sloboda govora i informisanja

U nedostatku snazne politicke opozicije aktuelnoj vladajucoj politickoj eliti i efektivnog
parlamentarnognadzora, civilno drustvoi mediji suposlednjaprepreka za svemoénuvlast.
Zbog izvestavanja o politickoj korupciji, zarobljavanju drzave, organizovanom kriminalu
i drugim temama, novinari, aktivisti, intelektualci, nezavisni mediji i predstavnici civilnog
drustva suizlozeni klevetama, pritiscima, proizvoljnim inspekcijskim kontrolama i drugim
merama Ciji je cilj njihova inkriminacija i smanjivanje prostora za slobodno izrazavanje.
Civilno drustvo i nezavisni mediji su do sada uspevali da se odupru napadima rezima,
nastavljajuci da iznose kriticke stavove koji sve vise dopiru do domaceg i medunarodnog
javnog mnjenja.

Grafikon 1. Pet najées¢ih vrsta sajber kriminala u Srbiji
(Izvor: Republi¢ko javno tuzilastvo)

Tokom poslednje tri godine u zemlji se povecéala ucestalost krivicnog dela ,ugrozavanje
bezbednosti nainternetu”. Prema izvestaju SHARE Fondacije, najcesce krsenja digitalnih
prava i sloboda u Srbiji su pritisci (zbog izrazavanja misljenja i aktivnosti na internetu),
uvrede i neosnovane optuzbe, kao i manipulacija i propaganda u digitalnom okruzenju.¢®
Gradani i novinari su najceS¢e meta napada, dok su najces¢i napadaci pojedinci ili
nepoznata lica. Novinari su gotovo svakodnevno izlozeni zlostavljanju koje sve CeSc¢e
dolazi iz vladajuce elite i provladinih medija.%® Zbog toga je Srbija rangirana na 93. mesto
prema Svetskom indeksu medijskih sloboda 2021. godine i opisana kao ,zemlja u kojoj
je ¢esto opasno biti novinar i gde lazne vesti postaju sve vidljivije i popularnije”.”® Broj
napada na novinare i neistomisljenike, kao i krSenja digitalnih prava i sloboda porasli su
u periodu izmedu 2014. i 2019. godine i dostigli ekstremne nivoe tokom pandemije.”
Zabrinjava Cinjenica da su ovi napadi skoro normalizovani, a izostanak sankcija za ovu
vrstu kriminala samo dovodi do njegovog povecanja.
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Bilo je mnogo slu¢ajeva uznemiravanja, nasilja i medijskih napada na novinare na
internetu. Digitalna prava i slobode se najcesSce kr§e putem uznemiravanja na internetu
(pretnje i pozivi na nasilje) Ciji je cilj zastrasivanje kao poseban oblik pritiska kako bi se
ucutkali novinari i medijski akteri. Pretnje smréu su dobili putem interneta gotovo svi ugledni
novinari i medijski akteri u Srbiji, a medu njima su i programski direktor Nezavisnog drustva
novinara Vojvodine (NDNV) Dinko Gruhonji¢, glavni i odgovorni urednik portala Autonomija.
info Nedim Sejdinovi¢, voditelji TV emisija Zoran Kesi¢ i lvan Ivanovi¢, zamenica glavnog
i odgovornog urednika nedeljnika ,Vreme" Jovana Gligorijevi¢, glavni i odgovorni urednik
novinske agencije ,Beta“ Dragan Jovanovi¢ i novinarka dnevnog lista ,Danas” Snezana
Congradin. Po re¢ima jednog novinara, malobrojni nezavisni lokalni mediji i novinari izvan
Beograda pravi su heroji i najugrozeniji su, jer rade sa ograni¢enim resursima i organizacionim
kapacitetima i nedovoljno su umrezeni sa domacim i stranim akterima.

Istrazivacki novinari su pod stalnim pritiskom dok vlasti nastoje da otkriju o ¢emu pisu
i ko su im izvori informacija. Zbog ¢estih napada i nadzora, istrazivacki novinari ulazu
u svoju licnu bezbednost i IT infrastrukturu tako Sto razvijaju bezbednosne protokole,
instaliraju kamere za nadzor, zaposljavaju IT strucnjake, ucCestvuju u relevantnim
programima obuke i koriste Sifrovanu komunikaciju. Prema re¢ima bivSeg direktora
Centra za istrazivacko novinarstvo Srbije (CINS), edukacija o digitalnoj bezbednosti je
kontinuirana, jer se neprestano pojavljuju nove pretnje.”

U 2017. godini, Vlada je obrazovala stalnu radnu grupu za bezbednost novinara u koju
su ukljuceni policija, tuzilastvo i novinarska i medijska udruzenja.” lako je u poslednjih
pet godina prijavljen veliki broj napada na novinare, u mnogim sluc¢ajevima ,nadlezni
organi su brzo identifikovali lica odgovorna za krivicna dela nasilja nad novinarima, ali
je mnogo manje verovatno da ¢e biti uspesno gonjeni“.”* Apelacioni sud u Beogradu
je 2021. godine ukinuo osudujuc¢u presudu podstrekacu i dvojici izvrSilaca za paljenje
kuée novinara Milana Jovanovi¢a 2018. godine i vratio predmet na ponovno sudenje.
S obzirom na to da je napredak u borbi protiv nekaznjivosti spor i ograni¢en, novinari
se osecaju nezasticeno i prepusteni sami sebi. Kao vid podrske, pokrenut je portal
,Bezbedni novinari ¢iji je cilj da na jednom mestu pruzi informacije koje su klju¢ne za
rad novinara i urednika.”®

Medijski portali koji brane pravo javnosti da zna, ukljucuju¢i Pescanik i CINS, kao i
organizacije civilnog drustva, poput Komiteta pravnika za ljudska prava (YUCOM) i
Autonomnog Zenskog centra, bili su meta distribuiranih napada radi onemogucéavanja
usluga (DDoS napadi). Cilj DDoS napada je da izazovu rusenje veb sajtovaili stranica i da
objave neprimeren sadrzaj.”® U slucaju napada na Pescanik, Javno tuzilastvo u Beogradu
uputilo je MUP-u pet zahteva za prikupljanje informacija, ali policija nije izdala nalog za
sprovodenje istrage. Jos jedan pokusSaj ograni¢avanja slobode informisanja na internetu
ukljucivao je kopiranje identiteta lokalnih nezavisnih portala kao sto su OzonPress.net
2020. i Juzne vesti pocetkom 2021. godine.”” Na osnovu tuzbe originalnih Juznih vesti,
Privredni sud u Beogradu je doneo odluku o privcemenom uklanjanju laznog portala koji
nosi isti naziv i ima gotovo identiCan dizajn i logo kao Juzne vesti. Drugi poznati slucajevi
su, izmedu ostalih, neovlas¢eni pristup Fejsbuk stranici Nezavisnog udruzenja novinara
Srbije i nalozima LGBTIQA+ organizacije ,Da se zna" na Instagramu i Tviteru.



Napadina novinare i medije su prilicno dobro dokumentovani i predstavljeni u izvestajima
nezavisnih drzavnih organa i domadih i medunarodnih nevladinih organizacija. Brojni, ali
manje vidljivi u javnosti, su slucajevi zaposlenih u drzavnim i privatnim preduzecima,
sindikalnih aktivista, kao i pravnih stru¢njaka u pravosudu koji su, zbog objava na
drustvenim mrezama i razotkrivanja nezakonitog ili neetickog ponasanja Clanova
vladajuce koalicije, otpustani ili bili izlozeni mobingu na poslu.

Vladin potez da centralizuje javno informisanje o bolesti COVID-19 2020. godine i
hapsSenje novinarke Ane Lali¢ zbog izveStavanja o loSim uslovima u Klinickom centru
Vojvodine predstavljaju najekstremnije pokusaje gusenja slobode informisanja. Bliski
saradnik sadasnje vladajuce stranke Nebojsa Krsti¢ predlozio je ,deratizaciju javnog
prostora“ uz momentalnu zabranu drustvenih mreza poput Tvitera, Fejsbuka i Jutjuba
zbog borbe protiv laZnih vesti.”® Ovaj potez se nije materijalizovao, ali je ,cenzura kroz
buku” postala Siroko rasprostranjena, jer mreze plaéenih komentatora i automatizovanih
naloga umnozavaju provladin sadrzaj, Sire dezinformacije da bi ugusili kriticke glasove
i Cesto se koriste za vredanje i napadanje politickih protivnika, nezavisnih novinara i
svakoga ko iznosi kriticko misljenje. To je postalo najociglednije kada je Tviter ukinuo
8.558 laznih naloga koji su sluzili za promociju vladajuce Srpske napredne stranke
i njenog lidera, predsednika Srbije Aleksandra Vuci¢a. Pored toga, 2021. godine, pod
izgovorom zastite bezbednosti novinara, Vladinim izmenama i dopunama Krivi¢nog
zakonika (¢l. 149) smanjila se mogucnost kritickog misljenja i izraZzavanja. Tacnije,
izmenama i dopunama ovog zakonika predvideno je novo krivi¢no delo: ,Kaznom iz stava
1. kaznice se i ko neovlaséeno spreci ili ometa objavljivanje putem medija informacije od
javnog znacéaja, ili ko zbog objavljivanja takve informacije ili misljenja grubim vredanjem
ili zalostavljanjem, drskim ili bezobzirnim ponasanjem znacajno ugrozi spokojstvo lica
koje je informaciju ili misljenje objavilo.”

Sajber bezbednost i sloboda okupljanja

U danasnjem politickom kontekstu, pravo na slobodu okupljanja je sve viSe osporavano,
a gradani i njihova udruzenja se odvra¢aju od masovnih protesta kroz zastraSivanje.
Uvodenje sistema masovnog biometrijskog nadzora u Srbiji ostaje najveéi strah i
pretnja po privatnost i zastitu podataka,’ ali takode ima odvrac¢ajuci efekat na slobodu
okupljanja, udruzivanja i slobodnog kretanja, kao i na slobodu izrazavanja.

Osnovna gradanska prava i slobode su bila narusena kada je MUP odlucio da u
Beogradu, ali i drugim gradovima Srbije, uvede pametni sistem nadzora i postavi vise
od hiljadu kamera marke Hjuavei sa softverom za prepoznavanje registarskih tablica
i lica.®® Postavljanje kamera se poklopilo sa masovnim protestima u Beogradu koji
su osudili politicki motivisano nasilje nad neistomisljenicima pod sloganom ,1 od
5 miliona". Tokom tih ujedno antivladinih protesta 2018. i 2019. godine, Nebojsa
Stefanovi¢, tadasnji ministar unutrasnjih poslova, prikazao je fotografije demonstranata
sa nadzornih kamera na televiziji i tako otkrio njihov identitet. lako je primarni cilj Vlade
bio da ubedi biracko telo da protesti nisu masovni, ova akcija otkriva i skriveni motiv, a to
je da zastrasi demonstrante i odvrati ih od daljih skupova.
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Bududéi da Srbija nema sveobuhvatan organski zakon o video nadzoru i da postoje¢a
zakonska regulativa ne predvida njegovo usvajanje, MUP je odluCio da legalizuje
biometrijski nadzor izradom Nacrta zakona o unutrasnjim poslovima.?’ Ovaj nacrt
je izraden bez Siroke javne rasprave ili konsultacija sa relevantnim stru¢njacima i
udruzenjima. Sira javnost je za to saznala samo nekoliko dana pre isteka roka za
javne konsultacije, kada je nekoliko organizacija civilnog drustva diglo uzbunu. Brojna
udruzenja gradana su se protivila uvodenju stalnog neselektivhog biometrijskog nadzora
gradana, kao i uvodenju ,tajne policije”, pozivajuéi se na zabranu otkrivanja identiteta i
snimanija policijskih sluzbenika. U zvanicnom dopisu Vladi Republike Srbije, organizacija
Evropska digitalna prava je izrazila duboku zabrinutost zbog predloZzenog zakona i
istakla da su njegove odredbe nespojive sa Evropskom konvencijom o ljudskim pravima
koju je Srbija ratifikovala 2004. godine.®? Zbog toga je Nacrt zakona povuéen i Ministar
unutrasnjih poslova Aleksandar Vulin je izjavio je da protivnici zakona Zele da vide ,krv
na ulicama Beograda“ i da ,je nekoliko stranih zapadnih obavestajnih sluzbi preko svoje
agenturne mreze u medijima, nevladinim organizacijama i politickim partijama izvrsilo
medijsku pripremu za organizaciju nasilnih protesta koji za cilj imaju destabilizaciju
Srbije.”® Dva meseca nakon povla¢enja Nacrta zakona procurila je informacija da su
ministarstva unutrasnjih poslova Srbije i Rusije formirali ,radnu grupu za suzbijanje
obojenih revolucija“ i da policija trazi posebnu obuku o sajber bezbednosti od Ruske
Federacije, Sto je izazvalo zabrinutost gradana i predstavnika civilnog drustva.®* Uprkos
ostroj reakciji javnosti, MUP nije odustao od uvodenja biometrijskog nadzora i pocetkom
2022. godine pokrenuo je niz konsultacija sa organizacijama civilnog drustva radi
uskladivanja novog Zakona o unutrasnjim poslovima. Medutim, umesto revizije zakona,
organizacije civilnog drustva zahtevaju od Vlade da proglasi moratorijum na koris¢enje
tehnologija i sistema masovnog biometrijskog nadzora u Srbiji.

Tokom poslednje tri godine, snimanje i fotografisanje demonstranata postalo je sastavni
deo javnih okupljanja. To uglavhom rade uniformisani policijski sluzbenici, ali i oni u
civilu, pripadnici BIA, i neidentifikovane grupe muskaraca. Lokalni aktivisti Sirom Srbije
tvrde da je drzava pojacala pritisak ne samo na ekoloske aktiviste i udruzenja (ukljucujuci
zastrasivanje, pretnje, prekrSajne prijave, pozive), ve¢ i na zaposlene u drzavnim
preduzec¢ima. Na primer, radnici poSte koji su snimljeni kamerom tokom protesta za
vodu za pi¢e u Zrenjaninu 2018. godine kasnije su bili izlozeni mobingu na poslu.®

Ovaj pritisak se znatno povec¢ao nakon prvog EkoloSkog ustanka u Beogradu odrzanog
u aprilu 2020. godine, a narocCito nakon radikalizacije protesta i blokada puteva krajem
2021. godine. Mnoge gradane koji su nov€ano kaznjeni zbog prekrSaja ,kretanje i
zadrzavanje na kolovozu“ nije prethodno identifikovala saobraéajna policija, Sto je
dovelo do sumnje da je policija koristila nove tehnologije za prepoznavanje lica da bi
identifikovala demonstrante.®® Nakon skupova odrzanih 27. novembra i 4. decembra
2021. godine MUP je u Beogradu izdao 129 prekr$ajnih naloga i pokrenuo 211 prekrsajnih
postupaka. U drugim gradovima u Srbiji izdata su ukupno 1.653 naloga i nije pokrenut
nijedan prekrsajni postupak. Advokatica iz udruzenja Grupa Budi jedan rekla je da se ljudi
iz manjih sredina osecaju uplaseno i zbunjeno, Sto bi moglo da uti¢e na broj aktivista
ukljucenih u buduce proteste.?”



Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti pokrenuo je 13.
januara 2022. godine istragu o postupanju MUP-a i zakljuio da policija tokom skupova
nije koristila tehnologiju za prepoznavanje lica, nego da su lica identifikovana ,na osnovu
neposrednog posmatranja policijskih sluzbenika u skladu sa Zakonom o prekrsajima"“.8®
Mnogi gradani su se obracali organizacijama za ljudska prava i advokatskim udruzenjima
i nakon toga su podnosili tuzbe nadleznim sudovima protiv policije.®

Aktivisti Cesto dobijaju pretnje preko interneta i drustvenih mreza pre skupova. Pocetkom
decembra 2021. godine aktivista Pokreta Tvrdava je dobio pretnje smréu putem Tvitera
dan pre blokade puteva u Smederevu. To je prijavio zameniku komandira policijske
stanice u Smederevu, a potom i inspektoru za visokotehnoloski kriminal. lako je tada
odbio da podnese tuzbu, naglasio je da bi specijalni tuzilac trebalo da goni izvrSioca
po sluzbenoj duznosti ako pronade dokaze koji potkrepljuju krivicnu prijavu.®® Medutim,
prema rec¢ima lokalnog aktiviste, Posebno tuzilastvo za visokotehnoloski kriminal nikada
nije pokrenulo postupak.

Policijski sluzbenici ¢esto pozivaju gradane da ih saslusaju i privode ih neposredno pre
skupova kako bi ih upozorili da na njima ne ucestvuju. Kako prenosi portal N1 Beograd,
policijska patrola u Jagodini dosla je 4. decembra 2021. godine u kancelariju portala
Central Media i upozorila urednika Gorana Jevremovi¢a da ne ucestvuje u blokadama
puteva; aktivisti i gradani NiSa doziveli su sli¢nu situaciju. Istog dana policija je upozorila
predsednicu ekoloskog udruzenja ,Suvoborska greda“ Ljiljanu Bralovi¢ da ne podstice
ljude da blokiraju puteve.®’

Za pripadnike LGBTIQA+ zajednice i one koji je podrzavaju, pravo na slobodu izrazavanja
i mirno okupljanje stalno je ugrozeno zbog postoje¢ih predrasuda i diskriminacije
na osnovu seksualne orijentacije ili rodnog identiteta. Parade ponosa se generalno
poklapaju sa porastom sluéajeva krsenja ljudskih prava, uz nagli porast homofobicne
retorike u Srbiji na internetu i izvan njega.®> Nakon Sto je parada u septembru 2020.
godine otkazana zbog pandemije COVID-19, kruzile su lazne glasine u kojima se tvrdilo
da ¢e parada biti odrzana u Leskovcu, na jugu Srbije, pracene pozivima na nasilje nad
LGBTIQA+ zajednicom na drusStvenim mrezama.®”® Kao rezultat toga, protestovala je
velika grupa leskovackih srednjoskolaca — neki nasilno — protiv LGBTIQA+ zajednice.
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Sajber bezbednost i zabrana diskriminacije

Zakonodavni okvir za rodnu ravnopravnost i zabranu diskriminacije prvi put je usvojen
2009. godine, u vreme kada oblast informacione bezbednosti nije bila ni zakonski ni
strateski uredena. Medutim, u drugoj generaciji strateskih dokumenata i propisa uzet je
u obzir razvoj savremenih tehnologija i njihov uticaj na Zene i devojke. Clanom 38. novog
Zakona o rodnoj ravnopravnosti®4, usvojenog 2021. godine, precizirano je da rodna
ravnopravnost u oblasti informaciono-komunikacionih tehnologija i informacionog
drustva obuhvata:

e promovisanje informaciono-komunikacionih tehnologija i prednosti upotrebe
savremenih tehnologija medu zenama, devojkama i devojCicama i

e obezbedenje uravnotezene zastupljenosti polova i jednakih moguénosti za
bavljenje informaciono-komunikacionim tehnologijama, kao i sprovodenje
postupka urodnjavanja prilikom finansiranja ovih aktivnosti.

Zakon propisuje konkretne mere koje nadlezni organi moraju da preduzmu kako bi se
ublazio digitalni jaz izmedu zena i muskaraca, kako bi se obezbedila uravnotezena
zastupljenost zena u oblasti IKT i unapredio socijalno-ekonomski polozaj Zena tako
Sto ¢e im se omoguditi prekvalifikacija i dokvalifikacija u oblasti IKT, kao i obrazovanje
devojcica i devojaka u oblasti nauke, tehnologije, inZenjerstva i matematike (Science,
Technology, Engineering and Mathematics - STEM).

Pravni okvir i novousvojena Strategija za rodnu ravnopravnost za period od 2021. do
2030. godine prepoznaju prednosti primene tehnologije u inovacione i razvojne svrhe.
Medutim, zanemaruju krSenje digitalnih prava i sloboda visestruko diskriminisanih grupa
u pogledu ljudske bezbednosti i nasilja nad zenama. Strateski i zakonodavni okvir za
informacionu bezbednost takode samo identifikuje decu kao vaznu drustvenu grupu, Sto
je mozda posledica ne samo nedovoljnog znanja i svesti zakonodavaca o problemima
sa kojima se suocavaju viSestruko marginalizovane grupe u digitalnom domenu, veé i
nedovoljno inkluzivnog procesa razvoja strategije i zakona.

Za mnoge diskriminisane grupe u Srbiji, postoje brojni izazovi u pogledu nasilja na
internetu i visokotehnoloskog kriminala. DrusStveno-politicki i ekonomski polozaj
diskriminisanih grupa takode moze da utiCe na nivo njihove ugrozenosti na internetu i
ostvarivanje digitalnih prava i sloboda. Politicka, ekonomska i socijalna kriza pogorsana
pandemijom povecala je postojece nejednakosti u drustvu i produbila jaz izmedu bogatih
i siromasnih; jednak pristup savremenim tehnologijama u Srbiji stoga zavisi od razvoja
ne samo IKT infrastrukture, nego i privrede, kao i od obezbedivanja pristupa obrazovnom
sistemu. Nakon $to je Ministarstvo prosvete, nauke i tehnoloskog razvoja donelo odluku
o prelasku na onlajn Skolovanje, postalo je jasno da odredene drustvene grupe, poput
romske zajednice i dece u ruralnim sredinama, nemaju jednak pristup tehnologiji i
obrazovanju. Shodno tome, mnogo vremena je potroseno u pokusajima da se pronadu
nacini da se prosvetnim radnicima omoguci da se povezu sa romskim ucenicima kojima
je nedostajala neophodna oprema (televizori, racunari i laptopovi), $to je uticalo na
njihovu sposobnost u¢enja.®®



Tokom pandemije, migranti — odnosno izbeglice sa Bliskog istoka — bili su meta
govora mrznje na internetu. Grupe na drustvenim mrezama, poput ,STOP naseljavanju
migranata“ sa visSe od 330.000 ¢lanova, delile su manipulativne, zastarele ili lazne vesti o
migrantima kako bi zastrasile javnost i okrenule ih protiv migranata. Nakon proglasenja
vanrednog stanja, migranti su izolovani u prihvatnim centrima i centrima za azil i okruzeni
vojskom ,radi suzbijanja infekcije”;°® medutim, tabloidi i desnicarski portali su tokom
ovog perioda pokrenuli seriju antiimigrantskih ¢lanaka i laznih vesti, optuzujuci migrante
za ,naseljavanje u Srbiji“, Sirenje virusa korona i vrSenje kriviénih dela, poput silovanja,
ubistava i drugih.®’ Istaknuti politicki lideri i stranke, uklju€ujuci BoSka Obradovica, lidera
parlamentarne stranke Dveri, takode su proizvodili i delili na internetu ksenofobicne i
rasisticke sadrzaje.®® Poverenica za zastitu ravnopravnosti je osudila ,podsticanje
straha i stvaranje neprijateljskog okruzenja prema migrantima i ljudima razlicite boje
koze i etnickog porekla“, dok je Komesarijat za izbeglice i migracije Republike Srbije
pozvao nadlezne organe da sankcioniSu Sirenje laznih vesti, ali nije dobio odgovor.
To je dovelo do veéeg broja negativnih stavova prema migrantima, koji su sve ¢eSce
izlozeni uznemiravanju i fizickom nasilju. DesniCarske ekstremisticke organizacije u
Srbiji, kao $to su takozvane narodne patrole, preduzimale su nedozvoljene aktivnosti
kako bi ogranicile slobodu kretanja migranata i obavljale parapolicijske zadatke, kao sto
je provera identiteta ljudi na ulicama Sirom zemlje. Neposredno po ukidanju vanrednog
stanja u Srbiji, ¢lan pokreta ,Levijatan” Filip Radovanovi¢ na svojoj Fejsbuk stranici
strimovao je video snimak na kojem se vidi kako se punom brzinom vozi kroz bodljikavu
zicu ka migrantskom centru u Obrenovcu.”® Pored toga, Centar za zastitu i pomo¢
traziocima azila i grupa Transbalkanska solidarnost zabelezili su incident u kojem je
policija neopravdano upotrebila silu protiv migranata u Krnjaci, ukljucujuéi prebijanje
maloletnika i upotrebu suzavca u barakama u kojima zive porodice sa decom.’®

Pored migranata, medijski izvestaji i podaci razli¢itih istrazivanja ukazuju na to da su
devojke i Zene mnogo ¢esS¢e meta na internetu nego decaci i muskarci. Srpski i regionalni
mediji su2021. godine objavili postojanje nekoliko grupa na platformi za razmenu poruka
Telegram u kojima je ucestvovalo viSe od 50.000 ljudi — uglavnom muskaraca — iz Srbije i
drugih balkanskih zemalja koji su delili ne samo intimne fotografije i snimke, ve¢ i adrese
Zena iz regiona.' Policija je na osnovu privatne kriviéne prijave uhapsila administratora
jedne od grupa iz NiSa zbog sumnje da je izvrSio krivicno delo prikazivanja, pribavljanja i
posedovanja pornografskog materijala i iskoriS¢avanje maloletnog lica za pornografiju.
Medutim, joS nije odrzano sudsko rociste u ovom predmetu. Jedna advokatska
kancelarija iz Beograda je ponudila svim oStecenim zenama besplatnu pravhu pomoc,
dok je 139 organizacija iz regiona potpisalo deklaraciju o ¢utanju institucija koje aktivno
podstiCe seksualno uznemiravanje na internetu.

NajCeséi oblici rodno motivisanog digitalnog nasilja bili su uhodenjeili proganjanje,
uznemiravanje, ugrozavanje bezbednosti, prisluskivanije, pretnje, druga krivicna dela, kao
i objavljivanje nezeljenih fotografija, video zapisa ili poruka seksualnog sadrzaja.’ Ove
oblike nasilja na internetu nad devojkama identifikovao je Alternativni centar za devojke,
zahvaljujuéi saradnji srednjih Skola u Krusevcu i Rasinskom okrugu 2014. godine.
Prvobitni nalazi su potvrdeni regionalnim istrazivanjem Alternativnog centra za devojke
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iz juna 2020. godine, sprovedenim u saradnji sa SOS centrima i sigurnim ku¢ama, u
kojima je 37,7% devojaka koje su uCestvovale u istrazivanju reklo da su dozivele nasilje na
internetu. Naj¢escée su navodile da su dobile zahteve za slanje svojih intimnih fotografija
ili video snimaka (14%) ili da su dobile nezeljene i uvredljive fotografije ili poruke
seksualnog sadrzaja (13%). Oko 8% devojaka je reklo da je neko podelio ili postavio
sadrzaj koji se odnosi na njih bez njihovog pristanka, kao $to su fotografije njih samih
ili njihovi postupci, tekstovi ili izjave. Ovo nasilje su izvrSili muskarci u 69% slucajeva.
Narocito su pogodene slede¢e grupe devojaka i zena: braniteljke ljudskih prava, zene
ukljucene u politiku, novinarke, blogerke, zene iz etnickih manjina, lezbejke, biseksualne
i transrodne zene, kao i zene sa invaliditetom.

Clanica Autonomnog Zenskog centra je istakla — na osnovu dugogodi$njeg rada sa
Zenama zrtvama porodi¢nog i partnerskog nasilja — da u kontekstu partnerskog nasilja
muskarci sa poznavanjem novih tehnologija spadaju u visokorizi¢nu grupu ucinioci
nasilja.’®

Dabiojacale zastitu nainternetui sprecile digitalno nasilje, neke feministicke organizacije,
kao sto su Alternativni centar za devojke i Autonomni zenski centar, sprovode radionice
za obuku mladih zena i muskaraca. Autonomni zenski centar je pokrenuo poseban veb
sajt Nechupedia — Mogu da necu, kako bi se, izmedu ostalog, podigla svest mladih
o digitalnom nasilju u partnerskim odnosima. Alternativni centar za devojke takode
pruza neformalnu psihosocijalnu podr§ku zenama koje su prezivele digitalno nasilje,
a Autonomni Zenski centar pruza pravno savetovanje, pomaze u podnoseniju kriviénih
tuzbi i pruza informacije o tome koji drzavni organi i NVO mogu da pruze pomoc¢.
Zenske organizacije se slazu sa tim da su Zene Gesto obeshrabrene da prijave nasilje
na internetu i odustaju od procesa prikupljanja dokaza i kriviénog gonjenja zbog loSeg
postupanja policije i nepoverenja u institucije. Aktivistkinje smatraju da su neophodne
konsultacije sa advokatima za Zene zrtve ovog oblika nasilja, jer zene dozivljavaju
viSestruku viktimizaciju bez adekvatne podrske stru¢njaka ili pripreme.


about:blank

Napadi na aktivistkinje i braniteljke ljudskih prava

Zbog svog drustvenog angazmana u okruzenju koje je sve autoritarnije i patrijarhalnije,
takozvane zenske organizacije su

izlozene brojnim  bezbednosnim
izazovima, rizicima na internetu i
pretnjama na druStvenim mrezama
— produzetku nasilja koje se ve¢
desava u fizikom prostoru. Clanice
Alternativnhog centra za devojke u
KruSevcu su bile izlozene govoru
mrznje i pretnjama putem drustvenih mreza zbog saradnje sa Zenskim organizacijama
sa Kosova koje se bave zenskim mirovnim aktivizmom, ali i zbog pominjanja Kosova
(ne Metohije) van konteksta Rezolucije Saveta bezbednosti UN 1244 u materijalima
tih organizacija. Clanica Autonomnog Zenskog centra (AZC) Sanja Pavlovié izjavila je
da aktivistkinje Cesto dobijaju pretnje putem drustvenih mreza zbog angazovanja u
oblasti zenskih prava, ljudskih prava i tranzicione pravde. Pre tri godine dobila je pretnju
putem drustvenih mreZa nakon stajanja za Srebrenicu sa organizacijom ,Zene u crnom®;
incident je prijavila Odeljenju za borbu protiv visokotehnoloskog kriminala MUP-a, ali
nije dobila odgovor od nadleznog organa: ,Nikada nisam dobila odgovor. Kao da sam
poslala mejl u prazno. [U¢inila sam to] tada, ali nikad vise."1%*

Uprkos solidnom pravnom okviru,
institucionalna borba protiv sajber napada i
kriminala napreduje sporo zbog hroni¢nog
nedostatka kvalifikovanog osoblja.

Aktivistkinje su takode izloZene riziku od diskreditacije ili Sirenja dezinformacija o
njihovom radu, ¢esto od strane nepoznatih osoba. Medutim, isti diskurs koriste i
predstavnici zakonodavne i izvrSne vlasti. Krajem 2021. godine Vladimir Dukanovi¢
— narodni poslanik Srpske napredne stranke, pravnik i ¢lan Visokog saveta sudstva —
objavio je na Tviteru'® fotografiju aktivistkinje Autonomnog zenskog centra i napisao
sledeée: ,Ne postoje gori nasilnici od feministkinja. Vrse najgoru torturu nad drustvom,
siluju nas budalastinama i svim silama se uprezu da uniSte srpsku porodicu. Ova ogavna
zloupotreba nasilja u porodici da bi se muskarac marginalizovao i izgubio svoju ulogu u
drustvu i porodici je uzasna.” Aktivistkinje smatraju da se nasilje na internetu potcenjuje
i da nereagovanje nadleznih organa podstice ucinioce i dovodi do ponavljanja nasilja.

Da bi se zastitile od pretnji i napada, aktivistkinje uglavnom koriste mere zastite u
fizickom prostoru, kao Sto su nadzorne kamere i alarmi. U kontekstu sajber zastite
nedostaje im specificno tehnicko znanje, adekvatna IT podrska i sredstva za zastitu
infrastrukture. Mali broj organizacija civilnog drustva i aktivistkinja u stanju su da ojacaju
svoje sposobnosti za postizanje sajber bezbednosti. Alternativni centar za devojke je
dobar uzor, jer je nekoliko godina jacao svoje kapacitete za sajber bezbednost i kreirao
poseban program o digitalnoj bezbednosti, uz podrsku donatorske zajednice, te sproveo
niz programa obuke za druga udruzenja i fizicka lica. Paralelno sa obukom, Alternativni
centar za devojke pruza mentorsku podrsku SOS centrima i sigurnim ku¢ama u izradi
smernica za bezbednost i integritet poverljivih informacija i baza podataka o rodno
motivisanom nasilju. Takode Siri svoju mrezu radionica u Srbiji, rade¢i sa mladima na
temama koje se odnose na digitalnu bezbednost.
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Uprkos solidnom pravnom okviry, institucionalna borba protiv sajber napada i kriminala
napreduje sporo zbog hroni¢nog nedostatka kvali-flkovanog osoblja, kao i ispoliti-
zovanih prioriteta nadleznih insti-tucija. Sistem kriviénog pravosuda ne ide u korak sa
napretkom tehnologije; shodno tome, novi oblici sajber kriminala, u kojima se racunari ili
racunarske mreze koriste kao sredstvo ili metod izvrSenja, ostaju izvan okvira krivicnog
prava. Nedovoljna obuka i/ili znanje o sajber bezbednosti medu drzavnim akterima — pre
svega sudijama, advokatima i policajcima — dovodi do velikog broja neprocesuiranih
Jvisokotehnoloskih” kriviénih dela.

Pojedinci i grupe, kao Sto su Zene, LGBTIQA+ osobe, novinari-ke i branitelji-ke ljudskih
prava, posebno su ranjivi na pretnje koje predstavlja sajber kriminal, ali se ne pominju u
stratesSkim dokumentima koji se odnose na sajber bezbednost. Razlog za to je ogranic¢eno
razumevanje sajber bezbednosti usredsredeno na drzavu ili korporativni sektor, kao i
nedovoljno inkluzivan proces izrade politickih dokumenata i propisa. Kao rezultat toga,
vecina strateskih dokumenata je rodno neutralna, dok su broj i vrsta krSenja digitalnih
prava i sloboda u Srhiji zapravo alarmantni. lako su drzavni organi donekle efektivni u
zastiti kriticne infrastrukture od sajber napada, opSta spremnost da se toleriSu masovna
kr$enja digitalnih prava gradana je zabrinjavajuca.

Preporuke

e Postoji potreba da se drzavni organi viSe usredsrede na ljudsku bezbednost i
ljudska prava na internetu, s obzirom na uticaj koji razne sajber pretnje imaju na
pojedince i drustvene grupe, ne samo na nacionalnu bezbednost i privredu.

e Treba izmeniti Kriviéni zakonik kako bi se jasno definisalo deljenje intimnih slika
i video snimaka bez pristanka kao krivicno delo. Krivicna dela koja ukljucuju
masovno neovlasc¢eno prikupljanje podataka o licnosti treba da se gone po
sluzbenoj duznosti.

e Organizacije koje predstavljaju marginalizovane grupe u Srbiji moraju biti ukljucene
u izradu novih strategija i zakona o sajber bezbednosti kako bi se obezbedilo da se
u dokumente ukljuce njihove potrebe i zabrinutosti u sajber prostoru.

e Treba izraditi novi akcioni plan za sprovodenje Strategije za borbu protiv
visokotehnoloskog kriminala za period 2023-2024. godine.

e Treba pojacati nadzor nad operatorima IKT sistema od posebnog znacaja tako
Sto Ce se uvecati broj inspektora i precizirati kriterijumi (kao Sto su broj korisnika
i podrucje) na osnovu kojih bi se delatnost operatora IKT sistema smatrala
delatno$¢u od posebnog znacaja; takode treba smanijiti broj operatora.



Treba povecati broj obucenih policijskih sluzbenika u Cetiri odseka Odeljenja

za borbu protiv visokotehnoloskog kriminala kako bi se omogucila delotvornija
borba protiv ove vrste kriminala. Policijski sluzbenici van Odeljenja za borbu protiv
visokotehnoloskog kriminala treba da produ obuku o sajber bezbednosti kako bi
se upoznali sa postupcima prikupljanja dokaza i prijavljivanja krivicnih dela.

Treba povecéati infrastrukturne kapacitete, broj zaposlenih i tehni¢ku opremljenost
Posebnog tuzilastva za visokotehnoloski kriminal kako bi ono delotvorno obavljalo
svoje zadatke.

Sudije i advokati koji se bave predmetima visokotehnoloskog kriminala treba
da prolaze kontinuiranu obuku kako bi izbegli probleme u postupcima zbog
nedovoljnog poznavanja novih tehnologija.

Treba pojacati parlamentarni nadzor u oblasti sajber bezbednosti i pruziti stru¢nu
podrsku poslanicima u novom sazivu skupstine — narocito buduéim ¢lanovima
Odbora za obrazovanje, nauku, tehnoloski razvoj i informaciono drustvo, Odbora za
odbranu i unutrasnje poslove, kao i Odbora za kontrolu sluzbi bezbednosti.

Koordinacija drzavnih organa, kao i saradnja izmedu privatnog i javhog

sektora i civilnog drustva, mora biti ojacana radi delotvornije borbe protiv
visokotehnoloskog kriminala. Potrebna je stalna saradnja, s obzirom na to da se
tehnologija u ovoj oblasti i povezani bezbednosni izazovi, rizici i pretnje stalno
razvijaju.

Sira javnost treba da bude edukovana o razli¢itim oblicima sajber kriminala i kako
da se zastiti od tih krivicnih dela. U tom kontekstu, vazno je povecati informisanost
javnosti o radu Nacionalnog CERT-a i promovisati RATEL-ov broj telefona za
prijavljivanje sajber incidenata.

Vlada treba da proglasi moratorijum na koriSéenje tehnologija i sistema masovnog
biometrijskog nadzora u Srhiji.

Nadlezna ministarstva, kao i donatorska zajednica, treba da ulazu sredstva

u programe organizacija civilnog drustva koje predstavljaju marginalizovane
grupe i rade na povecaniju digitalne pismenosti i jacanju kapaciteta pojedinaca i
organizacija za sajber bezbednost, narocito u borbi protiv nasilja na internetu.

Postoji potreba da se pojaca odgovor civilnog drustva i izgradi Sira koalicija
zenskih organizacija, LGBTIQA+ zajednice, romskih udruzenja i ostalih, kao i da
sajber strucnjaci vrse pritisak na Vladu da okonca nekaznjivost u vezi sa nasiljem
na internetu.
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