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Savremeno informaciono okruzenje redefinisalo je ekosistem ekstremistickih grupa,
preusmeravajuci ih u velikoj meri na online angazman.' Za razliku od offline pokreta
iz prethodnih decenija, savremeni ekstremisti su neretko radikalizovani putem
interneta kroz razlicite forume, alternativne tehnoloske platforme i aplikacije za Sifrovanu
razmenu poruka. Ovi digitalni prostori igraju klju¢nu ulogu u prevazilazenju tradicio-
nalnih geografskih granica, omoguéavajuéi efikasno umrezavanje, Sirenje ekstremi-
stickih ideja, regrutaciju novih ¢lanova i prikupljanje resursa za online i offline delovanje 2.
Medutim, od 2019. godine i masakra na Novom Zelandu, uspona krajnje desnicarskog
konspiracionistickog pokreta QAnon tokom 2020. i napada na Kapitol 2021. godine,
platforme sa sediStem u SAD kao Sto su Facebook i Twitter poCele su da intenzivno
uklanjaju korisnike koji krse uslove koris¢enja Sirenjem dezinformacija ili govora
mrznje.® Kao posledica ovog poostravanja politika regulacije, Telegram je postao srediste
ekstremizma i teorija zavera, belezeéi nagli rast — sa 300 miliona mesecno aktivnih
korisnika u2019. na 400 miliona u aprilu 2020. godine.* U tom kontekstu, ovaj pojmovnik
nastoji da pruzi pregled osnovnih koncepata i pojmova povezanih sa ekstremizmom
na Telegramu.



Telegram je aplikacija za Sifrovanu in-
stant razmenu poruka, koju su 2013. go-
dine osnovali bra¢a Nikolai i Pavel Durov,
isti internet preduzetnici koji su pokrenu-
li popularnu rusku mrezu BKoHTakTe. Os-
nivaci tvrde da je Telegram ,brzi i sigurni-
ji” od drugih aplikacija i, Sto je joS vaznije,
da ,poruke poslate putem Telegrama ne
mogu biti presretane od strane trecih
lica”.® Naime, jedan od osnovnih ciljeva
brace Durov pri razvoju aplikacije bio je
omogucavanje komunikacije koja je ot-
porna na tajni nadzor sluzbi bezbednosti
i policije. Usmerenost na zastitu privat-
nosti korisnika potvrduje i njihova FAQ
sekcija u kojoj se navodi sledeée:

»Ako je kritikovanje vlasti nezakonito
u nekoj zemlji, Telegram nece uce-
stvovati u takvoj politicki motivisanoj
cenzuri. To je u suprotnosti sa princi-
pima nasih osnivaca. lako blokiramo
teroristicke botove i kanale (npr. po-
vezane sa ISIS-om), ne¢emo blokirati
nikoga ko mirno izrazava alternativha
misljenja”.¢

Kljucni faktori koji Telegram ¢ine pogod-
nim za navedene aktivnosti ukljucuju
dostupnost i jednostavnost upotrebe,
nizak nivo moderacije sadrzaja, end-to-
end enkripciju (E2EE) poruka i visoku
funkcionalnost za deljenje i skladistenje
podataka. Lakoc¢a koriS¢enja, izmedu
ostalog, ogleda se i u tome Sto nije
neophodno povezati liéni telefonski broj
— za registraciju se moze koristiti i privre-
meni ,burner” telefon ili internet proxy
broj, pri éemu se nalog verifikuje jedno-
kratnom SMS porukom, §to istovremeno

omogucava dodatni nivo anonimnosti.”
Pored toga, platforma podrzava kreira-
nje velikih zajednica i mreza korisnika.
Grupe na Telegramu mogu imati do
200.000 clanova (u poredenju sa 256
korisnika na broadcast listama, a 1024
u grupama na WhatsApp-u), dok kanali
mogu imati neograniCen broj pretpla-
tnika. Takode, platforma omogucava
formiranje velikih klastera grupa, jer se
poruka moze proslediti neogranicenom
broju grupa.® Funkcionalnosti deljenja
nalepnice, ankete, kvizove i botove), uz
opciju pominjanja (,tag”), omogucavaju
kreiranje interaktivnih zajednica i dinami-
¢nih informativnih tokova, sto Telegram
pozicionira izmedu aplikacija za razmenu
poruka i klasi¢nih drustvenih mreza.

Pruzajuéi unapredenu privatnost i anoni-
mnost zajedno s moguénostima za osva-
janje publiciteta (putem kanala) i koordi-
naciju i mobilizaciju (putem grupa),
Telegram nudi reSenje za takozvanu
,dilemu terorista” — ili ,dilemu online ek-
stremista” — koja se odnosi na balansir-
anje izmedu javnog dometa i oCuvanja
operativne sigurnosti pri izboru digitalnih
alatki za sprovodenje zeljenih aktivnosti.



Telegram Cesto okuplja korisnike koji
su uklonjeni sa drugih mreza, ukljucu-
juci dzihadisticke organizacije (kao $to
su ISIS i Al-Kaida), krajnje desnicarske
ekstremiste (npr. neonacisticke i etno-
nacionalisticke grupe), ali i ostale aktere
poput anti-sistemskih organizacija ili
eko-ekstremista. Konkretno, dzihadisti
su na Telegram migrirali jo§ tokom 2015.
godine, kada je uvedena funkcionalnost
kanala. S tim u vezi, utvrdeno je da je
poveéano Sirenje propagande ISIS-a
putem Telegrama uticalo na porast
napada inspirisanih lone-actor (tzv.
Jusamljeni vuk”) pristupom u Evropi
izmedu 2015. i 2016. godine.® Vazno je
napomenuti da, iako je ISIS mozda naju-
gande, Hamas, Hezbolah i Talibani
takode koriste Telegram kao jednu
od klju¢nih platformi za oblikovanje
narativnog okvira i privlacenje sledbeni-
ka, legitimaciju akcija i zastraSivanje pro-
tivnika.™

S druge strane, prisustvo krajnje desni-
carskih kanala, narocito belih suprema-
tista, znacajno je intenzivirano nakon
S§to su velike mainstream platforme
(Facebook, Twitter (X), Instagram i You-
Tube) sprovele aktivnosti uklanjanja
naloga ovih grupa u periodu od 2019-
2021, oznacavajuéi njihov sadrzaj
uglavhom kao ,organizovanu mrznju”."
Analize Telegram kanala belih suprema-
tista ukazuju da se platforma najcesée
koristi za glorifikaciju terorista i ,usa-
mljenih vukova”, pozivanje na nasilje i

degradaciju manjinskih grupa.’?> Posebno
je ilustrativan primer transnacionalnog
ekstremizma na Telegramu u vidu neofa-
Sisticke akceleracionisticke ,skull mask”
mreze', Cije su najuticajnije grupe
,Atomwaffen Division”, ,The Base” i
,Feuerkrieg Division”. Iz ovog okruzen-
ja proizasla je i grupa ,Green Brigade”
koja je delovala kao eko-faSisti¢ko krilo
neonacisticke organizacije ,The Base” i
bila odgovorna za podmetanje pozara na
Svedskoj farmi minkova 2020. godine.
Mada je ova grupa ugasena, eko-fasizam
i dalje ostaje postojana subkultura koja
nastavlja da privlaéi pristalice nasilnog
ekstremizma.™

U zavisnosti od specificnih ciljeva,
razliCite ekstremistiCke grupe koriste-
Telegram za:

e diseminaciju propagande i ideolosku
radikalizaciju;

e regrutaciju i mobilizaciju ¢lanova;

e umrezavanje i jacanje kohezije
grupa;

e operativno planiranje i koordinaciju
aktivnosti;

o prikupljanje finansijskih sredstava
putem kriptovaluta, anonimnih don-
acija ili ilegalnih trzista.

Telegram nije jedini digitalni alat
ekstremista, niti funkcioniSe u izolaci-
ji, on predstavlja centralni ili komple-
mentarni kanal u ekosistemu online
komunikacije ekstremistickih aktera.
Mainstream druStvene mreze koriste
se radi promovisanja ideologije u Sirem



diskursu, kao i za regrutaciju novih
pristalica, Sirenje propagande i priba-
vljanje finansijskih  sredstava; dok
Telegram pruza diskretniju koordina-
ciju i viSi stepen operativne sigurnosti.
Ova meduzavisnost posebno se ogleda
u brojnim objavama koje vode ka
mainstream platformama, ali i nesraz-
merno ka alternativnim i izrazito pris-
trasnim portalima. Dodatno, Telegram
sluzi kao cvorisSte za skladistenje i
distribuciju informacija iz razli¢itih
mreza i platformi, ¢ime se efikasno
poveéava domet sadrzaja.’® Takode, inte-
gracija sa drustvenim mrezama, kao sto
su TikTok, Facebook, Twitter i Instagram,
omogucava korisnicima (grupama, kana-
lima i botovima) da postignu verifiko-
vane profile, ¢ime se pojacava legitimitet
i Sirenje njihovih aktivnosti. Istovremeno,
Telegram nije povezan samo sa main-
stream platformama, ve¢ se koristi i u
manje regulisanim delovima interneta,
te moze posluziti kao posredni kanal ka
forumima na Dark Web-u."®

U onlife’” okruzenju, gde se digitalni i
fiziCki svet neprestano prepli¢u, aktiv-
nosti na platformama poput Telegrama
imaju opipljive posledice na drust-
vene, politicke i bezbednosne procese.
Telegram je poslednjih godina vise puta
dospeo u fokus javnosti zbog nacina na
koji se koristi za radikalizaciju i orga-
nizaciju ekstremistickih aktivnosti, pa
CGak i teroristickih akata. Naime, ova
platforma je utoCiSte Sirokoj mrezi
neonacistickih akceleracionistickih ka-
nala i grupa, koje se cCesto nazivaju

,rerrorgram”.'® Terrorgram kolektiv ,re-
dovno deli uputstva i prirucnike o tome
kako izvoditi rasno motivisano nasilje
i terorizam protiv vlasti i autoriteta”.
Takode, on ima vaznu ulogu u kanoni-
zaciji masovnih ubica kao svetaca i
mucenika, kreirajuc¢i i distribuirajuci
propagandne fotografije i video zapise
koji prikazuju masovne ubice kao
heroje, pa ¢ak i audio knjige njihovih
manifestacija. Nedavno je, na primer,
napadac u Bratislavi eksplicitno zahva-
lio Terrorgram-u kao klju¢nom izvoru
inspiracije, uputstava i radikalizacije u
svom manifestu pre nego Sto je izvrSio
teroristicki napad.” Ekstremizam na
Telegramu tokom pandemije COVID-19
podsticao je Sirenje rasne i verske
mrznje, kao i nasilne napade na ranjive
zajednice, poput planova za bacanje
bombe na bolnicu u Misuriju i jevrejs-
ki dom za stara lica u Masacusetsu.?’
U brojnim slu¢ajevima Sirom sveta,
od Nemacke i Ujedinjenog Kraljevstva
do Australije i Indonezije, Telegram je
koriséen kao platforma za Sirenje teorija
zavere, planiranje teroristickih aktivnosti
i koordinaciju napada na kriticnu infra-
strukturu i ljudske mete.?’



U Srbiji, Telegram belezi sve vecu prisut-
nost medu ekstremistickim grupama,
pri ¢emu su najaktivnije krajnje desni-
Carske, koje neretko sadrze anti-
sistemske elemente povezane sa etno-
nacionalizmom. Najzastupljeniji narativi
ukljuc€uju anti-vladinu, anti-globalisticku i
anti-zapadnu retoriku, uz Cesto izrazenu
pro-rusku orijentaciju. Kljuéne teme
obuhvataju insistiranje na teritorijalnom
suverenitetu Srbije u kontekstu Kosova,
glorifikaciju spornih istorijskih li¢nosti i
ratnih zlocinaca, mitologizaciju srpsko-
ruskih odnosa i podrsku ruskoj invaziji
Ukrajine. Takode, prisutni su razliciti
oblici govora mrznje, od dehumanizacije
do direktnog podsticanja na nasilje,
posebno usmereni na pripadnike
LGBT+ zajednice i migrantske pop-
ulacije.?? Neke od znacajnijih krajnje
desnic¢arskih grupa na Telegramu uk-
ljucuju kanale ,Bunt je stanje duha”,
.Srbska Akcija”, ,Narodna patrola”,
,Zastitimo Srbiju”, ,Kormilo”, itd. Pored
njih, unutar ekstremistiCckog eko-
sistema na Telegramu zapazena je
i druga subkultura krajnje desnice -
neonacisticke grupe (npr. ,Zentropa”,

JKlub 451" i ,Omladina 451") koje
propagiraju autoritarizam, nativizam,
homofobiju, uz anti-muslimanski

sentiment.®? Mada sve ove grupe na
Telegramu nemaju centralizovanu struk-
turu, ponekad ih povezuju istaknuti
pojedinci, zajedni¢ke dezinformacione
kampanje i odredeni stepen koordini-
sane akcije, pri ¢emu se posebno istice
mreza fokusirana na rat u Ukrajini.

Ova mreza objedinjuje kanale i grupe
koje Sire pro-rusku propagandu, pris-
trasno izveStavaju sa ratiSta i vrSe
regrutaciju boraca, predstavljajuci
rusku invaziju kao ,pravedan rat” u kojem
Srbi, navodno, imaju ideoloSku i
istorijsku duznost da ucestvuju.?* lako
se mnoge srpske ekstremistiCke grupe
primarno oslanjaju na digitalno delo-
vanje, kombinujuéi Telegram sa main-
stream platformama, pojedine organi-
zuju aktivnosti poput uli¢nih akcija,
protesta ili marSeva. Medutim, pracenje
online delovanja ekstremista na Tele-
gramu predstavlja poseban izazov na-
dleznim institucijama, pre svega Ode-
lienju za visoko-tehnoloski kriminal,
jer ne poseduju dovoljno resursa i kapa-
citeta da efikasno adresiraju problem.?



Telegram je pretrpeo znaéajnu promenu
politike privatnosti nakon hapsSenja Pave-
la Durova prosle godine u Francuskoj.
Prema novim pravilima, Telegram je
sada u obavezi da deli IP adrese i brojeve
telefona korisnika kada za to postoji
pravni zahtev, kao §to su sudski nalozi
ili nalozi za hapSenje. Do nedavno,
Telegram je odbijao da deli korisnicke
podatke sa vlastima, osim u izuzetnim
slucajevima, poput borbe protiv tero-
rizma, pri ¢emu je insistirano na doka-
zima pre nego Sto bi pristup podacima
bio omoguéen. Ovaj zaokret u uslovima
koriscenja dolazi kao rezultat sve veceg
pritiska drzava i vladinih tela, narocito
Francuske, koja je optuzila Durova da

nije preduzeo nuzne i adekvatne mere
kako bi sprecio ilegalne aktivnosti
na platformi. Optuzbe ukljucuju trgovinu
ljudima, drogom, oruzjem, kao i Sire-
nje ekstremistickih ideologija i dezin-
formacija.?®

Promena u pristupu saradnji sa vlasti-
ma vidi se u znaCajnom porastu broja
zahteva koje je Telegram obradio nakon
hapsenja Pavela Durova. Dok je u prvih
devet meseci 2024. kompanija odgo-
vorila na samo 14 zahteva americke
vlade, do kraja godine taj broj je porastao
na 900, obuhvataju¢i 2.253 korisnika.?”
Takode, nakon najave strozih mera u
septembru 2024. godine, Telegram je
uklonio 15,4 miliona grupa i kanala pove-
zanih sa Stetnim sadrzajem, ukljucujuci
i ekstremisticki. Nova stranica za mode-
Telegrama pokazuje znacajan
porast u sprovodenju pravila nakon
Durovljevog hapSenja u avgustu.?®
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