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Uvod

Tokom poslednjih nekoliko godina Rusija se viSe puta meSala u unutrasnje stvari drugih
zemalja — na primer, tokom izbora u Sjedinjenim Drzavama' 2016. i u Ujedinjenom
Kraljevstvu? 2019. godine. Postoje bezbrojni primeri njenog uplitanja u tude poslove,
kao i propagande koja se odvija putem interneta.

Ruski propagandni arsenal obuhvata alatke kao Sto su drzavni mediji koji emituju
program namenjen publici u drugim zemljama (Russia Today, Sputnjik i drugi), zvanicni
drzavni nalozi na druStvenim mrezama, kao i Citave armije laznih naloga koji su u visSe
navrata uoCeni u kampanjama dezinformisanja i mesSanja u politiku drugih drzava.
One su se mnogo puta nasle medu razlozima za uvodenje sankcija pojedincima bliskim
ruskoj vladi, ali i predsedniku Vladimiru Putinu licno.

Upecatljiv primer nekoga ko je organizovao ovakvu vrstu mesanja i zbog toga se nasao
na meti sankcija je Jevgenij Prigozin, koga su nazivali ,Putinovim licnim kuvarom” i koji
je bio povezan sa Agencijom za istrazivanje interneta poznatom kao ,Fabrika trolova“ ili
»Prigozinovi trolovi“. lako je sam Prigozin poginuo u avionskoj nesre¢i, njegova ,fabrika
trolova“ i dalje radi.

Srbija nije izuzetak kada je re¢ o drzavama Ciji su se unutrasnji poslovi nasli na udaru
mesanja ruske vlade. To se, medutim, zbog prijateljskih odnosa Rusije i Srbije,
retko iznosi u javnost. Takode, takve radnje nisu ocigledne, i nije ih lako na prvi pogled
okarakterisati kao propagandu i uplitanje. Zbog toga ¢emo u ovoj studiji razmotriti ovo
pitanje i na primeru Srbije pokazati kojim se metodama propagande i intervenisanja
Rusija koristi u zemljama koja se mogu nazvati ,prijateljskim®.

Posmatrano sa istorijskog stanovista i u poredenju sa drugim zemljama na Balkanu,
odnos Rusije i Srbije je verovatno jedan od najdubljih i najzanimljivijih. Ova vrsta odnosa
ne moze se nazvati iskljucivo politickim ili ekonomskim, jer prijateljstvo ovih drzava
pociva na temeljima istorije, religije i etno-jeziCke zajednice. Medutim, uprkos tim
naizgled ¢vrstim odnosima, Rusija tokom poslednjih dvadeset godina Srbiju koristi
kao platformu za svoju propagandu, drzeci se pritom prilicno uhodanih metoda3. Uz to,
Rusija u Srbiji i regionu koristi i svoju meku mo¢.*

Rusi su se na Balkanu pojavili oko 970-971. godine®, u vreme borbe kneza Svjatoslava
i Bugara protiv Vizantije. Balkan je kasnije — zbog svog geografskog poloZaja - sluzio
kao svojevrstan koridor izmedu Evrope i Otomanskog carstva, zbog ¢ega je tokom Citave
istorije predstavljao podrucje od izuzetnog znacaja za velike sile. Tako je i danas.

U 18. veku, koji se vezuje izmedu ostalog i za rusko-turske ratove, Rusija je nastojala
da ojaca svoj uticaj na Balkanu. Aleksandar Mihajlovi¢ GorCakov, Sef ruskog spoljno-
politickog odeljenja u vreme Aleksandra Il, napisao je da je Balkan zona koja je za Rusiju



od kljuénog znacaja®. Istovremeno, Rusija je u ovom regionu od 1897. godine vodila
konzervativnu politiku, suprotstavljajuéi se politici Austro-Ugarske. Sa druge strane,
Bec je tokom dvadesetog veka bezuspesno pokusavao da stoletnji uticaj Rusije zameni
svojim.

Nakon drzavnog udara 1903. godine, Petar | Karadordevi¢ je postao kralj Kraljevine
Srbije. To je u velikoj meri zakomplikovalo odnose sa Rusijom jer se, prema zakonima
Ruskog carstva, kraljeubistvo smatralo jednim od najstrasnijih zlo¢ina. U isto vreme,
kralj Petar Karadordevi¢ je bio u velikoj meri finansijski zavisan od Rusije, dok su mu
sinovi i naslednici studirali u Sankt Peterburgu na licni poziv cara Nikolaja I1.”

Dvadeseti vek je bio vreme nategnutih odnosa izmedu Rusije i Srbije. Kralj Aleksandar |
Karadordevic je odbio da prihvati boljSevizam i otvoreno je saosec¢ao sa Belogardejcima
koji su bezali iz Rusije,® a podrzao je i izgradnju Ruskog doma u Beogradu, nazvanog
po caru Nikolaju. Godine 1948, nakon neznatnog unapredenja odnosa izmedu SSSR-a i
Jugoslavije, predsednik Jugoslavije Josip Broz Tito je doSao sukob sa sovjetskim
liderom Josifom Staljinom, $to je dovelo do ponovnog pogor$anja odnosa izmedu dve
zemlje. Srbi su tokom jugoslovenske krize 1991-2001. godine ocekivali podrsku i pomo¢
Rusije, ali ih nisu dobili.°

Odnosi izmedu Rusije i Srbije su donedavno mogli sa sigurno$éu da se okarakterisu
kao prijateljski. Ruski predsednik Vladimir Putin Cesto je posecivao predsednika Srbije
Aleksandra Vuci¢a i prisustvovao otvaranju crkava i hramova, dok su ruske drZzavne
kompanije — narocito Gasprom i Ruske zeleznice — ulagale ogromna sredstva u srpsku
privredu.

U ovoj studiji bavimo se propagandnim alatkama kojima se Rusija koristi na Balkanu,
posebno u Srbiji i Crnoj Gori. Ona sadrzi i analizu propagandnih narativa koji se poja-
vljuju u ruskim medijima namenjenim Balkanu, kao i njihovo poredenje sa propagandnim
narativima u medijima koji deluju u Rusiji.

Studija je zasnovana na analizi podataka koji mogu da se pronadu na internetu, a odno-
se se na Telegram kanale koji su direktno povezani sa zvani¢nim ruskim medijima.
Metode uticaja putem drustvenih mreza proucene su koriséenjem primera objava, dok
primeri unakrsnog objavljivanja u okviru raznih grupa pokazuju spektar interesovanja,
kao i broj partnera i prijateljskih organizacija koje takode vode agresivnu politiku prema
zapadnim zemljama i otvoreno podsticu sukobe.



Metodologija rada

Kao sto je ve¢ navedeno u uvodu, predmet istrazivanja su Telegram kanali koji su pove-
zani sa ruskim medijima, kao i ruski akteri Ciji su stavovi politicki uskladeni sa zvanicnom
politikom Kremlja.

Za razliku od zemalja ¢lanica Europske unije i Sjedinjenih Americkih Drzava, Rusija
aktivno koristi Telegram za Sirenje informacija i propagande. Razlog za to je Sto je na
ovoj platformi vlasnik kanala anoniman. Davanjem laZznog telefonskog broja nalog/kanal
moze da kreira i aktivno koristi bilo ko, bez povezivanja sa imejl adresom ili pruzanja bilo
kojih drugih informacija. Objave mogu da postavljaju samo administratori kanala, dok
komentarisanje moze, ali ne mora da bude dozvoljeno. Nalozi mogu da budu i potpuno
anonimni, $to autorima pruza moguc¢nost da izbegnu odgovornost za Sirenje dezinfor-
macija, kleveta i poziva na nasilje. Pravilima platforme zabranjeno je Sirenje ove vrste
informacija, kao i kori§éenja laznih naloga, ali praksa pokazuje da se na Telegramu
kanali izuzetno retko blokiraju.

Platformu Telegram osmislila su braéa Pavel i Nikolaj Durov, a kompanija Telegram
Messenger LLP registrovana je u Ujedinjenom Kraljevstvu.®

Osnivaci Telegrama su bra¢a Pavel Durov i Nikolaj Durov. Platforma je u leto 2023.
godine imala viSe od 800 miliona aktivnih korisnika, dok je 2022. bila najpopular-
nija aplikacija za razmenu poruka u Rusiji. SediSta Telegrama nalaze se na Britanskim
Devicanskim ostrvima i u Ujedinjenim Arapskim Emiratima.

Izbor kanala kojima se ova studija bavila nije slucajan, ve¢ su ih istrazivacki novinari
sve povezali sa ,Fabrikom trolova™' Jevgenija Prigozina' i drugim ruskim medijima.
lako je Prigozin u avgustu 2023. godine poginuo u avionskoj nesreéi, njegova organi-
zacija i dalje postoji i nastavlja sa radom.

Na Balkanu ima ukupno 38 Telegram kanala na srpskom i ruskom jeziku koji su pove-
zani sa Prigozinovim ,Fabrikama trolova®, njegovom medijskom ku¢om RIA FAN i drugim
ruskim medijima. RIA FAN je novinska agencija Ruske federacije koja objavljuje vesti
i informacije na ruskom i jo§ nekoliko jezika. Osnovana 2014. godine, ona aktivno
prati dogadaje u Rusiji i van nje.

Vazno je napomenuti da agencija RIA FAN podrzava politiku Kremlja i da joj nezavisne
medijske organizacije s vremena na vreme upucuju kritike zbog uocene pristrasnosti i
Sirenja dezinformacija.



Ime kanala | Link | Jezik Drzava
Telegram kanali koji su povezani sa RIA FAN-om:
Balkanska spletkasSica https://t.me/balkanossiper Ruski Srbija
O Srbiji na ruskom https://t.me/ruserbia Ruski Srbija
Vesti na srpskom https://t.me/vestniksrb Ruski Srbija
Srpski divergent https://t.me/panteri_panteri Ruski Srbija
Ruski Balkanist https://t.me/RuBalkans Ruski Balkan
Hrvatska-vesti https://t.me/newscroatia Ruski Hrvatska
Balkanski Spijun https://t.me/balkan_spy Ruski Balkan
Balkan sentinel https://t.me/dozorbalkan Ruski Balkan
Bunt-kanali povezani sa kanalima koji se povezuju sa RIA FAN-om, a koji su ranije
pozivali na rusenje vlasti u Crnoj Gori:
REVOLT je dusa duha https://t.me/buntcg Srpski Crna Gora
Pobuna, istorija https://t.me/buntistorijaa Srpski Crna Gora
Pobuna, Kosmet https://t.me/buntkim Srpski Crna Gora
Nas nacin borbe je REVOLT |https://t.me/buntrus Srpski Crna Gora
ggrqglzﬁ: upladivanje https://t. me/buntdonacije Srpski Crna Gora
Ostali kanali naklonjeni Z-propagandi*, a Cije se teme odnose na Balkan:
RT Balkan https://t.me/rtbalkan_ru Ruski Balkan
Vesti iz Srbije https://t.me/Serbia Ruski Srbija
Kanal Ministarstva
odbrane Ruske federacije |https://t.me/ruskoMODsrbija Srpski Srbija
na srpskom jeziku
Rusija i Srbija https://t.me/ruskosrpski Ruski Srbija
Antiglobalizam https://t.me/antiglobalizam Srpski Srbija
Gardijan https://t.me/rusmonstr Ruski Srbija
Gardijan, rezervni kanal  |https://t.me/rusmonstrZ Ruski Srbija
Snaga izvora https://t.me/silasaistoka Srpski Srbija
Sputnjik Srbija https://t.me/sputniksrbija Srpski Srbija
Crna Gora srpska Sparta |https:/t.me/crnagorasrpskasparta | Srpski Crna Gora
Dobro jutro zemljo moja |https://t.me/s/dobrojutrozemljomoja| Srpski Srbija
Dejan Beri¢ https://t.me/srbijarusija Srpski Srbija
IG\(/agsp;;)Iitika, naoruzanje https://t.me/geopolitikanaoruzanje | Srpski Srbija
Srpski Cetnici https://t.me/serbianchetniks1903 Srpski Srbija
\S/Ebsij.l?l ISIT/-\UEIIJQ%III\I'PXE https://t.me/SrbijaRusijaa Srpski Srbija
Balkan_tramp https://t.me/vinkolozic Ruski Srbija
Balkanist https://t.me/balkanist2019 Ruski Srbija
Rusija u srcu https://t.me/rusijausrcu Srpski Srbija
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Srbska akcija https://t.me/srbska_akcija

Ruski caristicki pokret https://t.me/rus_imperia Ruski Srbija
Andrej Rodionov https://t.me/AndreyRodionov86 Ruski Srbija
Tradicionalist https://t.me/tradirsionalist Ruski Srbija
SRBIJA DIREKTNA . o . .
LINIJA Z https://t.me/Serbialine Ruski Srbija
CRNA GORA DIREKTNA . . .

LINIJA Z https://t.me/crnagoraline Ruski Crna Gora

* Mnogi korisnici interneta su na pocetku invazije na Ukrajinu primetili da su tenkovi ruske
vojske oznaceni slovima Z i V. Jedna od najpopularnijih teorija bila je da ta slova znace
da oprema pripada jednom od ruskih vojnih okruga: Z — zapadnom, ili V - isto¢nom.
U prvim danima rata, rusko Ministarstvo odbrane ponudilo je i svoju verziju - da slovo Z
znaci “Za pobedu”, nakon ¢ega su ruske drZzavne agencije ovaj simbol pocCele aktivno
da koriste u propagandne svrhe. StruCnjaci su svoj izbor objasnili time da se slovo Z
veoma lako ispisuje’™. SluZi kao simbol podrske ruskoj invaziji, a koristi se i u propagandi.
Z-kanali su kanali koji se otvoreno zalaZu za politiku Kremlja i podrZavaju rusku vojnu
invaziju na Ukrajinu. Ve¢inom ih vode blogeri i novinari koji su bliski drzavnim medijima.

** Andrej Rodionov je ruski nacionalista, panslavista, politiar, osniva¢ i voda Meduna-
rodnog pokreta ,RUSOV”, Poznat je po svojim ultranacionalistiCkim stavovima i radikal-
nim izjavama'. Na svom zvani¢nom sajtu, pokret sebe opisuje kao medunarodni
drustveno-politicki pokret za ,rusko-slovensko ujedinjenje i preporod”, nadstranacku
grupu koja se drzi politiCke pozicije ,tre¢eg puta” i deluje u interesu ruskih i drugih
slovenskih naroda, kao i Citavog rusko-slovenskog sveta, tako Sto nastupa protiv
zapadnjackog globalizma, materijalizma i multikulturalizma'.
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Na osnovu broja pratilaca i politicke relevantnosti, iz gornje tabele je za potrebe
istrazivanja odabrano sledec¢ih 15 Telegram kanala:

Ime kanala
Balkanska spletkasSica
O Srhiji na ruskom

Srpske vesti

Serpski divergent
Ruski Balkanist

Z-Orlovi

Nas nacin borbe je REVOLT
RT Balkan

Vesti iz Srbije

Kanal Ministarstva odbrane Ruske federacije

na srpskom jeziku

Crna Gora srpska Sparta
Balkan_tramp

Srbska akcija

Ruski caristiCki pokret

CRNA GORA DIREKTNA LINIJA Z

Link
https://t.me/balkanossiper

https://t.me/ruserbia

https://t.me/vestniksrb

https://t.me/panteri_panteri
https://t.me/RuBalkans
https://t.me/orly_rs
https://t.me/buntrus
https://t.me/rtbalkan_ru
https://t.me/Serbia

https://t.me/ruskoMODsrbija

https://t.me/crnagorasrpskasparta

https://t.me/vinkolozic

https://t.me/srbska_akcija

https://t.me/rus_imperia

https://crnagoraline

U saradnji sa kolegama iz projekta Oplot", koji su uz pomo¢ vestacke inteligencije
identifikovali propagandne narative, toksi¢nost i govor mrznje, analizirali smo sve poruke
i objave koje su se pojavile na odabranim Telegram kanalima, i na taj nacin utvrdili
stepen toksicnosti, kao i glavne teme o kojima autori na ovim kanalima pisu i nara-
tive koje koriste (Oplot je nezavisna grupa volontera koja za potrebe istrazivanja i
suprotstavljanja ruskoj propagandi koristi masinsko ucenje i prirodnu obradu jezika.
U projekat su uklju¢ene osobe tehni¢kog usmerenja, ali i humanitarci).

Za ocenijivanje tekstova korisc¢eni su slededi kriterijumi:

« dostupnost pouzdanih i proverljivih izvora;

- tehnike manipulacije: generalizacija, recnik nabijen emocijama, demonizacija

neprijatelja;
+ greske u logici;

- jednostranost i iskrivljavanje Cinjenica;

+ nedostatak konteksta: citati i dogadaiji koji su fragmentisaniiliizvuceni iz konteksta;

+ previSe pojednostavljivanja i prikazivanje problema na crno-beli nacin;

+ koris¢enje stereotipa i simbola; i

« obraéanje konkretnoj ciljnoj publici koja ve¢ ima formirana uverenja i predrasude.

U sklopu studije utvrdili smo i broj laznih pretplatnika ovih kanala, kao i razloge za
koriséenje internet-trolova u propagandnom radu.
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Statisticki podaci i provera pretplatnika kako bi se
utvrdilo jesu li lazni ili stvarni

Pitanja koja se namecéu su sledeca: ¢emu sluze propagandni kanali na Telegramu i
koliki je njihov uticaj?

Moguce je da postoji nekoliko razloga za prikazivanje laznih pretplatnika na Telegram
kanalima:

1. Psiholoski efekat poverenja: Kada kanal ima veliki broj pretplatnika, stvara se utisak
popularnosti i autoriteta. Ljudi se Cesto pretplacuju na kanale koji ve¢ imaju puno

2. Marketinske svrhe: Neki vlasnici kanala koriste lazne pretplatnike kako bi brzo stekli
pocetnu publiku i privukli stvarne korisnike. Ovo moze da bude deo marketinske
strategije za brzo povecanje vidljivosti kanala.

3. Privlacenje oglasivaca: OglaSivaci viSe vole kanale sa velikim brojem angazovanih
Citalaca, jer oCekuju da ¢e im reklame tako sti¢i do veéeg broja ljudi.

4. Stvaranje laznog utiska o popularnosti: Vlasnici kanala ponekad koriste lazne pretplat-
nike kako bi stvorili iluziju popularnosti i privukli paznju novih potencijalnih pretplatnika.

Iz gore navedenih razloga, lazni pretplatnici na Telegram kanalima mogu da imaju samo
jedan cilj: da izazovu poverenje medu stvarnim Citaocima.

Mnogi propagandni kanali na Telegramu koriste usluge internet trolova i kako bi
povecali kredibilitet svog sadrzaja. Trolovanje'® (od engleskog izraza koji znaci “pecanje
uz pomo¢ mamca”) je oblik virtuelne komunikacije kojim se narusava etika interakcije
na mrezama, a koji se javlja se u raznim oblicima agresivnog, nasrtljivog i uvredljivog
ponasanja. Trolovanjem se sluze ucesnici koji objavljuju pod pravim imenom i Zele
veéu prepoznatljivost, publicitet, ili im je cilj da Sokiraju ostale, ali se ono koristi i u
anonimnoj interakciji izmedu korisnika koja se odvija bez moguénosti identifikovanja
stvarnih ucesnika virtuelne komunikacije.

U internet terminologiji, “trol”'® je osoba koja na internetu objavljuje nepristojne ili
provokativne poruke, na primer na forumima, ometajuci na taj nacin razgovor ili vredajuéi
druge ucesnike. Termin “trolovanje” moze da se odnosi direktno na odredenu poruku, ili

m

se opisalo ono Cime se trol bavi.



Cemu sluZe internet trolovi?

1. Uticaj na javnho mnjenje: Rusija koristi ,fabrike trolova“ kako bi formirala odre-
deno javno mnjenje u zemlji ili uticala na isto to mnjenje izvan svojih granica.
Javnim mnjenjem se manipuliSe osmisljavanjem i Sirenjem odredenih poruka.

2. lzazivanje problema u drugim drzavama: Fabrike trolova mogu da se koriste za
podrivanje stabilnosti i uticanje na politicke procese u drugim zemljama. Ovo obuhvata
Sirenje dezinformacija, objavljivanje materijala koji je huSkacCke prirode, pa Cak i
manipulisanje izborima.

3. Podsticanje politicke diskusije: Trolovi ponekad aktivnho ucestvuju u politickim
diskusijama kako bi povecali podele u drustvu i izazvali tenzije izmedu razlicitih grupa.

4. Zastita drzavnih interesa: Drzave mogu da koriste trolove kako bi zastitile svoje
interese, kontrolisale informativni prostor i spreCavale delovanje disidenata.

Pretplatnicima odredenih Telegram kanala je ponekad tesko da shvate da su prevareni
jer postoji mnogo nacina da se to sakrije. Medutim, ima nekoliko znakova koji ukazuju
na to da je mozda u pitanju prevara:

* Brzrast broja pretplatnika: Ako se broj pretplatnika dramati¢no pove¢a u kratkom
vremenskom periodu a da za to nema nekih ociglednih razloga (kao $to su npr.
nekakav ‘viralni’ sadrzaj ili velika medijska paznja), to moze da bude znak da je u
pitanju obmana.

* Nizak stepen interakcije: Kada kanal ima veliki broj pretplatnika, ali je stepen
njihovog ué¢esca nizak (mali broj pregleda, lajkova, komentara ili klikova), to treba
da izazove sumnju.

U tabeli ispod prikazani su podaci projekta Oplot, odnosno analiza svega sto je od
maja 2023. do novembra 2023. godine objavljeno na kanalima koji su bili predmet
istrazivanja. U prvoj koloni je naziv kanala, u drugoj broj objava sa toksi¢nim sadrzajem
koje su se pojavile u periodu od Sest meseci, u trecoj je ukupan broj objava tokom
perioda pracenja, dok je u Cetvrtoj procenat objava sa toksicnim sadrzajem u odnosu na
ukupnan broj postavljenih objava). U ovom slucaju, 1 znaci da ih je bilo 100%.
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Broj toksicnih Ukupan broj  Procenat toksi¢nih

Ime kanala objava objava objava
Balkanossiper 28 400 0.07
Ruserbia 176 2,525 0.07
Vestniksrb 264 2,747 0.1
panteri_panteri 1,670 5,035 0.33
RuBalkans 2 10 0.2
orly_rs 338 673 0.5
rtbalkan_ru 48 1,045 0.05
Serbia 86 2,153 0.04
Crna Gora srpska Sparta 73 187 0.39
Vinkolozic 133 791 0.17
srbska_akcija 170 383 0.44
rus_imperia 243 799 0.3
Crnagoraline 3 25 0.12

Koristeéi se internet stranicom TGstat, proverili smo broj botova i angazman publike
na nekim od odabranih kanala, i utvrdili glavne propagandne narative koji se na njima
koriste.

Kanal “Balkanska spletkaSica”

Vecina tekstova koji se na ovom kanalu objavljuju napisana je na ruskom jeziku. U vreme
pisanja ovog izvestaja, kanal je imao 36.061 pretplatnika.

PocTt KonnyecTea NnoaAnMCYMKOB
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TGStat.ru

Na grafikonu koji pokazuje broj pretplatnika na godi$njem nivou moZemo da uo¢imo
stalan pad, uz retke ali nagle skokove kada je rec o broju pretplatnika.

Grafikon koji prikazuje broj pretplatnika tokom c¢itavog perioda postojanja kanala
pokazuje da je glavni rast, kao i neujednacen rast broja pretplatnika zapoceo ba$ na
pocetku ruske invazije na Ukrajinu. Uporedo sa vojnim operacijama, Rusija je pocela



da vodi i agresivnu informativnu politiku u inostranstvu. Glavni ruski propagandni
kanali (kao $to su Sputnjik i Russia Today) bili su istovremeno blokirani u Evropi, te su
propagandisti pocCeli da ulazu u razvoj Telegram kanala.

Pocr konuuecTea noanMcYrKoB
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TGStat.ru

Ha Foddai e AOKIHIH TPMPOCTi G ROAMEUAKED KkEkans "BanksHcxan CRAETHILA™ 1o AHeu

Mg KAWKE Ha KOHEDETHRA BEHE HE TRASHER OTHDOETCA HOBDE DRHO © NONBCOBNA CTATHCTHEGA NpHBCCTE &

Eibparmbin W AOCAEEVROLMR Qb

Koris¢enje Telegram platforme bi moglo da predstavlja nacin da pro-ruski mediji izbegnu
blokadu u odredenim zemljama, jer im omogucéava da dodu do publike u regionima
u kojima su zvanicni ruski mediji zabranjeni. Medutim, pro-ruski kanali u Srbiji nisu
zabranjeni. Pa ¢emu onda sluze Telegram kanali? StiCe se utisak da je odgovor prilicno
jednostavan. Kada je poceo rat u Ukrajini, mnogi Rusi koji ne podrzavaju vojnu akciju
preselili su se u Srbiju, tako da bi to mogao da bude razlog za nagli porast pro-ruskih
kanala: da se na one koji su se doselili vr§i emocionalni pritisak tako Sto im se pokazuje
da njihov antiratni stav u Srbiji nije dobrodosao jer veliki broj pretplatnika Telegram
kanala sugeriSe masovnu podrsku lokalnog stanovnistva vojnoj invaziji.

6 433 scero e N 2494 11%
v . LL ||‘| |Il‘ |‘||| | | I BORMEYERHHOCTE NOMAC , ER

2.87% e
S i . 640% 36.0%
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Kao Sto vidimo iz statistickih podataka prikazanih u nastavku, samo 24% pretplatnika
zaista Cita objave na kanalu, od ¢ega ih 11% to Cini u prva 24 sata, Sto sugeriSe da se
u vecini slucajeva i ne radi o stvarnim ljudima. Pogledajmo i statisticke podatke o
interakciji Citalaca: 2,87% ih ostvaruje nekakvu komunikaciju vezanu za sadrzaj,
odnosno ostavlja komentare, deli objave na sopstvenim drustvenim mrezama ili medu
prijateljima, ili ponesto napise.

Dakle, iz svega gore navedenog prizilazi da je broj stvarnih pretplatnika kanala zapravo
8.754.

Projekat Oplot analizirao je kanal pod imenom Balkanska spletkaSica i utvrdio ftri
najpopularnija ruska propagandna narativa koja se na njemu pojavljuju:

,U Ukrajini se koriséenje ruskog jezika ne dozvoljava a Rusi se ugnjetavaju, genocid nad
Rusima”“,

»Rusiji nije preostalo nista drugo nego da pokrene vojnu operaciju®,

»Ako Sjedinjene Drzave mogu da organizuju ratove na stranim teritorijama, onda to moze
da radi i Rusija”.

Isti ti narativi mogu lako da se pronadu i u ruskim medijima, koji su pod kontrolom Kremlja.

Na primer, informativna agencija Ruska publikacija o poslovnom savetovanju (Russian
Business Consulting Publication)? citirala je sledeée rec¢i Vladimira Putina: ,Kao sto sam
ve¢ mnogo puta rekao, cilj je prvo da zastitimo ljude, ali pre svega da zastitimo Rusiju od
pretnji koje oni pokusavaju da stvore na susednim teritorijama koje su tokom istorije bile
nase”. To je izgovorio u razgovoru sa studentima i dodao da “ne moZemo da dozvolimo
da do toga dode”.

RIA Novosti?' su, pak, citirale jednu od najpoznatijih propagandistkinja u Rusiji, Margaritu
Simonjan: ,....Ruski vojnici nisu Zivotinje i nisu dosli da vrSe genocid, ve¢ da zastite druge
Ruse koji su odlucili da ostanu Rusi*.

Informativna agencija Tatar Inform??, koju je osnovala Republika Tatarstan, napisala
je sledeée: ,Neizbezna specijalna operacija: Rusiji nije preostalo nista drugo nego da
spreci agresiju”.



Kanal “Srpski divergent”

Jezik na kome se kanal obraéa je ruski, dok je broj pretplatnika u vreme izrade ovog
izveStaja bio 15.765.

Situacija sa ovim kanalom je ista kao i sa prethodnim: grafikon pokazuje konstantan pad
broja pretplatnika.

PocTt KonvuyecTea NOANMCYMKOB
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TGStat.ru
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BReE P W BOCAEE VRO Séib,

Na grafikonu koji pokriva Citav period postojanja kanala vidi se da je nagli rast broja
pretplatnika po¢eo u februaru-martu 2022. godine, upravo kada se u Evropi zapocelo
sa blokadom ruskih propagandnih medija i kada je krenuo prvi veliki talas iseljavanja iz
Rusije.

Poct konuuecTea NognucYMKos

TGStat.ru

Ha rpadesse asuss Nosasan NEHPocTiyfisng NognvcHHros kemnn "CepBouh dnsepresnr™ no geam.

Mips WrEE Ha HOHKDETHWA Otk HA TRAGWHE OTEDONTCA HOBNE OHHO C NOYBOOB0H CTATACTHHOR NPWEDCTA B

eGP asHHBR M BOCASMYHUMA fEve

15



16

21% 19% 2.73% PR

38 : AALAMAA £

84.7% 15.3%

Broj pretplatnika koji Citaju objave i reaguju na njih isti je kao i u prethodnim primerima.
0Od ukupnog broja pretplatnika, samo njih 3.310 Cita objave na kanalu, dok sa njima, na
ovaj ili onaj nacin, u interakciju ne stupa vise od 430.

Prema Oplotu, glavni propagandni narativi na kanalu Srpski divergent su slededi:

,U Ukrajini se koris¢enje ruskog jezika ne dozvoljava a Rusi se ugnjetavaju, genocid nad
Rusima®,

»Rusiji nije preostalo nista drugo nego da pokrene vojnu operaciju”,
»Ukrajinom vladaju nacisti/fasisti/banderovci”.

Potonja teza se nasiroko koristi u ruskoj propagandi, gde sluzi i kao ,opravdanje” za
vojnu invaziju na Ukrajinu.

Na primer, g. Lavrov je objasnio Sta se podrazumeva pod pojmom ,denacifikacija
Ukrajine". Njegove reci je prenela agencija TASS?®: I naravno, denacifikacija je apsolutno
neophodna. Ona ukljuéuje ne samo ukidanje zakona kojima se ohrabruje nacisticka
ideologija i praksa, ve¢ i povlacenje svih zakona kojima se diskriminisu ruski jezik, drugi
jezici nacionalnih manjina i generalno prava nacionalnih manjina u Ukrajini, koja se u
velikoj meri povreduju i izlaZu diskriminaciji .

Valja napomenuti i to da je u 33% objava na ,Srpskom divergentu” koriS¢en toksican
govor. Veci procenat te vrste govora imali su samo kanali ,Crna Gora srpska Sparta“ i
»Srbska akcija“.



“Crna Gora srpska Sparta”

Rec je o kanalu na srpskom jeziku koji je u vreme izrade izvesStaja imao 3.411 pretplatnika.

Otvoren je 3. februara 2022, a prva objava je postavljena 9. aprila 2022. godine. Do 28.
februara 2022. na kanal se pretplatilo ¢ak 1.783 ljudi, Sto je bio neverovatan uspeh za
jedan potpuno ‘prazan’ kanal posvecen drzavi sa tek nesto vise od 600.000 stanovnika.
Dana 28. marta, samo mesec i po nakon otvaranja, pretplatnika je bilo 3.760. Prva objava,
posvecéena ratu u Ukrajini, postavljena je samo nedelju i po dana kasnije.

Poct konvuecTea NogNMCYMKOR
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TGStat.ru

Ha rpadivse Bl NoRaEEH NpHpocTyiens noanHourKcs anana "Lip+qa Mopa Cpnexa Crapralld® no gras

Prema nalazima Oplota, procenat objava obojenih govorom mrznje na ovom kanalu
dostize 39% - dakle, viSe od trecine.

Kanal “Srbska akcija”

Jezik koji se na ovom kanalu koristi je srpski. U vreme pisanja izveStaja pretplatnika je
bilo 1.929.

Kanal se pojavio u februaru 2020. godine, sa naznakom - ve¢ u prvoj objavi - da je
stranica slicnog sadrzaja ve¢ blokirana na Fejsbuku. Time je sugerisano da je Telegram
odlicno mesto za distribuciju bilo kakvog sadrzaja, pa ¢ak i onog koji na ostalim
drustvenim mrezama nije dozvoljen.

Ovaj kanal se, medutim, razlikuje od ostalih koji su do sada navedeni. Rast broja pret-
platnika je u ovom slucaju prirodan, dok je sam kanal daleko bolje obezbeden.
TGStat nije bio u stanju da nam pruzi informacije za analizu, ali smo uz pomo¢ servisa
Telemetr ipak uspeli da pribavimo odredene informacije.
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Vecina sajtova za masinsko prevodenje i servisa automatski prepoznaje srpski ¢irilicni
tekst kao ukrajinski jezik, $to se najverovatnije dogodilo i u ovom slucaju.

Kao Sto se iz grafikona vidi, viSe od 66% pretplatnika ve¢ vise od godinu dana prati
objave koje se postavljaju na ovom kanalu.
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Grafikon sa leve strane pokazuje da se broj pretplatnika tokom godine konstantno
povecavao, bez naglih porasta i padova (koji obi¢no pokazuju da je re¢ o laznim
nalozima). To znaci da su pratioci ovog kanala ,stvarni” ljudi.
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Gore navedeni statistiCki podaci pokazuju da je interakcija pratilaca sa kanalom na nivou
od skoro 52%, Sto je veoma veliki procenat.

Zasto je ovaj kanal uvrSten u selekciju? Zbog toga $to je Oplot utvrdio da mu je 44%
sadrzaja toksicno i predstavlja govor mrznje.

Kanal se bavi uglavhom temama koje su vezane za zemlje Balkanskog poluostrva.
Medutim, sadrZi i objave koje su posvecene ratu u Ukrajini.

Glavni narativi koji se pojavljuju na ovom kanalu, a posveceni su ratu u Ukrajini, jesu
slededi:

,U Ukrajini se koriséenje ruskog jezika ne dozvoljava a Rusi se ugnjetavaju, genocid nad
Rusima’,

»Rusiji nije preostalo nista drugo nego da pokrene vojnu operaciju”,
»Mi (Rusija) oslobadamo Ukrajinu od nacista”.

Kanali koji otvoreno pozivaju na nasilje nisu neuobicajeni, ali kako nasilje predstavlja
crvenu zastavicu ¢ak i za ,liberalnu” platformu kakva je Telegram, administratori takvih
kanala se trude da veStackim povecanjem broja pretplatnika, oglasavanjem na drugim
kanalima i sl. ne privlaCe nezeljenu paznju na svoj sadrzaj. Uz to, zabranjuju nezavisnim
servisima da o njihovim kanalima prikupljaju statistiCke podatke. Sve to im pruza
moguénost da se koriste mnogo agresivnijom retorikom, a kako je izuzetno tesko
identifikovati autore sadrzaja koji se pojavljuju na Telegramu, na taj naéin izbegavaju
odgovornost.
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Glavne teme ruske propagande u Srbiji

Projekat Oplot je na kanalima koji su prouCavani tokom perioda istrazivanja utvrdio
najpopularnije propagandne narative. U tabeli ispod su prikazane glavne teme, kao i broj
tekstova takvog sadrzaja koji su objavljeni tokom proteklih Sest meseci.

Broj tekstova koji

Narativ sadrze dati narativ
Rusiji nije preostalo nista drugo nego da pokrene vojnu operaciju 169
U Ukrajini se koris¢enje ruskog jezika ne dozvoljava a Rusi se

ugnjetavaju, genocid nad Rusima 163
SAD/Zapad/NATO su krivi za rat koji se vodi kako bi se Rusija

unistila 76
Rusija je u ratu sa NATO-om/Amerikom/Zapadom 58
Nas predsednik (Putin) je najbolji, zna sta radi/sve ide po planu 49
Ukrajinom vladaju nacisti/fasisti/banderovci 49
Ukrajina je vesStacka, a ne stvarna drzava 36
Oni koji kritikuju ruske vojnike su izdajnici 30
Ako Sjedinjene Drzave mogu da organizuju ratove na stranim

teritorijama, onda to moZe da radi i Rusija 26
Zapadne sankcije Rusiji pokazuju da oni Rusiju mrze 25
Ukrajina falsifikuje fotografije/potrde, plasira lazne vesti o Rusiji 19
Mi (Rusija) oslobadamo Ukrajinu od nacista 19
Nema povratka, ne mozemo da se predamo 16
Ukrajina je prekrsila/nije ispoStovala sporazume iz Minska 16
Cilj Zapada je da oslabi, podeli i unisti Rusiju 15

Svi ovi narativi su dobro poznati srpskoj publici. Slobodan MiloSevi¢ i njegov rezim
su devedesetih godina proslog veka aktivho koristili potpuno isti govor u vezi sa
Hrvatskom, Bosnom i Kosovom, kao i tokom ratova koji su nakon toga usledili.
Poznato je da je narativ o zrtvi devedesetih godina dominirao srpskim diskursom,
Cesto sluzeci kao opravdanje za agresivne politicke i vojne odluke koje su se u poslednjoj
deceniji 20. veka donosile u Srbiji.2* Narativi koji su u MiloSevi¢evo doba bili najistaknu-
tiji prikazivali su Srbe i Srbiju kao zrtve (u mnogim slucajevima, kao zZrtve Zapada),
dok su susedne zemlje i etnicke zajednice predstavljane kao pretnja opstanku Srba
u regionu (odnosno u Bosni i Hrvatskoj).?

Doba vladavine Slobodana Milosevi¢a u Saveznoj Republici Jugoslaviji (Srbiji i Crnoj
Gori) bilo je period u kome je propaganda igrala klju¢nu ulogu u konsolidovanju ne samo
njegove licne vlasti, ve¢ i politike koju je vodio. MilosSevic, koji je 1989. stao na Celo Sr-



bije da bi potom bio i predsednik Savezne Republike Jugoslavije (SRJ), svrgnut je 2000.
godine, nakon Cega je uhapsen i prebacen u Medunarodni krivicni sud za bivSu
Jugoslaviju kako bi mu se sudilo za ratne zloCine. Aktivno je koristio propagandu za
postizanje svojih ciljeva.

Evo nekih od najtipicnijih propagandnih narativa iz vremena kada je MiloSevi¢ bio na
vlasti:

1. Etnicki nacionalizam: Pod vodstvom MiloSevica, propaganda je aktivno podrzavala
ideju srpskog etnickog nacionalizma. To je podrazumevalo isticanje i zastitu interesa
srpskog naroda, uklju¢ujuc¢i njegovu superiornost, kao i prava srpskog naroda u odnosu
na druge etnicke grupe u regionu. Ovaj narativ je koriScen kako bi se opravdala
intervencija i agresivna politika prema ostalim republikama biv§e Jugoslavije, odnosno
Hrvatskoj i Bosni.?

2. Dezinformacije i manipulacije: MiloSeviéeva propagandna masinerija se ¢éesto
koristila dezinformacijama i manipulisala ¢injenicama kako bi obezbedila podrsku
njegovoj politici. Neprijatelji (domadi i strani) su nazivani fasistima ili ustasama, dok
su se dogadaji prikazivali u iskrivljenom svetlu kako bi se opravdali vojno delovanje i
represija. ¥ Mnoge manipulacije zasnivale su se i na ¢istim izmisljotinama. 28

3. Kult liénosti: Kao i drugi autoritarni lideri, MiloSevi¢ je stvorio sopstveni kult licnosti,
predstavljajuci se kao jedini branilac srpskog naroda i glavni garant stabilnosti i bezbed-
nosti. Cesto je u medijima i na javnim dogadajima prikazivan kao snazan i odluéan voda
koji je spreman da se bori za interese svog naroda.?

Narativi savremene ruske propagande na srpskim Telegram kanalima se potpuno
uklapaju u Sablone koji su u Srbiji ve¢ poznati. Samim tim, oni padaju na plodno tlo i
izazivaju pozitivne reakcije.

Na primer, ovo je najpopularniji narativ u obradenim Telegram kanalima na srpskom
jeziku: ,U Ukrajini se koriséenje ruskog jezika ne dozvoljava a Rusi se ugnjetavaju, genocid
nad Rusima"“.

U njemu se naglasava etnicki nacionalizam. Putin takode pokuSava da ubedi ljude, i u
Rusiji i u Srbiji, da se etnicki rusko stanovnistvo u Ukrajini izlaze ugnjetavanju i da mu
je zbog toga neophodna zastita. Istovremeno, ne nudi se nijedna pouzdana Cinjenica
0 ugnjetavanju Rusa u Ukrajini, kao Sto nikada nije dokazano ni bilo kakvo krsenje
prava stanovniStva Ukrajine koje govori ruskim jezikom. Oko 30% stanovnika Ukrajine
sporazumeva se na ruskom jeziku® i etni¢ki su Ukrajinci. Na internetu ima mnogo
dokaza o tome da Rusija koristi manipulaciju i dezinformacije, ponekad ¢ak i otvorene
navodno dogodio 2014. godine. U intervjuu za Prvi program, jedna Zena je saopstila
daje licno gledala kako ukrajinska vojska razapinje dete pred majkom. Po njenim re¢ima,
to se dogodilo u gradu Slavjansku.?” Nakon Sto je intervju emitovan na glavnom ruskom
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TV kanalu, gledaoci su na drustvenim mrezama poceli da ostavljaju razjarene
komentare u kojima su bukvalno zahtevali da se ,zaustavi ubijanje Rusa u Ukrajini“.
Medutim, novinari nezavisnih ruskih medija sproveli su sopstvenu istragu i otkrili da je
dogadaj potpuno izmisljen.3? Uprkos tome, prica o razapetom djecaku i dalje moze da se
pronade na internet stranici kanala koji ju je prvobitno objavio, a mnogi Rusi i dalje veruju
u tu laznu vest. Ova vrsta dezinformisanja sluzi da se opravda invazija Ukrajine.

Narativ ,Nas predsednik (Putin) je najbolji, on zna sta radi/sve ide po planu” deo je
Putinovog kulta licnosti i popularan je i u Rusiji i u Srbiji. Kroz narative poput ,SAD/Zapad/
NATO su krivi za rat koji se vodi kako bi se Rusija unistila” i ,Rusija je u ratu sa NATO-om/
Amerikom/Zapadom®, propaganda utiCe na sliku Putina u o¢ima Srba. Neki ga vide kao
pristalicu anti-zapadne retorike koja se izrazava kao kritika politike NATO-a i Evropske
unije, Sto kod nekih Srba stvara simpatije prema ruskom lideru. Ovi narativi lazno
prikazuju Putina kao lidera koji je, kada je re¢ o medunarodnim pitanjima, na njihovoj
strani.



“Traganje za unutrasnjim neprijateljem’
- Propagandne metode

U propagandi, slika neprijatelja je konceptualna ideja o postojanju odredene grupe
ljudi, organizacije, zemlje ili nekog drugog entiteta koji deluje kao ,neprijatelj“ ili pretnja
drustvu. Stvaranje imidza neprijatelja je kljuéno propagandno sredstvo koje se koristi
za mobilisanje javhog mnjenja, jacanje podrske vladi ili dominantnoj politickoj snazi, i
pravdanje vojnih akcija ili oStrih mera usmerenih ka suzbijanju opozicije.*

Ruska propaganda kreira imidz neprijatelja i u zemlji i van nje, u zavisnosti od konkretnih
politickih i geopolitickih ciljeva. Medutim, u Srbiji, a posebno putem Telegram kanala,
Rusija formira i jaca imidz neprijatelja u zapadnim zemljama, Evropskoj uniji i NATO-u.
Ruska propaganda prikazuje Zapad i NATO kao neprijatelje koji Zele da oslabe ili uniste
Rusiju. To obi¢no ukljuCuje kritiku zapadne politike, sankcija i vojniog delovanja, kao i
isticanje zapadne agresivnosti i neprijateljstva.

Ruska propaganda u Srbiji se takode Cesto bavi temom NATO-a, posebno u kontekstu
kosovskog pitanja i uticaja Zapada u regionu Balkana. Slede neke od glavnih tema koje
se u Srbiji pojavljuju u ruskim propagandnim materijalima o NATO-u:

Predstavljanje NATO-a kao pretnje suverenitetu Srbije: ruska propaganda
prikazuje NATO kao organizaciju koja tezi globalnoj dominaciji i mesSa se u
unutrasnje stvari suverenih drzava, ukljuc¢ujuci i Srbiju;3

Podrska Srbiji u vezi sa Kosovom: ruska propaganda cesto istiCe svoju podrsku
Srbiji kada je re¢ o Kosovu i kritikuje nastojanja NATO-a i Zapada da izdejstvuju
priznanje njegove nezavisnosti;®®

Informacioni rat protiv NATO-a: ruska propaganda Siri dezinformacije i anti-
zapadnu retoriku kako bi diskreditovala NATO i njegovo delovanje, posebno u
kontekstu pitanja Kosova.®

Kako bi stvorila ,imidz neprijatelja“ kada je u pitanju Evropska unija, ruska propaganda
se koristi slede¢im metodama:

Anti-zapadna retorika: ruska propaganda cesto koristi anti-zapadnu retoriku kako bi
istakla razlike izmedu Rusije i Evropske unije; kritikuje zapadne vrednosti, politiku i
delovanje, pritom naglasavajuci versku i kulturnu bliskost Rusije i Srbije.

Kritikovanje sankcija: Propaganda kritikuje sankcije koje je Evropska unija uvela Rusiji
zbog njenog dejstvovanja u Ukrajini i drugih pitanja, predstavljajuci ih kao nepravedne,
beskorisne i Stetne po ekonomski razvoj i bezbednost obe strane.
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Pored stvaranja neprijateljskog imidza evropskih drzava i institucija, propaganda aktivno
demonizuje i svoje politicke protivnike u Srbiji. Medu njima su Rusi koji se protive ratnim
dejstvima i koji su nakon izbijanja rata u Ukrajini i poCetka regrutacije iz Rusije dosli u
Srbiju, kao i srpski politi¢ari i aktivisti koji ne podrzavaju Putinovu politiku.

Dok u Rusiji propaganda stvara imidz neprijatelja kako bi skrenula paznju sa sopstvenih
unutrasnjih problema i preusmerila je na druge teme, u inostranstvu ¢eS¢e manipuliSe
javnim mnjenjem koje se odnosi na odredeni politicki i ideoloski cilj. Kada ljudi misle
da postoji neka spoljna pretnja ili neprijateljska sila, ve¢a je verovatnoca da ¢e podrzati
radnje koje su usmerene na borbu protiv nje. Takode, stvarajuci imidz zajednic¢kog
neprijatelja Rusije i Srbije, propaganda stvara iluziju jedinstva i kohezije medu ovim
drzavama.



Uloga platforme Telegram u ruskom
hibridnom ratu

Telegram nije osmisljen za potrebe hibridnog ratovanja, ali direktno ucestvuje u hibrid-
nom ratu Rusije jer se koristi kao jedno od sredstava za vrSenje uticaja na javno mnjenje
i poimanje informacija. U kontekstu hibridnog ratovanja, Rusija ovu popularnu aplikaciju
za slanje poruka koristi za Sirenje dezinformacija i propagande, kao i za organizo-
vanje uticajnih zajednica koje deluju u njenom interesu. Nakon S$to su korporacija
Meta i njene platforme Fejsbuk i Instagram u Rusiji proglaseni ekstremistickim, ruska
propaganda je svoje napore preusmerila ka Telegramu. Kako na Telegramu prakti¢no
nema stranih medijskih kanala koji bi se suprotstavili ruskoj propagandi, ispostavlja se
da je ova mreza izuzetno zgodna. Ove, 2024. godine, Telegram ima 800 miliona aktivnih
korisnika, sto znac¢i da ga svakog meseca koristi 9,9% svetske populacije, dok se
platformi svakodnevno pridruzi dva ipo miliona novih korisnika.®”

Ovo su glavni nacini na koje Telegram ucestvuje u ruskom hibridnom ratu:

1. Sirenje dezinformacija: Preko Telegrama se $ire lazne vesti, slike i video snimci, kao i
iskrivljene interpretacije dogadaja, a sve radi vr$enja uticaja na javno mnjenje i stvaranja
odredene slike o neprijatelju ili odredenim dogadajima. 38

2. Kreiranje propagandnih kanala: Ruski agenti na Telegramu kreiraju i odrzavaju propa-
gandne kanale koji Sire pro-kremljsku ili antizapadnu retoriku i aktivno napadaju opozi-
cione grupe ili lidere.*

3. Veliki broj botova i anonimnih naloga: Na Telegramu se botovi i anonimni nalozi ak-
tivno koriste za Sirenje propagande, manipulisanje javnim mnjenjem i stvaranje iluzije
Siroke podrske odredenim idejama ili pokretima.*®

4. Podrska destruktivhim grupama i organizacijama: Telegram se koristi i za podrsku
ekstremistickim ili destruktivnim grupama i organizacijama za koje postoji verovatnoc¢a
da se bave provokativnim delovanjem ili napadaju interese drugih zemalja. Upecatljivi
primeri takvih kanala na Balkanu su oni koji u naslovu Cesto sadrze re¢ BUNT.

Gore navedenim vrstama radnji mogu da krse (i krSe se) prava gradana Rusije i drugih
zemalja u kojima ona vrsi svoju propagandnu delatnost. Manipulacija javnim mnjenjem
putem Telegram kanala dovodi do gubitka poverenja u informacije i pogorsanja kvaliteta
javnog diskursa. Na Telegramu se, takode, odredene grupe ljudi - npr. opozicioni politi¢ari,
aktivisti i strani politicari koji ne podrzavaju rusku politiku - redovno izlazu uznemiravanju
i proganjanju. Ova praksa je viSe puta dovodila do hapsenja, kao i do optuzivanju Citavih
grupa ljudi za Spijunazu i ekstremizam. #'
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Glavni protivnici ruske propagande na Telegramu trenutno su nezavisni ruski mediji
i drugi mediji na ruskom jeziku, ali i kanali aktivista, opozicionih politicara i raznih
inicijativa. Medutim, u ovoj borbi bithu ulogu igra Cinjenica da nemaju svi iste
resurse. Drzavni mediji naklonjeni Kremlju na raspolaganju imaju enormne budZzete,
dok ,Fabrika trolova“ zaposljava hiljade ljudi koji svakodnevno ostavljaju stotine hiljada
komentara. 2 Nezavisni mediji, blogeri i politicari sami vode svoje kanale, dok se rad
novinara i menadzera drustvenih medija finansira iz donacija Citalaca. Reklo bi se da
Telegram tek treba da se suoci sa nekim ko bi bio sposoban da mu se odupre na pravi
nacin, te je tako postao pogodna platforma za vodenje hibridnog ratovanja i Sirenje
propagande.



Zakljucci

Dakle, moze se rec¢i da se ruska propagandna masinerija koristi Sirokim spektrom
sredstava — koja obuhvataju Telegram kanale, botove i internet trolove - kako bi docarala
odredene slike i uticala na formiranje javhog mnjenja. Telegram je postao popularan
medijum za Sirenje ruske propagande usled mogucénosti kreiranja anonimnih naloga i
kanala, ¢ime je mogucée izbeéi odgovornost za Sirenje dezinformacija.

Rusija propagandu koristi kao deo hibridnog ratovanja koje ukljuc¢uje manipulisanje
informacijama, sajber napade i druge oblike uticaja koji ne spadaju u vojne, a sve radi
postizanja politickih i strateskih ciljeva. Aktivho stvara i imidz spoljnog neprijatelja u
liku NATO-a i Evropske unije, predstavljajuéi ih kao pretnje nacionalnoj bezbednosti i
suverenitetu, kako Rusije tako i Srbije, Sto pomaZe u tome da se pridobije podrska
javnosti i legitimizuje delovanje ruskih vlasti.

Osmisljavanje delotvornih strategija i mera za suzbijanje ruske propagande obuhvata
nekoliko klju¢nih aspekata koji mogu da se primene na razli¢itim nivoima:

1. Pracéenje i analiziranje dezinformacija. Neophodno je sistematski pratiti i analizi-
rati Sirenje dezinformacionog i propagandnog materijala u medijima, ali i na Telegram
kanalima, drustvenim mrezama, izvorima dostupnim na internetu i drugim platformama.

2. Protivmere na informativhom nivou. Treba osmisliti kontra-propagandne kampanje
i informativne projekte kako bi se pokazale istinite Cinjenice, razotkrile lazne tvrdnje i
uvele alternativne moralne norme i vrednosti.

3. Unapredenje informaticke pismenosti u drustvu. Potrebno je sprovoditi obrazovne
programe i kampanje za razvijanje kritickog misljenja i analitickih vestina gradana, kako
bi mogli samostalno da prepoznaju i sami odbacuju dezinformacije i manipulacije.

U cilju stvaranja odrzivog sistema zastite informacione bezbednosti i obezbediva-
njanja slobodnog i objektivhog pristupa informacijama, ove mere mogle bi da se
sprovode kako na drzavhom, tako i na javhom nivou.

Vazno je da vlade i kompanije, uklju€ujuci i programere koji rade na razvijanju platformi
kakva je Telegram, poStuju medunarodne standarde ljudskih prava i Stite osnovna prava
i slobode u digitalnom okruzenju.
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